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PLIEGO DE CONDICIONES QUE HA DE REGIR EN LOS CONTRATOS DE SERVICIOS SUJETOS A REAL
DECRETO 3/2020 DE 4 DE FEBRERO, DE MEDIDAS URGENTES POR EL QUE SE INCORPORAN AL
ORDENAMIENTO JURIDICO ESPANOL DIVERSAS DIRECTIVAS DE LA UNION EUROPEA EN EL AMBITO
DE LA CONTRATACION PUBLICA EN DETERMINADOS SECTORES; DE SEGUROS PRIVADOS; DE
PLANES Y FONDOS DE PENSIONES; DEL AMBITO TRIBUTARIO Y DE LITIGIOS FISCALES.

CUADRO DE CARACTERISTICAS

1. OBJETO DEL CONTRATO

Titulo del Proyecto: Contratacidn de los servicios asociados SERVICIOS DE DESARROLLO, MANTENIMIENTO Y
CONSULTORIA Tl del Grupo Correos compuesto por la Sociedad Estatal Correos y Telégrafos, S.A., S.M.E. y Correos
Express Paqueteria Urgente S.A., S.M.E. (en adelante Correos y CEX/Correos Express) a través de un Sistema
Dindmico de Adquisicién (en lo sucesivo, “SDA”).

Se han diferenciado tres niveles de servicios desglosados en 3 categorias, 6 subcategoriasy 12 sub-subcategorias:
- Categoria I: Servicio de Consultoria y Apoyo en el Gobierno/Gestién
- Categoria ll: Servicio de Definicién e Implementacién de Soluciones Tecnoldgicas

- Categoria lll: Servicio de Diseiio, Desarrollo, Evolucién y Mantenimiento:

e Subcategoria lll.I: Soluciones Digitales de Negocio
o Sub-subcategoria Ill.I.I: Sistemas de Gestion Documental
o Sub-subcategoria Ill.I.II: Sistemas de Aplicaciones para dispositivos méviles
o Sub-subcategoria llL.LIII: Sistemas de Canales Digitales
e Subcategoria lll.Il: Admisiéon y Servicios Comerciales en Oficinas
o Sub-subcategoria lll.II.I: Dominio Funcional Admision
o Sub-subcategoria llL.IL.II: Dominio Funcional Envio de Dinero
e Subcategoria lll.III: Tecnologia Operativa y Trazabilidad
o Sub-subcategoria llLIII.I: Dominio Funcional Gestién del Transporte y Distribucion (TMS)
o Sub-subcategoria llLIILII: Dominio Funcional Gestidn Postal Internacional
o Sub-subcategoria lILIILII: Dominio Funcional Movilidad Interna
o Sub-subcategoria lILII.IV: Dominio Funcional Gestién de Almacenes y Trazabilidad

e Subcategoria lll.IV: Sistemas de Gestion
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o Sub-subcategoria lll.IV.I: Dominio Funcional de Finanzas

o Sub-subcategoria lll.IV.Il: Dominio Funcional de RRHH

o Sub-subcategoria llL.IV.III: Dominio Funcional de Comercial
e Subcategoria Ill.V: Soluciones Tecnoldgicas para integraciones con Terceros
e Subcategoria IIl.VI: Logistica

La especificacion técnica de los servicios quedara descrita de forma expresa en cada una de las licitaciones que
se realicen durante el periodo de vigencia del presente SDA segun la categoria, subcategoria o sub-subcategoria.

El SDA no supone un compromiso de exclusividad en la adquisicién por el Grupo Correos de los servicios que se
pretende contratar. Si resultara de su interés debido a nuevas necesidades, el Grupo Correos podra contratar
estos servicios con otras empresas no seleccionadas.

Expediente: [Al220003]

Fecha de acuerdo de Inicio: [_]

e Nomenclatura NACE: [_] Cddigo CPV:

Principal: [72222300-0 Servicios de tecnologia de la informacion]
Complementarios:

Categorias |y Il: [72000000-5 Servicios Tl: consultoria, desarrollo de
software, Internet y Apoyo]

Categoria lll: [72267000-4 Servicios de mantenimiento y reparacién
de software]

2. ALCANCE DEL CONTRATO

El presente SDA tiene como objetivo la contratacién de los servicios necesarios para cubrir las distintas
actividades que permitan dar respuesta a las necesidades de Negocio mediante servicios de consultoria,
definicién e implementacidn de soluciones tecnoldgicas y servicios de desarrollo, evoluciéon y mantenimiento de
sistemas y aplicaciones.

Los servicios a adjudicar se dividen en las siguientes categorias en funcién de la naturaleza y necesidades del
Grupo Correos:

- Categoria I: Servicio de Consultoria y Apoyo en el Gobierno/Gestién

Consiste en un servicio de consultoria y apoyo en el gobierno y gestion del ambito de Tecnologia de la
Informacidn (TI/IT) para cubrir las actividades necesarias derivadas de necesidades tecnoldgicas de la
compaiia:

e Consultoria: consiste en un servicio de asesoramiento, aportando conocimiento y experiencia, para
ayudar a la Direccion de Tecnologia a proveer a Negocio de Soluciones innovadoras y alineadas a la
estrategia de la Compaiiia.
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e Gobierno y Gestidn: consiste en un servicio de apoyo a la Direccion de Tecnologia en tareas de gobierno
y de gestidon de los servicios IT relacionados con las Soluciones al Negocio.

- Categoria ll: Servicio de Definicidon e Implementacion de Soluciones Tecnoldgicas

Consiste en un servicio que incluye la definicidn y construccién de nuevos sistemas de informacion y el
asesoramiento, consultoria, benchmarking, busqueda, seleccién, suministro e integracion de productos
comerciales y soluciones de mercado en el entorno corporativo del Grupo Correos, con la finalidad de dar
respuesta a las necesidades de cada uno de los proyectos que se lancen. En consecuencia, los proveedores
homologados habran de dar soporte a las distintas actividades y tareas relacionadas que de todo ello se
deriven. Entre otras, el cierre de los requisitos de negocio, el andlisis funcional, el disefio de una solucién que dé
respuesta a dichos requisitos, asi como en su caso la construccidn e implantacidn de nuevos sistemas de
informacién, bien mediante desarrollos a medida, bien mediante el suministro, adaptacion e instalacién de
herramientas existentes en el mercado. De forma genérica, las actividades minimas que se realizardn al amparo
de este servicio son:

e Gestion y Ejecucidon end-to-end de proyectos: llevar a cabo todas las actividades para la correcta gestion
y ejecucion de los proyectos, end-to-end, bajo su responsabilidad (planificacién, seguimiento, andlisis,
disefio, desarrollo, parametrizacion, pruebas, etc.).

e Elaboracion conjunta, con las areas de negocio implicadas y las dreas técnicas de la Direccién de

Tecnologia, del documento de requisitos funcionales y documentacién técnica, contemplando aspectos
de:

Arquitectura tecnoldgica y dimensionamiento
Integraciones con otros sistemas

Seguridad

Usabilidad, Accesibilidad

AN NI NN

e Cotizacion del proyecto desde el punto de vista de esfuerzos y coste, y planificacion detallada del
mismo.

e Asesoramiento sobre la viabilidad de los proyectos planteados.
e Analisis y disefio funcional, técnico y de seguridad de la solucién.
e Realizacion, en su caso, de todos los desarrollos software a medida necesarios.

e Suministro, adaptacion, configuracidn, integracion y puesta en marcha, en su caso, de soluciones de
mercado y/o herramientas de terceros dentro del ecosistema de aplicaciones del Grupo Correos.

e Integracion de la solucidn, ya sea desarrollo a medida o producto de mercado, con otros sistemas de
informacién del Grupo Correos.

e Elaboracion y ejecucion de planes de prueba funcionales, de aceptacién de usuario, de carga y de
seguridad.

e Gestidn integral de la calidad del software desarrollado, en su caso.
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e Pruebas de aceptacion y puesta en funcionamiento: coordinacion y realizacion de las diferentes pruebas
con las unidades de negocio responsables y el drea de Calidad de la Direccién de Tecnologia, definicion
de planes de lanzamiento a produccion, plan de migracidén en su caso, plan de marcha atras, y cualquier

otro plan que se precise para el lanzamiento y puesta en funcionamiento en produccion del sistema a
implantar.

e Preparacidon de la implantacion, mediante cargas de datos iniciales o migraciones de datos que fuesen
necesarias.

e Soporte en la implantacion y puesta en marcha del sistema a los diferentes grupos técnicos que deban
intervenir, o implantacion completa del sistema cuando se trate de entornos autogestionados por los
equipos de desarrollo (modelos DevOps).

e Certificacion final de calidad de la implantacién y health-check del sistema una vez funcionando en
produccion.

e Soporte y mantenimiento del sistema post-implantacién para la correccién de defectos, tunning y
ajustes necesarios antes de ser transferido a un equipo de mantenimiento.

e Elaboracion de la documentacion funcional y técnica que en cada momento determine la metodologia,
normativas, y el responsable técnico del proyecto del Grupo Correos, siendo la minima requerida aquella
gue sirva para poder transferir plenamente el conocimiento y mantener en adelante el sistema
implantado por parte de otro proveedor distinto.

e Gestion del cambio: planes de gestidn del cambio y coordinacidn del cambio con las areas de negocio y
de Tl implicadas, deteccion de posibles impactos y mitigacidn de riesgos de cara a la implantacion.

e Formacidn: actividades de formacidn a usuarios de negocio y/o a personal interno de la Direccion de
Tecnologia sobre la nueva solucién a implantar, tanto a nivel funcional como técnico (ANEXO XIV).

e Transferencia de conocimiento, y traspaso completo tanto funcional como técnico del sistema
construido / implantado, a un equipo técnico de mantenimiento y evolucion, que puede ser del mismo
proveedor que ha construido e implantado el sistema o de otro proveedor distinto, en funcién de lo que
en cada momento el Grupo Correos determine, y ajustandose a las subcategorias y dominios funcionales
gue se definen en la categorial lll.

Durante la vida del presente SDA, el Grupo Correos podrd lanzar diferentes licitaciones enmarcadas en esta
categoria orientadas a la ejecucion de proyectos IT de diversa indole, donde los proveedores homologados en la
categoria podran realizar propuestas de solucidn funcional y técnica, asi como de provisién de soluciones de
mercado o herramientas necesarias para dar cobertura a las necesidades planteadas. Las especificaciones
funcionales y técnicas de los proyectos que se lancen quedaran descritas de forma expresa en cada una de las
licitaciones.

Los proyectos IT a ejecutar estaran soportados por las tecnologias de referencia del Grupo Correos (PILAS
TECNOLOGICAS), en las que deberan estar homologados los proveedores que quieran optar a cada una de las
licitaciones, y cumplir con los requerimientos de Arquitectura (ANEXO XIII) y de Seguridad (ANEXO XV).
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En la actualidad Direccion de Tecnologia del Grupo Correos dispone de un modelo de gestion de la productividad
y estimacion de los desarrollos software con las siguientes caracteristicas:

1. Cuantificaciéon del tamafo de los desarrollos funcionales basada en puntos funciéon IFPUG
(www.IFPUG.org) adaptada a las caracteristicas del Grupo Correos, mediante una variante NESMA
(www.NESMA.org) con factores de correccion.

2. Cuantificacién del tamafio de las parametrizaciones basada en Unidades de Medida de Software
Parametrizado, UMSp, creada por LEDAmc (www.LEDAmMc.com).

3. Desglose de los esfuerzos y costes de los proyectos y evolutivos por actividad de su ciclo de vida.

4. Contraste de las estimaciones entregadas junto al Analisis de Impacto y evaluacidon del software
finalmente desarrollado y entregado.

5. Seguimiento y control mensual de la productividad de desarrollo de software y su comportamiento,
también cuando proceda, frente a los objetivos de mejora establecidos.

En todo momento, en las estimaciones de los desarrollos a realizar se hara uso de los procedimientos y los
formatos (plantillas o herramientas) definidos por el Grupo Correos, y habra que cumplir los ANS definidos de
modo que la productividad proporcionada esté en los niveles de las productividades medias de mercado y vaya
mejorando a lo largo de la ejecucién del contrato con arreglo al ANS que se establezca en cada Contrato
Especifico.

- Categoria lll: Servicio de Diseiio, Desarrollo, Evolucién y Mantenimiento:

Servicios relacionados con el disefio, desarrollo e implementacién de nuevas necesidades de negocio,
implementacidn de Evolutivos y Mantenimiento/Soporte de los sistemas y aplicaciones de cada dominio
funcional de las distintas subcategorias/sub-subcategorias detalladas a continuacion y segln las
especificaciones descritas en los distintos apartados/anexos de cada subcategoria/sub-subcategoria.

A lo largo del presente SDA, el Grupo Correos lanzard distintos contratos derivados para las distintas
subcategorias/sub-subcategorias donde se detallard la necesidad concreta dentro del marco de esta
categoria: Disefio, Desarrollo, Evolucion y Mantenimiento (ver ANEXO XI)

Las siguientes subcategorias y sub-subcategoria representan los distintos Dominios Funcionales que soportan
los procesos de Negocio, con un conjunto de Aplicaciones y Sistemas actuales que podran ser modificados a
lo largo del SDA en funcidn de las necesidades.

Las aplicaciones y sistemas, a su vez, estaran soportados por distintas tecnologias (PILAS TECNOLOGOGICAS
ANEXO XII). Tanto las aplicaciones como sus pilas tecnoldgicas son las actuales que podran evolucionar y/o
cambiar a lo largo del presente SDA en funcién de las necesidades del Grupo Correos.

Cualquier disefio y/o desarrollo debe cumplir con los requerimientos de Arquitectura (ANEXO XllII) y de
Seguridad (ANEXO XV).

A continuacidon se describen los distintos Dominios Funcionales, las aplicaciones actuales y sus Pilas
tecnoldgicas (mas detalle de PILAS TECNOLOGICAS ANEXO XII):

e Subcategoria lll.I: Soluciones Digitales de Negocio
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En esta subcategoria se engloban las funcionalidades y los sistemas de informacién de negocio cuya
funcién principal es ofrecer a los clientes del Grupo Correos la posibilidad de interaccionar con los
diferentes servicios y procesos de compra online del catdlogo de productos del Grupo Correos a través
de canales digitales, como pueden ser aplicaciones y portales web, aplicaciones para dispositivos mdviles
y dispositivos inteligentes, servicios web o procesos masivos de contratacion digital. También forman
parte de esta subcategoria algunos canales digitales orientados al cliente interno (empleado del Grupo
Correos), como son el portal de intranet, portal interno de noticias y la app de empleados. Dentro de esta
subcategoria se incluyen también funcionalidades y sistemas de informacion que, de manera transversal
a esta y al resto de subcategorias, ofrecen servicios digitales de gestién documental, asi como procesos
de digitalizacion del papel.

o Sub-subcategoria Ill.I.I: Sistemas de Gestidon Documental

Dentro del dominio de sistemas de gestion documental se engloban las aplicaciones que ofrecen
servicios transversales para la generacidn, almacenamiento, custodia y gestién del ciclo de vida de
las imagenes y documentos digitales y digitalizados que intervienen en procesos diversos de la
compaiiia, asi como el soporte a la digitalizacién de documentos, bien documentacidn en papel bien
documentos oficiales de identidad y otros tipos de documentos fisicos. Incluye también procesos
masivos de envio de documentacidn a clientes, servicios de consulta online para aplicaciones internas
y portales web de backoffice para uso interno por parte de diferentes unidades de negocio.

Entre las funcionalidades a destacar en este dominio se encuentran las siguientes:

Generacion dindmica y centralizada de documentos digitales basada en plantillas.
Almacenamiento y custodia de documentacion digital.

Procesos de carga masiva de documentacién digital.

Archivado de documentacidn digital.

Digitalizacion de documentos fisicos desde las unidades operativas.

Firma digital de documentos.

Validaciéon de documentos oficiales de identidad.

Extraccidon de informacidon contenida en documentos mediante herramientas de reconocimiento
Optico de caracteres.

Almacenamiento y custodia de activos digitales de tipo imagen o audiovisual.
Envio masivo de imagenes y documentos digitales a clientes.
Consulta desde diferentes portales y via Web Services de la documentacidn digital almacenada.

Servicios de consulta de documentacion para operadores internacionales.

Aplicaciones Incluidas en el Dominio Funcional

E-Documento — Sistema de almacenamiento, custodia, carga y descarga masiva, y archivado de
documentos digitales de tipo operativo sobre plataforma Documentum

Agora — Sistema de almacenamiento, custodia, carga y descarga masiva, y archivado de
documentos digitales de tipo gestion sobre plataforma Documentum
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e Scriptum — Sistema centralizado de generaciéon dindmica de documentos digitales basada en
plantillas

e GESCAN - Sistema de gestion de procesos de digitalizacion de documentos en unidades
operativas

e SOLTI - Sistema orquestador para la validacién y digitalizacién de Documentos Oficiales de
Identidad

Relacién de aplicaciones y pilas tecnoldgicas:

Desarrolllo a medida + APIS-ETL Integracion Otros SW de Mercado
lo Sites y DX
.. Tradicienal . MICROSOFT
DOMINIOS FUNCIONALES, APLICACIONES, Adﬂﬁ_anﬂ - TEEeT) CIS® i
= = 4‘-:5_ MIS!I‘.T: il = AZURE szﬁ[;fli DOCUMENTUM
E-Documento v v v 7
Agora - - - - z
de Gestion I |Scriptum
GESCAN v v
SOLTI k4 v
o Sub-subcategoria Ill.I.II: Sistemas de Aplicaciones para dispositivos méviles

Dentro del dominio de aplicaciones para dispositivos moviles se engloban las aplicaciones que el
Grupo Correos pone a disposicidén de sus clientes para la interaccién de estos con los servicios del
Grupo Correos y la contratacién de productos a través de dispositivos de movilidad y dispositivos
inteligentes, tales como teléfonos maviles, tablets, smartwatches, asistentes de voz, etc. Se trata de
canales digitales adicionales a los portales web, que complementan la experiencia omnicanal de los
clientes ofreciendo de este modo una experiencia homogénea entre los diferentes canales.

Entre las funcionalidades a destacar en este dominio se encuentran las siguientes:
e Contratacion de productos y uso de diferentes servicios a través de apps

e Compras en marketplaces a través de apps

e Funcionalidades de taquillas inteligentes de paqueteria para partners

e Funcionalidades diversas para empleados a través de apps

Aplicaciones Incluidas en el Dominio Funcional

e App B2C - App de clientes para dispositivos moviles
e App Correos Market — App para compras en marketplaces
e App CityPaq Partners — App para depdsito en taquillas inteligentes por terceros

e App Contigo — App con funcionalidades para empleados

Aplicaciones/Sistemas de Correos Express Incluidas en el Dominio Funcional

e APP de clientes — Aplicacion para dispositivos maviles de clientes

Relacién de aplicaciones y pilas tecnoldgicas:
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Integracion
Desarrollo Movilidad
App maowil App mdvil | Tradicional .
Tradicional OTRAS
DOMINIOS FUNCIONALES APLICACIONES, clientes clientes - " Ficher APls y ETL auiliar
- internos ™ Externos ~ |Mensaje ™ - - -
Sistemas ipp E?_C e : :
licaci . e pp Correos Marke
ez nes'para o= App CityPaqg Partners v v
m App Contigo v v

Desarrollo Movilidad

App movil App movil
DOMINIOS FUNCIOMNALES APLICACIONES clientes clientes
internos - Externos ~
Sistemas
de aplicaciones para dispositivos |APP de clientes
moviles CEX o

o Sub-subcategoria llL.LIII: Sistemas de Canales Digitales

Dentro del dominio de Canales Digitales, se engloban los portales web, aplicaciones web
transaccionales, servicios web, procesos masivos de contratacion y sistemas de backend y backoffice,
gue permiten a los clientes del Grupo Correos interaccionar con los servicios y procesos de compra
online a través de las plataformas digitales que el Grupo Correos pone a su disposicion. Esto incluye
también las funcionalidades y sistemas para la gestién de la identidad digital de los clientes, como
llave de acceso de estos a los diferentes servicios y canales digitales.

Si bien el foco y funcionalidades principales de este dominio estdn orientadas al cliente externo
(cliente del Grupo Correos), existen también en las mismas plataformas que ofrecen servicios para el
cliente interno (empleado del Grupo Correos).

Entre las funcionalidades a destacar dentro este dominio se encuentran las siguientes:

Portales web de contenidos comerciales y corporativos.

Portales web transaccionales de contratacion online de productos y uso de diferentes servicios.
Servicios de contratacion masiva de productos telegraficos.

Servicios y portal de identidad digital de clientes.

Servicios web de pre-registro de paqueteria y cartas.

Servicios web de consulta y descarga de pruebas de entrega.

Portales de consulta de informacidn de consumos y facturacion.

Portal web y aplicacidn de escritorio para pre-registro de albaranes de entrega.
Sistemas de contrasefias para autenticacion de un solo uso (OTP).

Portal de terminales automatizados de paqueteria.

Sistemas diversos de backend que prestan servicios comunes a los portales web.

Intranet corporativa y portal de comunicacién interna para empleados
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Sistemas de Backoffice para uso por parte de diversas areas de negocio, para la gestién de los
procesos derivados de los portales de cliente.

Buzdn digital para recepcion y envio de documentos digitales.

Aplicaciones Incluidas en el Dominio Funcional

NEO Publico — Ecosistema de portales web de contenidos publicos

NEO Privado — Portal web transaccional de contratacion de productos y servicios bajo registro de
usuario, es la Oficina Virtual del Grupo Correos en Internet

OV2 — Antigua Oficina Virtual en proceso de migracién a NEO Privado

ADO — Mddulo funcional dentro de OV2 para el pre registro online de albaranes

GANES — Aplicacidn stand-alone de escritorio para pre registro offline de albaranes, similar a ADO
Correos ID — Portal web y servicios de identidad digital de clientes

Backend Digital — Backend que ofrece servicios comunes a los portales web y a las apps (ver sub-
subcategoria IlL.111)

PS2C — Plataforma de servicios comunes a clientes, como el pre registro de paqueteria y cartas,
y la descarga de pruebas de entrega, via Web Services. En migracién parcial a P3.

P3 — Plataforma de pre registro de paqueteria de Grupo Correos

MCC — Portal web de consultas de consumos y facturacion

PREDATO — Portal web del servicio de recogida de informacidn

OTP - Sistema de contrasefias de un solo uso

Brand Portal — Portal corporativo de marca para el intercambio de activos digitales con terceros
CityPaq — Portal web de taquillas inteligentes de paqueteria

SHIVA — Servicios de backend de CityPaq

ACTP — Antiguo backend de CityPaq en proceso de migracién a SHIVA

Conecta — Portal de intranet corporativa

Correos Contigo — Portal web de comunicacion interna

Aplicaciones/Sistemas de Correos Express Incluidas en el Dominio Funcional

WII — Informacién de envios y recogidas a clientes: Emision de ficheros con la informacién de los
envios y recogidas de los clientes

Web publica/privada — Web corporativa / web para clientes con contrato.

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
SERVICIOS DE DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI
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Relacién de aplicaciones vy pilas tecnoldgicas:

Puntos de conveniencia — CITYPAQ — Integracion con Correos: Intercambio de informacidn con
Correos respecto a envios para Puntos de conveniencia (Citypaq) --> gestion de huecos,
comunicacion de estados, etc.

Aplicacién de Gestion de Alertas — Comunicacion externa de alertas a clientes a visualizar en la
web procedentes de informacidn del Centro Coordinador Operativo

PREGON — Comunicacién externa: Gestion de comunicaciones desde aplicaciones CEX ->
Aplicacién que centraliza la emision de sms, mails y faxes. También incluye el envio de albaranes|
y comunicaciones desde la web.

MyCex — Comunicacidn Interna.
Expréssate — Comunicacién Interna

Gestor de notificaciones — Comunicacidn externa: Dashboards para realizar un seguimiento del
envio de emails y SMS.

Entrega Flexible (FPE/PFH) — Procesos de prediccion de fecha de entrega y de la franja horaria de
la misma, asi como la comunicacién a destinatario para poder realizar modificaciones.

ARCO+ — Gestion de los derechos relacionados con la privacidad y normativa RGPD

Desarrolllo a medida + APIS-ETL Integracion Otros SW de Mercado
Desarrollo Sites y DX
) ) : Adabe Tradicional n . OTRAS “mOS-DF[
DOMINIOS FUNCIONALES APLICACIONES i 2 " Adobe Portales ! - APis y ETL AZURE | (M5 Sharepoint, Excel | DOCUMENTUM
n n - - Xperience .| - Ficher _ . | awdliar Services, Office 365,..)
NEO Pablico - v =
NEO Privado 2 - v =
Backend Digital 2 2 v
ov2 2 v v
ADO v v v
GANES v
Correos 1D v i ¢
P52C v v v
) P3 v v

& digitales 1 v v v
PREDATO v v v
oTP v v
Brand Portal g
CityPag v v v
SHIVA v v
ACTP v v v
Conecta hd 2
Correos Contigo 2 v v v

DOMINIOS FUNCIONALES APLICACIONES . : Delrlhl= Cloud Nati

Sistemas de canales digitales

Desarrolllo a medida + APIS-ETL

Fast Data-

Wil

Web publica/privada

Puntos de conveniencia - CITYPAQ,
PREGON

MyCex

Gestor de notificaciones
Expréssate (sharepoint)

Entrega Flexible (FPE/PFH)

ARCO+ &

(SRS SRS

L3
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e Subcategoria lll.Il: Admision y Servicios Comerciales en Oficinas

En esta subcategoria se engloban las funcionalidades y los sistemas de informacién de negocio cuya
funcién principal es el soporte a la comercializacidon de productos y servicios en unidades del Grupo
Correos.

o Sub-subcategoria lll.Il.I: Dominio Funcional de Admisién y Servicios

En este Dominio Funcional se engloban las funcionalidades de Admisién y Venta de toda clase de
productos y servicios, tanto propios como de terceros, que se ofertan en las distintas unidades
(Oficinas y Centros de Admisién Masiva) del Grupo Correos. Incluye tanto las aplicaciones de los
terminales en los puntos de venta como una serie de sistemas auxiliares que sirven de soporte o
complementan estas funcionalidades.

Entre las funcionalidades a destacar dentro de este dominio funcional estan:

Admisidn de productos postales y telegraficos.

Admisidn masiva mediante depdsitos con albaranes de entrega y envios masivos con pre-registro
previo como pueden ser los de: paqueteria, envios electorales y envios remitidos por las
administraciones publicas. Gestidn de las remesas de envios y el retorno de informacién a los
clientes sobre el estado de los envios.

Contratacién de los distintos servicios, como por ejemplo: los de Apartados y el Reenvio Postal,
incluida toda la gestion posterior de estos servicios. También incluye la venta y recarga de tarjetas
prepago, fotocopias, certificaciones, cobros de recibos, gestidon de los vendedores de la ONCE en
lo que respecta a la entrega de cupones y liquidaciones de importes.

Existe también un grupo de Servicios (Servicios al Ciudadano) que se prestan en acuerdo con
Administraciones del Ambito Local, Autonémico o Estatal: Cobro de Multas e Impuestos,
Duplicados de Documentos, Informes de Vehiculos o Cambios de Titularidad de los mismos.

La identificacién presencial en las Oficinas.
Gestion Aduanera.

Venta de los productos que se comercializan en las oficinas: productos postales, parapostales y
de terceros, productos de conveniencia, sellos, filatelia, loterias, y otros.

Ademads de la admisidn, la contratacion de servicios y la venta de productos, existen
funcionalidades de soporte a la actividad de las oficinas: gestién de la caja y las bolsas de compra,
emision de tickets y facturas simplificadas, el control contable y balances diarios, informes sobre
la actividad con distintos niveles de agregacion.

Entre las funcionalidades auxiliares que dan soporte a los procesos anteriormente comentados
estan: el mantenimiento de los datos maestros asociados a las unidades, la emision de las
etiquetas para los productos registrados, la gestién del stock de los productos para la venta,
calculador de la fecha de entrega de los distintos productos, el control de las maquinas de
franquear vy las balanzas.

Los productos y servicios citados son algunos de los mas relevantes que se ofertan actualmente
en las oficinas del Grupo Correos, pero hay que tener en cuenta que van evolucionando,

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
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productos de forma continua.

Aplicaciones Incluidas en el Dominio Funcional de Admisién y Servicios:

e |RIS —sistema de admisién y venta de las unidades

e PSC - portal de servicios al ciudadano

o IDENTIFICA —identificacidn presencial en oficinas

e SICER —sistema de control de envios registrados

e MAESTRO - maestro de unidades

e ADMMAE — microservicios maestro de unidades

e GECO —generador de etiquetas del Grupo Correos

e  GPVO — gestidn de productos para la venta en oficinas
e ALBARANES - albaranes de entrega

e SCMF - sistema de control de maquinas de franquear
e BALANZAS - sistema de gestidon de balanzas

e CREC - cobro de recibos estandar

e CALFECHA — calculador de fechas de entrega

incorporando nuevos valores afiadidos sobre los ya existentes o desarrollandose otros nuevos

Aplicaciones/Sistemas de Correos Express Incluidas en el Dominio Funcional de Admisién y Servicios:

contratan servicios con Correos Express

Relaciéon de aplicaciones y pilas tecnoldgicas:

Desarrolllo @ medida + APIS-ETL

o Web de Oficinas de Correos — Generacién de facturas a clientes de Oficinas de Correos que

DOMINIOS FUNCIONALES. | APLICACIONES | IEE

IRIS v v v

PsC
IDENTIFICA v v v
SICER v v v
MAESTRO v v v

Dominio Funcional de Admision y gg:“omE . . . . .

Servicios ALBARANES v v v
SCMF v v v
BALANZAS v v v
GECO v v v
CREC P v v
| CALFECHA v v v
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Desarrolllo a medida + APIS-ETL

DOMINIOS FUNCIONALES APLICACIONES Fast Data- Cloud

Dominio Funcional de Admisién y
Servicios CEX

Web Oficinas Correos

o Sub-subcategoria llLIL.II: Dominio Funcional de Envio de Dinero

El Dominio Funcional de Envio de Dinero cubre las necesidades de las lineas de negocio impulsadas
por la Direccion de Productos y Servicios relacionadas con el servicio basico de Envio de Dinero y los
productos que se comercializan en base a este.

También se da soporte a los procesos relacionados con la fidelizacidn de clientes mediante el uso de
tarjetas propias del Grupo Correos (Tarjeta Mds Cerca). Asociado a estas tarjetas se incluyen
funciones de prepago, gestiéon de promociones y la emisidon de facturas de contado, tanto
individuales como recapitulativas.

En el ambito mas estrictamente reglamentario, se cubren todas aquellas necesidades relacionadas
con la Prevencidn del Blanqueo de Capitales y de la Financiacion del Terrorismo.

Entre las funcionalidades a destacar dentro de este dominio funcional estan:
e Servicio de Giro, tanto Nacional como Internacional.

e Servicio de Correos Cash.

e Servicio de Correos Pay.

e Gestion de la Tarjeta Mas Cerca.

e Gestion de Tarjetas Master Card.

e Productos Bancarios y Financieros.

e Emision de Facturas de Contado.

e Prevencidn del Blanqueo de Capitales y Financiacién del Terrorismo.

Los productos y servicios citados son algunos de los mds relevantes que se ofertan actualmente en
las oficinas del Grupo Correos, pero hay que tener en cuenta que van evolucionando, incorporando
nuevos valores afiadidos sobre los ya existentes o desarrollandose otros nuevos productos de forma
continua.

Aplicaciones Incluidas en el Dominio Funcional de Envio de Dinero:

e SEDI - sistema de envio de dinero
e SGTC —sistema de gestion de tarjeta cliente

e PBC-sistema de prevencion del blanqueo de capitales.

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
SERVICIOS DE DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI

Subdireccion de Desarrollo Tl

Pag. 14



& Correos N

DIRECCION DE TECNOLOGIA
SUBDIRECCION DE DESARROLLO T

Relacién de aplicaciones vy pilas tecnoldgicas:

Desarrolllo a medida + APIS-ETL Integracion

Fast Data- Cloud i = Tradicional - OTRAS
Native jeri; Ficheras ARSVETL

DOMINIOS FUNCIONALES

SEDI ¥ v -
Dominio Funcional de Envio de Dinero |SGTC i " v
PBC - - v

e Subcategoria llL.IlIl: Tecnologia Operativa y Trazabilidad

En esta subcategoria se engloban los sistemas de informacidn que se encargan de la logistica y
distribucién de envios tanto nacionales como internacionales, con las funcionalidades de negocio cuya
funcién principal es realizar el trabajo operativo en todo el circuito logistico de un envio, ofreciendo
trazabilidad detallada y en tiempo real. Engloba la parte de arrastre, clasificacién y distribucion, en
centros de tratamiento, unidades de distribucién y oficinas, con posibilidad de realizar acciones tanto en
PC como en dispositivos moéviles. También forma parte de esta subcategoria la venta de productos y
servicios en dispositivos méviles. Ademads, contiene la gestidn de la plataforma del dato, estableciendo la
base de servicios transversales en Cloud que podran ser utilizados por terceros.

o Sub-subcategoria llL.IIl.I: Dominio Funcional de Gestién del Transporte y Distribucién (TMS)

Sistemas y aplicaciones orientados al soporte operativo de los procesos logisticos en la red de
tratamiento, transporte y distribucién. El soporte engloba a diferentes roles dentro de la estructura
corporativa:

e ACR dentro de la red de distribucién y sus responsables
e Conductores de centros logisticos y sus responsables

e Operarios de centros logisticos y sus responsables

e ATCs de Oficina con atencidn al publico

e Servicios Rurales y sus concentradoras

e Gestores de la flota, tanto propia como subcontratada

Dentro de los centros logisticos, se incorporan también aplicaciones de soporte a los sistemas de
clasificacién de paqueteria o SCP.

Ademas, se mantiene también la parametrizacion del flujo logistico y sistemas auxiliares que lo soportan,
incluyendo la definicidn de transiciones y el repositorio centralizado de la informacion

Aplicaciones Incluidas en el Dominio Funcional de Gestidn del Transporte y Distribucién (TMS):

e SGIE. Sistema de Gestion Integral de Envios
e FLOTA. Gestion de flotas de transporte
e TRANSPORTA. Gestidn de contratos relacionados con transporte

e HORUS. Gestion de rutas de transporte

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
SERVICIOS DE DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI
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PLATAFORMA DEL DATO OPERATIVO. Ingesta de informacion relativa a envios y servicios en
Cloud y preparacién para su posterior explotacion

RODA. Conjunto de servicios que estan condicionados por el cumplimiento de unas reglas
MET. Maquina de Estados

ECO. Repositorio central de envios

HADES. Herramientas de Asignacidn y Distribucidn de Envios y Servicios.

Centralizador SCP. Clasificacion centralizada de envios

Recogidas 2.0. Recogida de envios

EGAS. Estacion de Generacién de Agrupaciones

MARABU. Gestidn y mantenimiento de buzones

TMS. Nueva gestidn de envios del Grupo Correos.

CECA Operaciones. Control Econdmico Centralizado de Aplicaciones

DINO. Normalizador de Direcciones

Aplicaciones/Sistemas de Correos Express Incluidas en el Dominio Funcional de Gestién del

Transporte y Distribucion (TMS):

Renova — Plataforma que contiene la admisidn, gestion y trazabilidad de envios, asi como la
facturacion, gestion de reembolsos e indemnizaciones sobre reclamaciones.

Chrononet — Plataforma que complementa a RENOVA en la gestidon y trazabilidad de envios, y
contiene funcionalidades de recogidas, arrastres y gestion de incidencias.

APK de nave — Aplicacion movil para la gestidn de envios en las naves.
APK de conductor — Aplicacidn movil para la gestién de envios por los distribuidores.

Generador de eventos — Informacion de envios y recogidas a clientes relacionado con la
informacién on line de cambios de estado para clientes

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
SERVICIOS DE DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI
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Relacién de aplicaciones y pilas tecnoldgicas:

Desarrolllo a medida + APIS-ETL

DOMINIOS FUNCIOMALES APLICACIONES

SGIE
FLOTA
TRANSPORTA
HORUS
PLATAFORMA DEL
DATO QOPERATIVO
[COREDAT)
RODA
Dominio Funcional de Gestion del MET

Transporte y Distribucidn (TMS) ECO
HADES
Centralizadar SCP
Recogidas 2.0
EGAS
MARABL *
TMS i W v v
CECA Operaciones - ¥
CINO v ¥

SRS S

L T T B T T B Y

R T S T

- = ~ . Fast Data-
DOMINIOS FUNCIONALES APLICACIONES - 3 Delphln To et
Renova <
Tt erar el fe ot ol miaalele At e esa T ir;}r{o:onet :
S I { E Nave
Dist = ) APK de conductor v
Generador de eventos, i
Aplicacion de Gestion de Alertas 4
o Sub-subcategoria lILIILII: Dominio Funcional de Gestion Postal Internacional

Sistemas y aplicaciones orientados a la gestion de los envios y su informacién asociada con otras
entidades y operadores internacionales y a la realizacién de los procesos de gestion aduanera y
transito internacional.

Se da especial importancia al correcto funcionamiento de todos los procesos aduaneros y su
comunicaciéon con la Agencia Tributaria. Ademas, los diferentes acuerdos internacionales obligan a
cumplir con un minimo en la calidad de transmisién de la informacion.

También existen funcionalidades relacionadas con el retorno de informaciéon de trazabilidad a
clientes con contrato, ya sean internacionales como nacionales. Como en la mejora de la informacion
proporcionada en origen por los clientes para su tratamiento posterior gracias a la videocodificacion.

El dominio funcional tiene como principales usuarios los centros logisticos tanto nacionales como
internacionales, los diferentes agentes aduaneros, Comercial y Soluciones a Terceros para los clientes
con contrato, y los diferentes operadores internacionales. Asi como otros que por el contenido de la
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informacién nacional y de retorno de informacién pueda interesar a las diferentes Direcciones de la
compaiia.

Aplicaciones Incluidas en el Dominio Funcional de Gestién Postal Internacional:

e ADI. Admisidn de envios internacionales

e DUAPOST. Gestion aduanera Canarias

e (OCA 3. Gestidn postal del correo internacional

o LINCE. Ldgica de informacidn para comunicaciones externas

o VIDEOCODIFICACION. Lectura de datos de etiquetas leidas en maquinas de clasificacion
e ADT COMERCIAL. Gestion aduanera del correo comercial

o ADT POSTAL. Gestion aduanera del correo postal

e TARIC. Gestion de transitos y comunicacién con agencia tributaria

Aplicaciones/Sistemas de Correos Express Incluidas en el Dominio Funcional de Gestion Postal
Internacional:

e DUAS Yy Cabildos — Gestidn de la documentacidon aduanera y cobro de cabildos.

Relacién de aplicaciones y pilas tecnoldgicas:

Desarrolllo a medida + APIS-ETL Integracion

Fast Data- Cloud i - | Tradicional - OTRAS
- P APls y ETL
MNative Ficheros o

DOMINIOS FUNCIONALES APLICACIONES

ADI
DUAPOST

0OCA3 4
io Funcional de ion Postal | LINCE &
Internacional VIDEOCODIFICACION

ADT COMERCIAL
ADT POSTAL
TARIC

LRSS RN

Desarrolllo a medida + APIS-ETL

DOMINIOS FUNCIONALES APLICACIONES Fast Data- Cloud

Dominio Funcional de Gestion

Postal Internacional DUAS y Cabildos
CEX
o Sub-subcategoria IILIILIII: Dominio Funcional de Movilidad Interna

Aplicaciones y herramientas desplegadas en dispositivos méviles y que facilitan la operacidn en los
diferentes puntos de la red logistica, orientado a los usuarios con los mismos roles que el dominio
funcional TMS y estando completamente relacionado con el mismo.

Se contemplan tanto el desarrollo de soluciones a medida como la integracion con otras aplicaciones
y servicios de terceros, incluyendo las APIs de Google
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Aplicaciones Incluidas en el Dominio Funcional de Movilidad Interna:

TALOS. Proceso de distribucidn de ultima milla

TALINA. Admision de envios y gestidn de entrega en oficina
TELMA. Terminal Logistico de Masiva

TORA. Gestidn de recogidas

MILLA. Gestion de flotas de vehiculos

ASA. Gestion de la identidad y servicios comunes

TUCAN. Importacién y Exportacion de despachos internacionales
TAURO. Normalizacién de direcciones y célculo de rutas

HERA. Admisidn de envios y prestacion de servicios al ciudadano
ADT Mdvil. Gestidn de envios aduaneros

CORE. Nueva aplicacién de reparto del Grupo Correos.

Relaciéon de aplicaciones y pilas tecnoldgicas:

Desarrollo Movilidad

App mavil App movil clientes
DOMINIOS FUNCIONALES n APLICACIONES i . = E =

TALOS

TALINA

TELMA

TORA

Dominio Funcional de Movilidad /-

ASA

Interna TUCAN

TAURO

HERA

ADT Mavil

R N A A S T S

CORE

Ademas, engloba la venta de productos y servicios en terminales méviles tanto en entornos rurales
como urbanos, lo que conlleva ademas integraciones con sistemas de admision y gestidn financiera.

o Sub-subcategoria lILIIL.IV: Dominio Funcional de Gestién de Almacenes y Trazabilidad

Sistemas y aplicaciones orientados a la trazabilidad en tiempo real de los procesos logisticos a lo largo
del ciclo de vida de un envio o servicio, con informacién que se recibe de diversos canales,
aplicaciones, Sistemas de RFID, 10T y otros.

Los Sistemas se orientan a modelos predictivos y a la anticipacion de lo que pueda ocurrir, ademas
de proporcionar informacion bajo demanda con la publicacién de servicios con informacién de
trazabilidad que puede ser util a terceros sistemas.
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La mayor parte de estos servicios se montan en Cloud, aunque también sobre servidores On Premise.
Existen funcionalidades de comunicacidn con mensajeria SMS, correo electrénico o notificaciones
Push.

Contempla cualquier servicio que pueda tener de base la trazabilidad completa de un envio, como
por ejemplo certificar la entrega de envios que tengan este valor afiadido.

Aplicaciones Incluidas en el Dominio Funcional de Gestién de Almacenes v Trazabilidad:

e MINERVA. Sistema avanzado de trazabilidad de envios y agrupaciones con modelo predictivo
e CERTIFICA. Generacidn de Pruebas de Entrega Electrdnica y Certificaciones

e MERCURIO. Sistema de trazabilidad de envios

e MATRIX. Matriz estandarizada de eventos

e RFID. Sistema de lectura de etiquetas RFID

e GNOMO. Gestion de Notificaciones Moviles

e PDA Web. Sistema auxiliar de soporte a las PDAs

Relacién de aplicaciones vy pilas tecnoldgicas:

Desarrolllo a medida + APIS-ETL

Integracién

Fast Data- Cloud Tradicional - OTRAS
DOMINIOS FUNCIONALES APLICACIONES. Native L B - APIs y ETL - il -
MINERVA @ e z
CERTIFICA & & @
.
Almacenes y Trazabilidad

RFID
GNOMO
PDA Web

AR YRS

Subcategoria lll.IV: Sistemas de Gestidn

En esta categoria se engloban los Sistemas de Gestidn para cubrir los procesos y funcionalidades de
Finanzas y de Comercial y de RRHH.

o Sub-subcategoria Ill.IV.l: Dominio Funcional de Finanzas

El dominio funcional de finanzas da servicio a todas las necesidades del Grupo Correos en el dmbito
de planificacién y finanzas, siendo su principal cliente —aunque no el Unico - la Direccién Financiera,
a quien proporciona tanto el soporte y mantenimiento tecnoldgico a sus procesos como la evolucion
de las funcionalidades y herramientas conforme a sus demandas tecnoldgicas.

Su ambito es tanto la matriz como las filiales, asi como el ambito nacional e internacional.

Desde el dominio funcional de finanzas se proporciona servicio a los procesos asociados a las areas
corporativas del Grupo Correos relativos a:

e Gestion Financiera
e Facturacién
e Cuentas a Pagar

e Cuentas a Cobrar
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Gestion de Tesoreria y Medios de Pago
Administracion de Tesoreria

Gestion Econdmica

Contabilidad General y Estados Financieros
Gestion de Activos y Consolidacién

Gestion de Impuestos

Gestidn de Presupuestos

Gestidn de Compras

Gestion de almacenes y stock

Gestion de Inversiones

Gestidon y Mantenimiento de bienes muebles (Ej.: buzones)
Gestidn y Mantenimiento de inmuebles
Eficiencia y Contabilidad Analitica

Analitica de Ingresos

Analitica de Costes

Control de Gestion

Cuenta de Resultados

Aplicaciones/Sistemas Incluidas en el Dominio Funcional de Finanzas:

SAP ECC — ECOFIN

SAP ECC - Cuentas internacionales

SAP S4 Financiero

SAP ECC — Visualizacién de OTFs No Unicode
HF - HUB Financiero

ESKER - Plataforma de Factura Electrénica (PFE)
SAP GATEWAY

SAP PI/PO

SC-ICP

APIs-Contratacion

APIs-Facturacion

GEPREX
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Aplicaciones/Sistemas de Correos Express Incluidas en el Dominio Funcional de Finanzas:

Intranet (Liferay) — Plataforma que incorpora funcionalidades financieras y comerciales, control
de costes, gestidn de proveedores y de sinestros, asi como sistema informacional.

Orbita — Plataforma de evolucién de la anterior (Intranet, Liferay) con funcionalidades financieras
y comerciales, que integra también aplicativos para la operativa.

Relacién de aplicaciones/sistemas y pilas tecnoldgicas:

DOMINIOS FUNCIONALES

Dominio Funcional de Finanzas

Desarrolllo a medida + APIS-ETL Integracion SAP
Herramientas
Tradicional Tradicional - OTRAS
APLICACIONES, IEE APIs y ETL COMERCIAL | FINANZAS | RRHH | de Integracién|
Mensajeri | Ficheros _ | awiiares - - - =l - -] -] -] -] -

|SAP R3 CORPORATIVO v v -

SAP-CIR i v

54 CORPORATIVO 2 v

B
) B
SAP Gateway. -

PFE (Esker) - - v

SCICP (INSTRUMENTOS|
DE PAGO) 4

HUB FINANCIERO. v - -

APIs-Contratacion v

APIs-Facturacion -

Desarrolllo a medida + APIS-ETL

DOMINIOS FUNCIONALES APLICACIOMNES
Dominio Funcional de Finanzas Intranet (Liferay) I
CEX Orbita -
o Sub-subcategoria Ill.IV.ll: Dominio Funcional de RRHH

Engloba los sistemas de informacidon que dan soporte a los procesos de negocio del Grupo Correos
gue se indican en el siguiente apartado.

Principales procesos del Dominio Funcional de RR.HH.

Desde el dominio funcional de RR.HH. se proporciona servicio a los procesos asociados a las areas
corporativas del Grupo Correos relativos a:

Estructura organizativa
Administracion de personal
Contratacién temporal

Procesos masivos (ingreso de personal laboral fijo, promocién interna de funcionarios, concurso
jefaturas intermedias, bolsas de empleo, concurso permanente de traslados, etc.)

Nomina y Seguridad Social
Dietas

Plan de pensiones
Registro de jornada
Seleccidn

Gestion del talento

Evaluacion del desempefio
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Desarrollo de personal

Formacion

Promocidn de la salud (gestion de la incapacidad temporal, PRL, etc.)
Elecciones sindicales

Seguridad fisica

Aplicaciones/Sistemas incluidas del Dominio Funcional de RRHH:

Las plataformas tecnoldgicas que sustentan actualmente los citados procesos del dominio funcional
de RR.HH. son:

SAP ECC HCM PSe (SIGHNO)

SAP SuccessFactors (eTalent)

Adaptadores desarrollo Java (SIGHNO/SGRRHH)

Aplicaciones on premise desarrolladas en .NET con Oracle 9i (SGRRHH)

Aplicaciones en base a microservicios implementados con el stack tecnoldgico Java 11 junto con
Spring y que se ejecutan en contenedores gestionados por Openshift (Contratacién/ Correos
Emplea; Plataforma Unica de Procesos Masivos; Portal del Empleado)

ATurnos (Registro de jornada)

Relacién de aplicaciones/sistemas y pilas tecnoldgicas:

Dominio Funcional de RR.HH.

Desarrolllo a medida + APIS-ETL Integracién SAP
Herramientas
‘ sanal- | Traticlonal - oRas "
e Ay = jeri | Fioheros | APEYETE | iores | COMERCIAL| FIIANZAS | RRHH ) de ntegrocén - - - - -
. . . .

SIGHNO

Portal del Mando

E-TALENT (SSFF)

SGRRHH

PI/PO

PContrata/CORREDS.
EMPLEA

PROCESOS MASIVOS

PORTAL DEL]
EMPLEADO

REGISTRO DE|
JORNADA

o Sub-subcategoria llL.IV.1ll: Dominio Funcional de Comercial

Engloba a los sistemas de informacion que dan soporte a los siguientes procesos de negocio:

Ventas
Atencidn al Cliente

Maestros de productos, clientes y tarifas.
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Aplicaciones/Sistemas incluidas en el Dominio Funcional de Comercial:

SAP CRM Sistema que da soporte al ciclo de ventas. Se responsabiliza

CORPORATIVO  fundamentalmente de la Gestion clientes, oportunidades, ofertas,
actividad comercial y contratos de prestacion de servicios. Mantiene una
fuerte dependencia del sistema financiero ECOFIN, con quien se integra
de forma nativa a través del middleware de SAP.

SALESFORCE Sustituira al CRM corporativo

SAVA Portal en el que se recogen los contratos y ventas de los agentes turisticos,
una de las redes de venta indirecta del Grupo Correos.

SIDI Nuevo portal de Agentes Comerciales. Sustituira a PEC a partir de enero
de 2022.

PEC Portal en el que se registran los contratos y ventas de los agentes

GENERADOR DE

comerciales del Grupo Correos. A partir de enero de 2022, sera sustituido
por SIDI. Los agentes comerciales, son la principal red de venta indirecta
del Grupo Correos.

Médulo integrado con SAP CRM que facilita la creacion de ofertas y la

OFERTAS generacion de presentaciones comerciales.

Fichas del Proporciona una visién 360 de los clientes del Grupo Correos, mostrando

Cliente datos de la actividad comercial, reclamaciones, contactos, facturacion y
cualquier otro dato de interés para la direccion comercial.

Médulo de Mddulo de relaciones, centraliza la gestion de los datos de los clientes y

Relaciones sus contratos. Adicionalmente, es el responsable de la creacidn y gestion
de los diferentes perfiles que determinaran el grado de acceso y las
operaciones permitidas sobre dicha informacidn

Maestro de Sistema que alberga la definicién de los productos del Grupo Correos, sus

Productos distintas configuraciones y variantes de comercializacion.

CECA Tarifador  Sistema responsable de las tarifas aplicadas a los productos del Grupo

& Promociones  Correos.

QUORUM Sistema sobre el que reside la mayor parte del proceso de Atencion al

(QUORUM/SIEBE
L)

Cliente, fundamentalmente, la gestion de incidencias y reclamaciones.

Aplicaciones/Sistemas de Correos Express incluidas en el Dominio Funcional de Comercial:

¢ Qlik Sense — Herramienta de Business Intelligence para el analisis de informacién y toma
de decisiones estratégicas.
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e MicroStrategy — Herramienta de Business Intelligence para el analisis de informacion y
toma de decisiones estratégicas.

Relacién de aplicaciones/sistemas y pilas tecnoldgicas:

Desarrolllo a medida + APIS-ETL Integracién SAP
Herramientas
A oTRAS
DOMINIOS FUNCIONALES APLICACIONES B i " L APls y ETL COMERCIAL | FINANZAS RRHH de Integracidn
o S = Ficheros _ | sires S = - - S = = = =

SAP CRM
'CORPORATIVO

SAP GROUPWARE
PIfPO

SAP Gat=way.
SALESFORCE

SAVA

SIDI

PEC

GENERADOR D]
OFERTAS

Fichas del Cliente
Dominio Funcional de Comercial  wiagulo a

Relaciones

Maestro de|
Productos

CECA  Tarifador &
Promocion

QUORUM
(QUORUM/SIEBEL)
ATCLIENTE

(Microsenicio
SPRINGBOOT)
GDPR

THEMIS

e Subcategoria lll.V: Soluciones Tecnoldégicas para Integraciones con Terceros

En la actualidad, el Grupo Correos se relaciona telematicamente con gran cantidad de entidades externas.
El crecimiento del comercio electronico unido a necesidad de diversificacion de nuestro negocio
(mediante la creacion de nuevos servicios a consumir por los clientes) hace necesario no sélo que los
tiempos de respuesta ante posibles integraciones (con terceros o con aplicativos internos) deban ser cada
vez mejores y mas eficaces.

El Grupo Correos se integra con entidades externas en dos sentidos: entrada de informacién, desde las
entidades externas al Grupo Correos, y salida de informacidn, desde el Grupo Correos a éstas, asi mismo
la mayoria de nuestras aplicaciones internas se comunican entre si.

Adicionalmente se cuenta con una suite de aplicaciones dedicadas a verificar la correcta evolucién de la
mensajeria entre los distintos Sistemas del Grupo Correos, y generar alertas cuando ésta no progresa en
los tiempos adecuados.

En el ambito de esta subcategoria da servicio a los siguientes procesos:
e Gestion del intercambio de informacidn entre las distintas aplicaciones del Grupo Correos.

e Verificacion del intercambio de informacion entre las distintas aplicaciones del Grupo Correos se
produce en tiempo y forma, mediante aplicaciones al efecto.

e Gestion estandarizada del intercambio de informacidon entre los sistemas de los clientes y distintas|
aplicaciones del Grupo Correos.

e Integracidn de clientes con distintos servicios del Grupo Correos mediante aplicativos a medida.
e Gestion del aprovisionamiento de sistemas.

Para homologarse es necesario cubrir las pilas tecnolégicas de todas las aplicaciones actuales, y se
valorardn positivamente otras tecnologias similares.
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A efectos de demostrar la solvencia técnica necesaria para optar a esta homologacién debera acreditarse
experiencia en proyectos similares tecnoldégicamente, es decir, proyectos que utilicen todas las
tecnologias enumeradas, asi como la participacion del equipo en proyectos analogos desde el punto de
vista funcional (aunque pudieran utilizar diferentes tecnologias de las enumeradas en la pila tecnoldgica).

Las aplicaciones incluidas son las que se indican a continuacion y asi como cualquier otra similar dentro
de este dmbito funcional.

Broker

Aves

Génesis
B2BMail

ETLs

GESERVUS
Atenea
Magento
Prestashop
WooCommerce

Shopify

Aplicaciones/Sistemas de Correos Express incluidas en el Dominio Funcional de Soluciones

Techoldgicas para Integraciones con Terceros:

WS — Grabacidn y seguimiento de envios y recogidas: a través de WS.

Wizard EFl — Informacidn de envios y recogidas a clientes. Emisidn de ficheros con imagenes para
clientes (PODs).

Sistema de Carga de Ficheros SCF — Grabacidn y seguimiento de envios y recogidas a través de
carga de ficheros.

Hermes — Herramienta Stand-alone de grabacién e impresion de envios para clientes.

Etiquetado proveedores — Gestion etiquetado y comunicacion con proveedores. Gestion de la
informacién y el etiquetado de envios transferidos a terceros proveedores.

Relaciéon de aplicaciones y pilas tecnoldgicas:

SUBCATEGORIA

Integraciones con Terceros Integraciones con Terceros

Desarrolllo a medida + APIS-ETL Integracién
. Tradicional - | Tradicional - OTRAS
DOMINIOS FUNCIONALES APLICACIONES JEE Micros 1I0ne CIAONE APIs y ETL o
- - - .| Mensajeri Ficheros - auxiliares
Génesis | i o ] v v v
. . T oo B2BMail v v v v v
Soluciones Tecnologicas para Ti | para - 2l ‘
Modulos v
|Aves ‘ v
GESERVUS | 2 v v v
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Desarrolllo a medida + APIS-ETL Integracidn

s s 2 ) Tradicional -| Tradicional - OTRAS

DOMINIOS FUNCIONALES APLICACIONES L Delphi . . Fi B APls y lTI; -
Soluciones Tecnoldgicas W3 g g
" Wizard EFI [PLSQL) - v
1
para Integ cen Sistema de Carga de Ficheros SCF & ks
Terceros Hermes @
CEX Etiguetado proveedores & &

e Subcategoria lll.VI: Logistica

El Grupo Correos ha entrado en el negocio de la logistica, almacenaje y picking (fullfilment) En esta
subcategoria se gestionaran el/los aplicativo/s relacionados con esta actividad de gestion de los
almacenes logisticos del Grupo Correos, en la actualidad hay dos almacenes, pero préximamente se
gestionaran mas.

Para homologarse en esta subcategoria es necesario cubrir las pilas tecnolégicas de las aplicaciones
actuales, asi como otras tecnologias similares que sirvan para desarrollar esta drea de negocio.

A efectos de demostrar la solvencia técnica necesaria para optar a esta subcategoria deberd acreditarse
experiencia en proyectos similares tecnolégicamente, es decir, proyectos que utilicen todas las
tecnologias enumeradas u otras que sirvan para cubrir las funcionalidades que el negocio logistico pueda
precisar, asi como la participacidn del equipo en proyectos andlogos desde el punto de vista funcional
(aunque pudieran utilizar diferentes tecnologias de las enumeradas en la pila tecnolégica).

Aplicacion incluida en la subcategoria Logistica:

e SGA (Sistema de gestion de almacenes) Sislog

Relacién de aplicaciones/sistemas y pilas tecnoldgicas:

Desarrolllo a medida + APIS-ETL Integracion
. 5 Tradicional - | Tradicional -
SUBCATEGORIA - DOMINIOS FUNCIONALES - APLICACIONES - JEE - Micros g Mensajeri - Ficheros - | APISYETL
Logistica ‘SGA (Sistema de gestion de almacenes) | v | | v v

Puestos cliente del equipo de trabajo

La empresa que resulte adjudicataria debera proveerse de sus propias licencias/suscripciones de software cliente
para el desempefio de tareas ofimaticas en el entorno del Grupo Correos por parte del equipo de trabajo
encargado de la prestacidn de los servicios objeto del presente SDA (por ejemplo Office 365 y/o similares).

Ecosistema Software

Mediante la aceptacion de la presente cldusula, el adjudicatario se compromete a no realizar modificaciones del
ecosistema software del Grupo Correos que no se detallen especificamente en el pliego, tales como Ia
activacion/modificacidn/desactivacidén de opciones, productos, servicios, etc. de las licencias ya existentes, o la
descarga, instalacidn, activacion, suscripcion, etc. de cualquier software. Cualquier modificacién del ecosistema
software no especificada en el contrato debe ser previamente solicitada y autorizada por parte del Grupo Correos.
El adjudicatario serd responsable de velar por el cumplimiento de esta norma por parte de todo su personal al
servicio del Grupo Correos durante toda la ejecuciéon del contrato, asumiendo los posibles costes y demads
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responsabilidades de toda indole que pudieran derivarse de su incumplimiento, independientemente de la causa
del mismo, ya sea por desconocimiento, falta de formacion y/o de experiencia, negligencia, mala praxis, etc.
Tras la adjudicacién y antes del inicio del servicio, el Grupo Correos, en el caso de que el adjudicatario asi lo
solicitase, facilitard una descripcion de las plataformas software del Grupo Correos a las que tendra acceso el
personal del adjudicatario encargado de prestar el citado servicio, incluyendo informacién de las licencias de
software o, en el caso de solicitarlo, el Grupo Correos también facilitara al adjudicatario los permisos pertinentes
para que, bajo su supervisién, pueda acceder a las citadas plataformas software del Grupo Correos.
Adicionalmente, si el adjudicatario lo estima oportuno, podrd pedir al Grupo Correos las aclaraciones o
informacién adicional que requiera para conocer la citada configuracién del ecosistema software en el que
prestara su servicio.

3. MUESTRAS

No se solicitaran muestras para la homologacidn.

En el caso de las distintas licitaciones si es susceptible de solicitarse muestras en funcidn del servicio a adquirir
(dicha informacidn se facilitard en las especificaciones técnicas de cada una de las distintas licitaciones concretas
si procede).

4. VALOR ESTIMADO

El valor estimado del SDA establecido en funcién del valor maximo estimado del conjunto de contratos que se
prevé adjudicar durante su vigencia teniendo en cuenta la prérrogas de 12 meses prevista en el Pliego se cifra en
la cantidad de 194.403.429,24 € (CIENTO NOVENTA Y CUATRO MILLONES CUATROCIENTOS TRES MIL
CUATROCIENTOS VEINTINUEVE EUROS CON VEINTICUATRO CENTIMOS), excluido IVA o cualquier otro impuesto
indirecto equivalente.

Para el cdlculo de este SDA y teniendo en cuenta las diferentes categorias indicadas y las posibles prdrrogas, se
ha realizado una prospeccién de mercado y se ha tenido en cuenta lo precios actuales de mercado, expedientes
anteriores y una prevision de necesidades para los proximos cuatro (4) afios, estimamos los siguientes resultados
para cada una de las categorias especificadas:

Costes Directos Costes Indirectos Fn i:lnuesfclrcifl TOTAL

80% 15% 5% 100%
CATEGORIA | 15.552.274,34 € 2.916.051,44 € 972.017,15 € 19.440.342,92 €
CATEGORIA I 31.104.548,68 € 5.832.102,88 € 1.944.034,29 € 38.880.685,85 €
CATEGORIA Il 108.865.920,38 € 20.412.360,07 € 6.804.120,02 €| 136.082.400,47 €
TOTAL| 194.403.429,24 €

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
SERVICIOS DE DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI

Subdireccion de Desarrollo Tl

Pdg. 28




ain
&’ Correos

DIRECCION DE TECNOLOGIA

SUBDIRECCION DE DESARROLLO Tl

Ch

IMPORTE MAXIMO

DE LICITACION (MAX. 4

ANOS)

MODIFICACION
20%

PRORROGA
12 MESES

TOTALES

CATEGORIA |

12.960.228,62 €

2.592.045,72 €

3.888.068,58 €

19.440.342,92 €

CATEGORIAIII

25.920.457,23 €

5.184.091,45 €

7.776.137,17 €

38.880.685,85 €

CATEGORIAIII

90.721.600,31 €

18.144.320,06 €

27.216.480,10 €

136.082.400,47 €

129.602.286,16 €

25.920.457,23 €

38.880.685,85 €

194.403.429,24 €

El valor estimado previsto citado no constituye para las entidades contratantes ningin compromiso firme de
gasto, pues los servicios se adjudicaran en funcion de las necesidades reales de cada momento. No obstante, a
efectos a dar cumplimiento con lo previsto en el articulo 94.5.b) se indica que la previsién realizada de compras
de este SDA se estima en el importe maximo de licitacidn. Asimismo, durante la ejecucidn del SDA, no estaran
obligados a distribuirlo a partes iguales entre los licitadores seleccionados.

5. DOCUMENTOS QUE REVISTEN CARACTER CONTRACTUAL

Orden de prelacion documental:
- El presente Pliego de Condiciones y sus anexos.
- El presente Cuadro de Caracteristicas.

- Los proyectos o programas de trabajo que sean precisos presentar segun las condiciones fijadas en el
presente Pliego.

- El Documento de Formalizacion del Contrato.

- Oferta del adjudicatario.

6. REGIMEN JURIDICO DEL CONTRATO

Se estara a lo dispuesto en la Clausula 2 del presente Pliego. En cuanto a su preparacién y adjudicacién, se rige
por lo dispuesto en el presente Pliego (en adelante “el Pliego”) y en el RDL 3/2020, de 4 de febrero, de medidas
urgentes por el que se incorporan al ordenamiento juridico espafiol diversas directivas de la UE en el ambito de
la contratacidn publica, en concreto la Directiva 2014/25/UE de aplicacién a los sectores del agua, la energia, los
transportes y los servicios postales. En concreto este pliego se rige por las disposiciones contenidas en los
articulos 93 y siguientes del Real Decreto-ley 3/2020, de 4 de febrero.

El presente pliego podra ser objeto de reclamacién en el plazo de quince dias a contar desde la publicacion de
acuerdo con lo previsto en los articulos 119 y siguientes del RDL 3/2020.
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7.PERFIL DEL CONTRATANTE

Es accesible desde la siguiente direccidn: [Link al Perfil del Contratante]

8.PROCEDIMIENTO DE CONTRATACION

O Abierto

Restringido de conformidad con lo establecido en el articulo 94.1. de Real Decreto-ley 3/2020,
Sistema Dinamico de Adquisicion.

O Negociado O Con convocatoria de licitacidn previa

O Sin convocatoria de licitacidn previa

9.GARANTIAS

e Provisional:
No se exige.
1 Si se exige:

e Definitiva:
1 No se exige.

Si se exige: [5%] La garantia definitiva sera fijada en la adjudicacidn de cada contrato especifico en relacion
con su importe de adjudicacion.

e Complementaria:
1 No se exige.
Si se exige: [5%] sobre el importe de adjudicacion (en caso de baja temeraria).
Se constituiran a disposicion del Grupo de Correos: Sociedad Estatal Correos y Telégrafos, S.A., S.M.E.

La devolucidn del importe de la fianza de cada contrato especifico o, en su caso, la cancelacién del aval ejecutable,
no se producird hasta que se haya agotado el periodo de garantia estipulado en las especificaciones técnicas que
sirvieron de base a la adjudicacion de cada uno de los contratos especificos, o en su caso se resuelva sin culpa del
contratista.

La fianza podra constituirse en metalico o mediante aval prestado por alguno de los bancos, cajas de ahorros,
cooperativas de crédito, establecimientos financieros de créditos y sociedades de garantia reciproca autorizados
para operar en Espafia. El contenido del aval se ajustara al modelo que figura en Anexo | del presente SDA.
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10. LUGAR, TIEMPO Y FORMA PARA LA PRESENTACION DE PROPOSICIONES

Debera cumplirse lo establecido en las cldusulas 11y 12 del presente Pliego.

Los licitadores podran realizar oferta a una, a varias o a todas las categorias para las que hayan sido seleccionados.
Cada licitador no podra presentar mds de una proposicion o solicitud de adhesidn, ni suscribir ninguna propuesta
en unién temporal con otros si lo ha hecho individualmente ni figurar en mds de una unién temporal. La infraccidn
de estas normas dard lugar a la no admisién de todas las propuestas por él suscritas.

La presentacidn de solicitudes de participacion sera de treinta dias naturales durante los cuales no se publicaran
contratos especificos, contados a partir de la fecha del envio del anuncio que sirva de convocatoria de licitacién
a la Oficina de Publicaciones de la Unidn Europea. Tras este plazo podran seguir presentandose solicitudes de
participacién durante toda la vigencia del presente SDA.

En cumplimiento del articulo 94.4 del Real Decreto Ley 3/2020, todas las comunicaciones que se realicen en el
contexto de un sistema dindmico de adquisicion se haran utilizando Unicamente medios electrdnicos, de
conformidad con lo dispuesto en el articulo 61 de dicho Real Decreto Ley.

11. DOCUMENTOS A INCLUIR EN EL SOBRE O ARCHIVO ELECTRONICO NUMERO 1

1.- La declaracion responsable (segun el modelo del Anexo Il del presente Pliego) o DEUC (accesible a través
de la siguiente direccion: https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=eso), segun lo
indicado en la presente clausula. Todo ello sin perjuicio de la acreditacién de la documentacidn que en ella se
refiere por el licitador a cuyo favor recaiga la propuesta de adjudicacién.

La presentacidn dentro del sobre 1 de la declaracién responsable (Anexo Il) o del DEUC, segun proceda, exime
a los licitadores de presentar los documentos de acreditacion de solvencia previstos en el Cuadro de
Caracteristicas, en el momento de presentacidon de las solicitudes. No obstante, la presentacién de esta
declaracion responsable, o del DEUC, en funcién de lo establecido en la presente clausula, es potestativa para
el licitador, pudiendo presentar, alternativamente, la documentacién acreditativa del cumplimiento de los
requisitos de solvencia indicados en el presente Pliego.

En caso de que varios empresarios concurran en U.T.E. se debera aportar una declaracién responsable o DEUC
por cada empresa participante. En caso de que se recurra a la solvencia y medios de otras empresas conforme
al articulo 75 de la LCSP, cada una de ellas debera presentar una declaracién responsable o DEUC.

2.- Compromiso de adscribir medios materiales y personales (en caso de exigirse).
3.- Garantia provisional en caso de exigirse la misma.

4.- Compromiso de constitucion de la U.T.E., en su caso:

[ DEUC
DECLARACION RESPONSABLE (Anexo l)

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS (Anexo lll)
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DATOS DEL LICITADOR (Anexo V)
DECLARACION RESPONSABLE PROTECCION DE DATOS PERSONALES (Anexo VIII)
COMPROMISO ADAPTACION AL RGPD (Anexo IX)

ANEXO DE SOLVENCIA/TECNICA (Anexo X)

12. CRITERIOS DE SELECCION

I.  Todos los licitadores deberan acreditar la solvencia econdmica o financiera por alguno de los siguientes
medios:

Volumen anual de negocios, o bien volumen anual de negocios en el ambito al que se refiera el
contrato, que referido al mejor ejercicio dentro de los tres ultimos disponibles debera ser igual o
superior a los valores indicados a continuacion segun Categoria, Subcategoria o Sub-
subcategoria:

Categoria |:

Servicio de Consultoria y Apoyo en el Gobierno/Gestion: 3.280.000,00 €

Categoria ll:
Servicio de Definicion e Implementacion de Soluciones Tecnoldgicas: 9.840.000,00 €
Categoria lll:
En esta categoria se deberia cumplir con las distintas sub-subcategorias
Subcategoria Ill.I: Soluciones Digitales de Negocio
Sub-subcategoria lll.l.I: Sistemas de Gestién Documental: 1.020.000,00 €
Sub-subcategoria llLI.1I: Sistemas de Aplicaciones para dispositivos moéviles: 1.020.000,00 €
Sub-subcategoria IlL.I.I1I: Sistemas de Canales Digitales: 3.060.000,00 €
Subcategoria Ill.II: Admisidn y Servicios Comerciales en Oficinas
Sub-subcategoria IlL.Il.I: Dominio Funcional Admision: 2.700.000,00 €
Sub-subcategoria llLII.II: Dominio Funcional Envio de Dinero: 900.000,00 €
Subcategoria lIl.III: Tecnologia Operativa y Trazabilidad
Sub-subcategoria lILIIl.I: Dominio Funcional Gestién del Transporte y Distribucion (TMS): 2.100.000,00 €
Sub-subcategoria lILIILII: Dominio Funcional Gestidn Postal Internacional: 1.050.000,00 €
Sub-subcategoria lILIILII: Dominio Funcional Movilidad Interna: 750.000,00 €

Sub-subcategoria IILIILIV: Dominio Funcional Gestion de Almacenes y Trazabilidad: 750.000,00 €
Subcategoria lIl.IV: Sistemas de Gestion

Sub-subcategoria IIL.IV.I: Dominio Funcional de Finanzas: 2.100.000,00 €

Sub-subcategoria IIL.IV.Il: Dominio Funcional de RRHH: 1.800.000,00 €

Sub-subcategoria IILIV.IIl: Dominio Funcional de Comercial: 1.080.000,00 €
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Subcategoria IIl.V: Soluciones Tecnoldgicas para integraciones con Terceros: 1.200.000,00 €

Subcategoria Ill.VI: Logistica: 150.000,00 €

La acreditacion documental de la suficiencia de la solvencia econémica y financiera del
empresario se efectuara mediante la aportacién de cuentas anuales aprobadas y depositadas en
el Registro Mercantil, si el empresario estuviera inscrito en dicho registro, y en caso contrario por
las depositadas en el registro oficial o similar en que deba estar inscrito.

Los empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual
de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro
Mercantil.

Asimismo, se aceptara declaracién responsable del empresario indicando el volumen de negocios
global de la empresa detallando los correspondiendes a cada Categoria/Subcategoria/Sub-
subcategoria.

Acreditacidn de la solvencia técnica o profesional por los siguientes medios. Se concretara en cada uno
de ellos lo especificado para la licitacién:

La relacidn de los servicios realizados de igual o similar naturaleza que los que constituyen
el objeto del contrato en los tres ultimos afios debe sumar un volumen anual, en el aiio de
mayor ejecucion, igual o superior segun se detalla a continuacion:

Categoria l:

Servicio de Consultoria y Apoyo en el Gobierno/Gestién: 820.000,00 €

Categoria ll:

Servicio de Definicién e Implementacidn de Soluciones Tecnoldgicas: 2.460.000,00 €

Categoria lll:

Servicio de Disefio, Desarrollo, Evolucién y Mantenimiento

Subcategoria lll.I: Soluciones Digitales de Negocio
Sub-subcategoria Ill.I.I: Sistemas de Gestion Documental: 1.000.000,00 €
Sub-subcategoria IlL.I.1I: Sistemas de Aplicaciones para dispositivos méviles: 500.000,00 €
Sub-subcategoria IlLLIII: Sistemas de Canales Digitales: 2.000.000,00 €

Subcategoria Ill.II: Admisidn y Servicios Comerciales en Oficinas
Sub-subcategoria IlLIl.I: Dominio Funcional Admision: 675.000,00 €
Sub-subcategoria lILIL.II: Dominio Funcional Envio de Dinero: 225.000,00 €

Subcategoria IILIII: Tecnologia Operativa y Trazabilidad
Sub-subcategoria lILIIl.I: Dominio Funcional Gestién del Transporte y Distribucion (TMS): 210.000,00 €
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Sub-subcategoria lILIILII: Dominio Funcional Gestion Postal Internacional: 105.000,00 €
Sub-subcategoria IILIILII: Dominio Funcional Movilidad Interna: 75.000,00 €
Sub-subcategoria IlL.I1I.IV: Dominio Funcional Gestion de Almacenes y Trazabilidad: 75.000,00 €

Subcategoria Ill.IV: Sistemas de Gestion
Sub-subcategoria Ill.IV.l: Dominio Funcional de Finanzas: 525.000,00 €
Sub-subcategoria IIl.IV.1l: Dominio Funcional de RRHH: 450.000,00 €
Sub-subcategoria IIL.IV.11l: Dominio Funcional de Comercial: 270.000,00 €
Subcategoria Ill.V: Soluciones Tecnoldgicas para integraciones con Terceros: 120.000,00 €

Subcategoria Ill.VI: Logistica: 15.000,00 €

Para determinar que el servicio de igual o similar naturaleza al del objeto del contrato podra
acudirse al CPV, a otros sistemas de clasificacion de actividades o productos como el Cédigo
normalizado de productos y servicios de las Naciones Unidas (UNSPSC), a la Clasificacion
central de productos (CPC) o a la Clasificacion Nacional de Actividades Econdmicas (CNAE).

- Enlarelaciéon se debe indicar el importe, la fecha y el destinatario, publico o privado de
los mismos;

Deberd aportarse certificados de buena ejecucién expedidos o visados por la entidad
contratante a la que menciona, cuando el destinatario sea una entidad del sector publico;
cuando el destinatario sea un sujeto privado, mediante un certificado de buena ejecucion
expedido por este o, a falta de este certificado, mediante una declaracidon del empresario
acompafiado de los documentos obrantes en poder del mismo que acrediten la realizacidon
de la prestacion.

El personal u organismos técnicos integrados o no en la empresa de los que dispone el
licitador para la ejecucidn de los servicios segun lo solicitado a continuacién:

Categoria I:
Perfiles técnicos
Ndmero En Pilas N° de E)fperlencwa
L . - . minima de cada
Técnicos | Tecnologicas/conocimientos Certificados perfil
[Categoria I: Servicio de Consultoria y Apoyo en el Gobierno/Gestién 20 N/A NJA > 4 afios
Categoria ll:
Perfiles técnicos
Namero En Pilas N° de E)Fperle|1c|a
P . . . minima de cada
Técnicos | Tecnoldgicasfconocimientos Certificados perfi
50 Desarrollo a medida + APIS-ETL 10 > 3afos
20 Desarrollo Sites 4 > 3afos
™ > 3an
Categoria II: Servicio de Definicion e Implementacion de Soluciones Tecnologicas 20 Desarrollo M‘?w“dad 4 3 arjo;
20 Integracion 4 > 3 afos
30 SAP 6 >3 afios
20 Otros SW de Mercado 4 > 3aiios
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Categoria lll:

Perfiles técnicos

Nimero En Pilas Nede !Ex.penencla
Técnicos| Tecnoldgicas/conocimientos Certificados mlnlngzrc:ﬁcada
Cat egoria lll: Servicio de Disefio, Desarrollo, Evolucién y Mantenimiento: N/A N/A N/A N/A
Subcat egorialll.l: Soluciones Digit ales de Negocio N/A N/A N/A N/A
20 J2EE >3 afios
Sub-subcategorialll.L.I: Sistemas de Gestién Documental 15 MICROSERVICIOS >3 afnos
8 INTEGRACION APIsy ETL >3 afios
Sub-subcategorialll.LIIl: Sistemas de Aplicaciones para dispositivos méviles 8 Documentum >3 afios
15 App mévil clientes Externos >3 afios
30 J2EE >3 afios
Sub-subcategorialll.LIIl: Sstemas de Canales Digitales 20 MICROSERVICIOS >3 afios
15 INTEGRACION APIsy ETL >3 afios
10 Azure >3 afios
Subcat egorialll.ll: Admision y Servicios Comerciales en Oficinas N/A N/A N/A N/A
32 J2EE 6 >3 afios
Sub-subcategorialll.Il.I: Dominio Funcional Admisién 20 MICROSERVICIOS 4 >2 afnos
10 INTEGRACION (TODOS) 2 >3 afios
- . . " . 20 J2EE 4 >3 afios
Sub-subcategoria lll.IL.Il: Dominio Funcional Envio de Dinero s INTEGRACION (TODOS) > >3anos
Subcat egoriallll.lll: Tecnologia Operativay Trazabilidad N/A N/A N/A N/A
20 J2EE 4 >3 afios
Sub-subcategorifa llLIll.I: Dominio Funcional Gestién del Transportey Distribucion 10 MICROSERVICIOS 2 >3 afios
(TMS) 10 FAST DATA-CLOUD NATIVE 2 >3 afos
5 INTEGRACION 2 >3 afios
- L . L . 30 J2EE 10 >3 afios
Sub-subcategoriallll.lILII: Dominio Funcional Gestion Postal Internacional s INTEGRACION > >3anos
Sub-subcategoria lll.IILIII: Dominio Funcional Movilidad Interna 10 App mévil clientesinternos 2 >2 afios
20 J2EE 4 >3 afios
- . . o - 10 MICROSERVICIOS 2 >3 afios
Sub-subcategoria lll.IILIV: Dominio Funcional Gestién de Aimacenesy Trazabilidad 10 FAST DATA-CLOUD NATIVE > >3anos
5 INTEGRACION 2 >3 afios
Subcat egoriallll.IV: Sistemas de Gestion N/A N/A N/A N/A
20 SAP FINANZAS 5 >3 afos
5 INTEGRACION 2 >3 afios
5 SAP INTEGRACION 2 >3 afios
" . . " 5 INTEGRACION APIs - ETL 2 >3 afios
Sub-subcategoria lll.IV.I: Dominio Funcional de Finanzas 20 MICROSERVICIOS > >3anos
5 NET 2 >3 afios
5 J2EE 2 >3 afios
2 ESKER 1 >3 afios
20 SAP RRHH 5 >3 afios
5 INTEGRACION 2 >3 afios
5 SAP INTEGRACION 2 >3 afios
. . . 5 INTEGRACION APIs - ETL 2 >3 afios
Sub-subcategoria lll.IV.1l: Dominio Funcional de RRHH 10 MICROSERVICIOS > >3an0s
5 NET 2 >3 afios
5 J2EE 2 >3 afios
3 aTurnos 1 >3 afios
10 SAP COMERCIAL 3 >3 afos
5 SAP INTEGRACION 2 >3 afos
5 INTEGRACION FICHEROS 2 >3 afios
5 INTEGRACION APIs - ETL 2 >3 afios
" L . . 5 NET 2 >3 aflos
Sub-subcategoria lll.IV.11l: Dominio Funcional de Comercial 0 MICROSERVICIOS > >3anos
5 J2EE 2 >3 afios
10 SalesForce 3 >3 afios
5 Siebel 2 >3 afios
3 Themis 1 >3 afios
6 J2EE 2 >3 afios
Subcat egorialll.V: Soluciones Tecnol6gicas paraintegraciones con Terceros 4 MICROSERVICIOS 2 >2 afios
16 INTEGRACION (TODOS) 4 >3 afios
Subcategorialll.VI: Logistica 4 J2EE 2 >3 arjos
2 INTEGRACION APIs - ETL 1 >2 afios

Licitador.

Dicha circunstancia se acreditara a través de una declaracién del representante legal de
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Relacién de los principales proyectos, exclusivamente en el dmbito de las actividades

correspondientes a los servicios objeto del SDA, a los que han prestado servicio durante los

tres ultimos afios, indicando cliente, importe y fechas. Se considerarad que el licitante

acredita su solvencia técnica presentando los proyectos solicitados a continuacién:

Categoria |:
Certificados de proyectos exitosos
similares
Importe
ND
proyectos por proyecto
|Categor|’a|:$ervicio de Consultoriay Apoyo en el Gobierno/ Gestién 10 100.000,00 €
Categoria ll:
Certificados de proyectos exitosos
similares
Importe
[]

N°proyectos por proyecto
|Categor|’aII:Servicio de Definicion e Implementacién de Soluciones Tecnoldgicas 30 500.000,00€
Categoria lll:

Certificados de proyectos exitosos

similares
Importe
o

N°proyectos por proyecto
Categorialll: Servicio de Disefio, Desarrollo, Evolucién y Mant enimiento: N/A N/A
Subcat egorialll.l: Soluciones Digit ales de Negocio N/A N/A
Sub-subcategorialll.l.l: Sistemas de Gestién Documental 10 200.000,00€
Sub-subcategoria lll.l.Il: Sistemas de Aplicaciones para dispositivos moviles 8 100.000,00 €
Sub-subcategorialll.l.lll: Sstemas de Canales Digitales 15 700.000,00 €
Subcat egorialll.ll: Admisién y Servicios Comerciales en Oficinas N/A N/A
Sub-subcategorialll.ll.l: Dominio Funcional Admision 12 500.000,00€
Sub-subcategorialll.ll.ll: Dominio Funcional Envio de Dinero 8 200.000,00 €
Subcat egorialll.lll: Tecnologia Operativay Trazabilidad N/ A N/A
Sub-subcategorialll.lll.l: Dominio Funcional Gestion del Transportey Distribucién (TMS) 6 300.000,00€
Sub-subcategoria lllIIl.II: Dominio Funcional Gestién Postal Internacional 6 200.000,00€
Sub-subcategorialllIILIII: Dominio Funcional Movilidad Interna 4 100.000,00€
Sub-subcategorialll.lll.IV: Dominio Funcional Gestion de Almacenesy Trazabilidad 6 300.000,00 €
Subcat egorialll.lV: Sistemas de Gestién N/A N/A
Sub-subcategorialll.IV.l: Dominio Funcional de Finanzas 6 300.000,00 €
Sub-subcategoria lll.IV.Il: Dominio Funcional de RRHH 6 300.000,00 €
Sub-subcategorialll.IV.lIl: Dominio Funcional de Comercial 6 300.000,00 €
Subcat egorialll.V: Soluciones Tecnoldgicas paraintegraciones con Terceros 5 500.000,00 €
Subcat egorialll.VI: Logistica 3 15.000,00 €

Deberd aportarse certificados de buena ejecucién expedidos o visados por la entidad

contratante a la que menciona, cuando el destinatario sea una entidad del sector publico;

cuando el destinatario sea un sujeto privado, mediante un certificado de buena ejecucion

expedido por este o, a falta de este certificado, mediante una declaracidon del empresario

acompafiado de los documentos obrantes en poder del mismo que acrediten la realizacion

de la prestacion.
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13. COMPROMISO ESPECIFICO DE ADSCRIPCION DE MEDIOS PERSONALES Y/O MATERIALES SUFICIENTES
PARA LA EJECUCION DEL CONTRATO.

No se exige.

Si se exige:

Los perfiles de los miembros del equipo deberdn ajustarse a las caracteristicas

siguientes:

Categoria |

Gerente del Servicio
Jefe de Proyecto
Consultor

Analista de negocio

Categorias Il y llI

Gerente del Servicio
Jefe de Proyecto
Scrum Master

Analista Funcional
Analista Programador
Programador
Disefiador UX
Disefiador Gréfico
Especialista SEO/SEM y analitica digital
Consultor experto
Arquitecto de Sistemas
Arquitecto Cloud
Técnico QA

Técnico de soporte y mantenimiento
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Todas las categorias

Los licitadores deberan disponer de los entornos de desarrollo en sus instalaciones,
excepto algunas excepciones que se detallara en cada pliego concreto.

El citado equipo debera dominar los conocimientos tecnoldgicos que se especifiquen
en las distintas Pilas Tecnolégicas, segun Dominio Funcional y acuerdo especifico.

El licitador debera presentar una declaracién responsable, cumplimentando el ANEXO
Iladjunto a este Pliego, indicando personal u organismos técnicos que se compromete
adscribir al contrato para la ejecucion del objeto del mismo.

Este compromiso de adscripcidn quedara integrado en el contrato, atribuyéndosele el
caracter de obligacion esencial a todos los efectos, siendo parte integrante del
contrato que de la adjudicacidn se derive.

14. CRITERIOS DE ADJUDICACION APLICABLES A LOS CONTRATOS QUE SE FORMALICEN EN BASE AL SDA

La adjudicacion de los contratos se realizara utilizando una pluralidad de criterios de adjudicacién en base a “la
mejor relacidn calidad-precio” o, previa justificacion en cada convocatoria de licitacion de cada contrato, se
podran adjudicar con arreglo a criterios basados en un planteamiento que atienda a “la mejor relacion coste-
eficacia”, sobre la base del precio o coste.

Los criterios de adjudicacidn se definirdn y justificaran en la convocatoria de licitacién de cada contrato especifico
y serdn en base a “la mejor relacidn calidad precio” o a “la mejor relacidn coste-eficacia”.

.= Criterios en base a “la mejor relacion calidad-precio”

Cuando el criterio escogido sea en base a “la mejor relacién calidad precio”, el contrato especifico se adjudicara
al licitador que sea evaluado con mayor puntuacién. La puntuacidn final estard compuesta por la suma de la
puntuacién asignada en los criterios sujetos a un juicio de valor y los criterios evaluables mediante férmula. A
modo general sin perjuicio que sean concretados en cada contrato especifico en el marco del presente SDA, los
criterios podran ser ligados a la experiencia, valor afadido, caracteristicas técnicas de las soluciones
tecnoldgicas,....

. — Criterios en base a “la mejor relacién coste-eficacia”

Cuando el criterio escogido sea en base a “la mejor relacion coste-eficacia”, el contrato especifico se adjudicara
al licitador cuya oferta presente la mejor relacion coste-eficacia, de entre los que hayan presentado una oferta
técnicamente apta. No se consideraran aptas y en consecuencia seran excluidas, las ofertas técnicas que no
rednan los requisitos minimos exigidos.
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15. VALORACION DE LOS CRITERIOS SUJETOS A UN JUICIO DE VALOR (SOBRE O ARCHIVO ELECTRONICO
OFERTA TECNICA) (CRITERIO DE ADJUDICACION MEJOR RELACION CALIDAD PRECIO)

Los criterios valorables mediante juicio de valor, se valorardn con un maximo de [60] puntos y seran definidos en
cada una de las licitaciones en funcién del suministro/servicio que se pretenda contratar.

La valoracion técnica de una oferta estara constituida por la suma de las puntuaciones parciales asignadas a cada
uno de los criterios y subcriterios, con un maximo de [60] puntos.

Una vez obtenida la valoracion técnica de las “n” ofertas, se obtiene la Puntuacidn Técnica (PT) a partir de la
siguiente expresion:

PT=VTn*PTm/VTm
donde
® PT=Puntuacidn técnica oferta “n”
¢ PTm= Puntuacién técnica maxima (60) (*)
® VTn =Valoracién técnica de la oferta “n”
* VTm = Valoracion técnica mas alta

(*) o la que corresponda segin ponderacion autorizada

16. DOCUMENTOS QUE DEBEN INCLUIRSE PARA LA VALORACION DE LOS CRITERIOS SUJETOS A UN JUICIO
DE VALOR (CRITERIO DE ADJUDICACION MEJOR RELACION CALIDAD PRECIO) (SOBRE O ARCHIVO
ELECTRONICO OFERTA TECNICA)

O No procede.

Si procede.

Las ofertas no seran valoradas, siendo excluidas, en el caso de que no rednan los
requisitos minimos exigidos.

En cada una de las licitaciones que serviran de base para los acuerdos especificos, se
detallaran los documentos necesarios. Los licitadores deberan aportar documentacion
escaneada, en cualquiera de los formatos admitidos por la plataforma.

17. UMBRAL MiINIMO DE PUNTUACION QUE DEBE OBTENERSE EN LOS CRITERIOS SUJETOS A UN UNICO
CRITERIO DE VALOR

XINo procede.

LISi procede.
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LINo se exige.

[]Si se exige. Para ser admitidos a la fase de evaluacién global, se exigira que, en los criterios sujetos a un
juicio de valor, los licitadores alcancen el siguiente umbral minimo de puntuacion: [_]

18. DOCUMENTOS QUE DEBEN INCLUIRSE EN EL SOBRE O ARCHIVO ELECTRONICO PARA LA VALORACION
DE LOS CRITERIOS EVALUABLES MEDIANTE FORMULAS PARA LA VALORACION DE LOS CONTRATOS
ESPECIFICOS.

El precio es el unico criterio evaluable mediante férmulas (En cada contrato especifico se anexara modelo
oferta econdmica).

O Concurren varios criterios evaluables mediante férmulas:
1. [_](detallar)
2. [_](detallar)

19. VALORACION DE LOS CRITERIOS APLICABLES A LOS CONTRATOS QUE SE FORMALICEN EN BASE AL SDA

Los criterios se valoraran del siguiente modo con un mdximo de 100 puntos:

Licitaciones en las que el CRITERIO DE ADJUDICACION ES EN BASE A LA MEJOR RELACION CALIDAD-PRECIO:

1. Precio (con hasta un maximo de 40 puntos) (Criterios evaluables mediante férmulas)
2. Otros (con hasta un maximo de 60 puntos) (Criterios sujetos a juicio de valor)
Licitaciones en las que el CRITERIO DE ADJUDICACION ES EN BASE A LA MEJOR COSTE-EFICACIA:

El contrato especifico se adjudicard al licitador que haya ofertado mejor relacidn coste-eficacia, de entre los que
hayan presentado una oferta técnicamente apta. No se consideraran aptas y en consecuencia seran excluidas, las
ofertas técnicas que no rednan los requisitos minimos exigidos.

1. Precio (con hasta un maximo de 100 puntos) (Criterios evaluable mediante férmula)

20. FORMULA DE VALORACION DE LOS CRITERIOS EVALUABLES MEDIANTE FORMULAS

Para la evaluacion de los criterios evaluables mediante formulas, que para este pliego sélo seran aplicables al
precio, se utilizaran la siguientes formulas:

Sea DtoN el descuento de la oferta recibida numero N, el cual es obtenido en base al PL (Presupuesto de
Licitacién) y el PoN (Precio de la oferta N), y que se calcula de la siguiente manera:
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pton = LE=PON 100
= ———— X
0 PL

Donde

PL = Presupuesto de licitacién
PoN = Precio oferta N

DtoN = Descuento de la Oferta N

En base a este descuento realizado (DtoN), la Puntuacion Econdmica de la Oferta N (PeN) se calculara segun las
siguientes férmulas en funcidén del rango de descuento realizado:

Rango de Descuento PeN
DtoN = 0y DtoN < Dtol PeN = DtoN x P_El
Dtol
DtoN > Dtoly DtoN < Dto2 PEn = (DtoN — Dtol) x (gjj; : gf'oli) + PE1
DtoN > Dto2 y DtoN < Dto3 PEn = (DtoN — Dto2) (PE3 — PE2) - PE2

(Dto3 — Dto2)

DtoN > Dto3 PEn=20

Donde

DtoN = Descuento de la Oferta N

Dtol = Limite superior del rango de descuento 1

PE1 = Puntuacidn para el extremo superior del rango de descuento 1
Dto2 = Limite superior del rango de descuento 2

PE2 = Puntuacidn para el extremo superior del rango de descuento 2
Dto3 = Limite superior del rango de descuento 3

PE3 = Puntuacidn para el extremo superior del rango de descuento 3
PEN = Puntuacion Econémica de la oferta N

Los rangos de descuento Dtol, Dto2 y Dto3, y las puntuaciones para los limites superiores de estos rangos PE1,
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PE2 y PE3, se concretardn en cada uno de los contratos especificos en funcidén de las caracteristicas técnicas y las
necesidades y objetivos concretos de cada uno de ellos, ajustandolos en aras a eficientar los costes y maximizar
el beneficio y la calidad del servicio obtenido en cada contrato en funcidn de su singularidad.

21. CRITERIOS DE DESEMPATE

En caso de empate en el precio ofertado (cuando el criterio escogido sea en base a “la mejor relacién coste-
eficacia”) o en el caso de que dos o mas ofertas obtuvieran la misma puntuacién global (cuando el criterio
escogido sea en base a “la mejor relacidon calidad-precio”), se tendran en cuenta los criterios de Responsabilidad
Social/Medioambiental que a continuacidn se relacionan, de acuerdo con el siguiente orden de prelacién:

a) Al vencimiento del plazo de presentacion de ofertas, los licitadores acreditaran tener en su plantilla un
mayor nimero de trabajadores con discapacidad.

b) En caso de persistir el empate entre varios licitadores con un nimero superior de trabajadores, se
establece la preferencia en la adjudicacién del contrato el licitador que disponga del mayor porcentaje
de trabajadores fijos con discapacidad en su plantilla.

c) Elsorteo, en caso de que la aplicacion de los anteriores criterios no hubiera dado lugar a desempate.
En todo caso, segln el inciso final de este precepto, la documentacién acreditativa de los criterios de desempate
a que se refiere el presente apartado serd aportada por los licitadores en el momento en que se produzca el
empate, y no con caracter previo.

22. NEGOCIACION

No procede.

1 Si procede.

23. UMBRAL DE TEMERIDAD

1 No procede.

Si procede. Para la determinacién de las ofertas con valores anormales o desproporcionados, se aplicaran los
siguientes criterios:

Podran quedar excluidas y no tomarse en consideracion aquellas ofertas que hagan una proposicion econémica
anormalmente baja, consideradas asi aquellas con un porcentaje de baja que exceda, por lo menos, de diez
unidades porcentuales de la media aritmética de los porcentajes de baja de todas las ofertas admitidas.

Cada oferta admitida se valorara cuantitativamente en funcién del porcentaje de baja respecto al Presupuesto
de Licitacion.
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El Grupo Correos solicitara por escrito, al licitador o licitadores cuya oferta econdmica sea anormalmente baja,
las justificaciones que considere oportunas sobre la composicién de la citada oferta econdmica, con el fin de
determinar si la misma debe ser tomada en consideracidn para la adjudicacidn. El licitador dispondra de un plazo
maximo de tres dias habiles, a contar desde la fecha en que reciba la solicitud, para presentar las justificaciones.

Si transcurrido este plazo no se hubiera recibido dichas justificaciones, la empresa licitadora quedara excluida.

Si se recibieran en plazo las citadas justificaciones, el Grupo Correos decidira, de forma motivada, bien la
aceptacion de la oferta, contando con ella a todos los efectos para resolver lo que proceda en relacién con la
adjudicacion del contrato, o bien el rechazo de dicha oferta cuando presuma fundadamente que la proposicidn
no puede ser cumplida como consecuencia de la inclusion en la misma de valores anormales o
desproporcionados.

En el caso de que una de estas ofertas econdmicas consideradas anormalmente bajas, resulte adjudicataria, se

Ill

exigira la garantia que figura en el apartado 9 del "Cuadro de Caracteristicas” que rige esta contratacion.

En el caso de que una de estas ofertas econdmicas consideradas anormalmente bajas, resulte adjudicataria, se
exigird una garantia complementaria de hasta un maximo del 5% del importe de adjudicaciéon. La garantia total
no podra ser superior al 10% de dicho importe, excluido IVA o cualquier otro impuesto indirecto equivalente., la
cual sustituira a la que figura en el apartado correspondiente del Cuadro de Caracteristicas que rige esta
contratacidn.

24. DURACION: PLAZO INICIAL Y POSIBLES PRORROGAS

Plazo inicial del SDA: [4 afios a partir de la implantacion].

Los contratos especificos adjudicados: [la duracién que en cada caso se establezca. Maximo 4 afos, con
posibilidad de prérroga adicional de 1 afio]

Una vez cumplido el primer afio de vigencia, el contrato especifico podra resolverse en cualquier momento antes
del vencimiento ainstancia del Grupo Correos, previo aviso por escrito al adjudicatario con una antelacion minima
de treinta (30) dias naturales.

Prérrogas previstas X Si: Una (1) de doce (12) meses. Los adjudicatarios estaran obligados a prestar el servicio
en las mismas condiciones técnicas y econdmicas establecidas. La prdrroga podra ser acordada por el érgano de
contratacion y sera obligatoria para el adjudicatario siempre que su preaviso se produzca con al menos dos (2)
meses de antelacidn a la finalizacion del plazo de duracidn del contrato especifico.

Se informard a la Comisién Europea de cualquier cambio en el periodo de vigencia establecido en la convocatoria
de licitacidn, utilizando los formularios normalizados que sefiala el articulo 94.7 del Real Decreto 3/2020.

25. REVISION DE PRECIOS

Revisiéon de precios:

1 Procede. Férmulas de revision: [_]
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No procede

26. MODIFICACIONES

1 No se prevé la modificacion del contrato especifico.

Se prevé la modificacidn del contrato especifico. En Los contratos especificos adjudicados en el marco del SDA
podran modificarse durante su vigencia, en los supuestos y con los requisitos establecidos en el articulo 109 y
siguientes del RDL 3/2020.

. Indicacién de las modificaciones que se prevén realizar: Durante la vigencia del contrato especifico, y como
consecuencia de necesidades nuevas o causas imprevistas-, las entidades contratantes podran introducir
modificaciones, para adicionar o suprimir prestaciones complementarias a las inicialmente contratadas o
ampliacién o reduccion de su objeto, para incorporar prestaciones susceptibles de utilizacién o aprovechamiento
independiente o, en su caso, suprimirlas. La introduccién de modificaciones autorizard a las entidades
contratantes a variar elementos o condiciones relacionadas con la parte técnica del servicio.

El porcentaje de ampliacion o disminucidn no podra superar el 20% del importe de adjudicacion y las empresas
adjudicatarias adquirirdan el compromiso de asumir dicha variacién a requerimiento de las entidades
contratantes.

La cuantia de la fianza se ajustard a las nuevas condiciones del contrato, en proporcién a la variacién que
experimente el importe de adjudicacién.

Las modificaciones del servicio deberan formalizarse en Anexo que se incorporard formalmente al contrato
especifico pasando a formar parte integrante del mismo a todos los efectos.

- Expresién del porcentaje del precio del contrato al que como maximo pueden afectar. [20 %]

27. CONDICIONES DE EJECUCION

a) Gastos por cuenta del adjudicatario:

a. Siel contrato se formaliza mediante escritura publica, el adjudicatario entregara a la contratante
una copia de la misma. Los gastos de formalizacién serdn a cuenta del adjudicatario.

Serdn a cuenta del contratista todos los tributos de cualquier indole que graven las operaciones
necesarias para la ejecucion del contrato y cualquier otra que resulte de aplicacion segun las
disposiciones vigentes.

Si/ [ No
b) Adscripcién de medios especificos:
(En caso de haberse detallado en el apartado 13 del Cuadro de Caracteristicas)

Es condicidn esencial de ejecuciéon del contrato:
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c)

d)

X Si/ O No

Suscripcion y vigencia de un seguro por responsabilidad civil para garantizar el mantenimiento de su
cobertura durante toda la ejecucién del contrato especifico.

No se exige.
LISi se exige. En tal caso:
- Importe asegurado [1 600.000 € [ otra cantidad: [_]

Deber de confidencialidad sobre los datos o antecedentes que, no siendo publicos o notorios, estén
relacionados con el objeto del contrato, o que el contratista conozca con ocasidn de su ejecucién

1 No se exige.

Si se exige. En este caso, es condicion esencial de ejecucién del contrato:
Si/ O No

Otras: [_]

No se exige.

1 Si se exige.

En este caso, es condicién esencial de ejecucion del contrato

OSi/ONo

En caso afirmativo detalle de las obligaciones:

Facultad del adjudicatario de subcontratar

1 No se puede.

Si se puede: [_]. En este caso, son tareas criticas no susceptibles de subcontratacién:
No existen/[1 Si existen: [_]

Deber de cumplimiento de las obligaciones salariales por parte del contratista con los empleados
implicados en el contrato durante la duracion del mismo.

Es condicién esencial de ejecucion del contrato:

X Si/ O No

28. CONDICIONES ESPECIALES DE EJECUCION DE CARACTER SOCIAL O MEDIOAMBIENTAL

a) Cumplimiento de obligaciones de caracter social especificamente requeridas:
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Es condicidon esencial de ejecucion del contrato y suincumplimiento puede dar lugar a la resolucion del contrato:
Si I No

Emplear en la ejecucién del contrato un porcentaje de trabajadores fijos igual o superior al 20 por 100.

1 Emplear en la ejecucion del contrato un porcentaje de trabajadores que, sobre el total de nuevos
empleos que se realicen, sea igual o superior a la media nacional en el sector.

1 Emplear en la ejecucion del contrato un porcentaje de trabajadores minusvalidos igual o superior al 1
por 100.

1 Otros
b) Cumplimiento de obligaciones de caracter medioambiental especificamente requeridas:
No se exige.

1 Si se exige.

Es condicion esencial de ejecucion del contrato y suincumplimiento puede dar lugar a la resolucidn del contrato:
L1 Si No

En concreto se exigird el cumplimiento de las obligaciones determinadas en el Pliego.

29. SISTEMA DE EVALUACION CONTINUA

El presente SDA y el conjunto de contratos resultantes durante toda la vigencia del mismo estaran sujeto a
controles de calidad y a un sistema de evaluacién de los proveedores con el fin de garantizar la buena ejecucién
de los proyectos y de la calidad de los servicios y productos contratados.

El sistema de evaluacién contempla tres fases:

1- Evaluacién continua durante la ejecucidon de un contrato. Evaluacidn periddica durante un contrato
especifico.

2- Evaluacién general de un contrato especifico que se realizara al finalizar un contrato consolidando los
resultados de las distintas evaluaciones continuas.

3- Evaluacion global de los distintos contratos dentro del SDA que se realizara a la finalizacion consolidando
los resultados de las distintas evaluaciones de los contratos.

Los puntos a evaluar de forma general son los siguientes, que podran ser ampliables/modificables en cada pliego
concreto:

1. Seguimiento de la planificacién.
2. Calidad de los entregables.
3. Seguimiento de prestacion de servicios.

Seguimiento de la planificacion:

Definicidn:

En cada contrato especifico se detallaran los proyectos y los hitos sujetos a seguimiento y evaluacion.
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Dichos hitos se gestionaran mediante un Acuerdo de Nivel de Servicio (ANS) con un Valor Objetivo (VO)
y Grado de Cumplimiento (GC) minimos, que se detallaran en cada pliego especifico.

Calculo:

1- Se calcula la desviacion para cada hito acordado en el periodo mediante la siguiente férmula:

Duracién real — Duracién prevista
Porcentaje Desviacion = ( ) x 100
Duracidn prevista

2- Una vez calculada el porcentaje de desviacion y se asignara una puntuacién y gravedad segun la
siguiente tabla a modo general, que podra ser especifica seglin contrato especifico dentro del

presente SDA.
% % o
Entrega antes | Entregaen 7 C % Desviacion
de plazo Plaso Desviacion < | Desviacion >=10
5 <10y >=5
Puntuacion 5 3
Gravedad Leve Grave

Calidad de los entregables

Definicion:
Consiste en definir los entregables de los hito acordados y planificados, sean de un proyecto o de un plan
de mantenimiento, y fijar los criterios para identificar los fallos y acordar la catalogacién de Defectos.

En cada contrato especifico se detallara el seguimiento y evaluacién de los Defectos que serdn acordados
con el Adjudicatario.

Por ejemplo, para un producto software, se puede contabilizar el nimero de defectos en las pruebas de
calidad, el nimero de incidencias y su criticidad,...

Calculo:

Unavez finalizado un hito con un entregable en el periodo, éste serd sometido a una evaluacién de calidad
y se contabilizardn aquellos fallos acordados como Defectos y se asignara una puntuaciéon y gravedad
segln la siguiente tabla a modo general, que podra ser especifica seglin contrato especifico dentro del
presente SDA.

Por ejemplo, el indicador de Incidencias Criticas con Impacto en Negocio sera un Defecto que estara
sujeto a evaluacion y asignacion de gravedad.

o o
Cero defectos N® Defectos N¢ Defectos N2 Defectos >=6
<3 <6y>=3
Puntuacién 5 3
Gravedad Leve Grave

Seguimiento de prestacion de servicios
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Definicion:
Cada contrato especifico estara sujeto a distintos ANSs con un VO y GC minimos que seran acordados con
el proveedor en base a su oferta.

A modo de ejemplo, los ANSs minimos sujetos a evaluacion seran los siguientes:

e Peticiones: consultas, solicitudes,...
e Incidencias.

Para ambos se medird el Tiempo de Respuesta y el Tiempo de Resolucidn.
Calculo:

En cada periodo se contabilizaran los incumplimientos de los ANSs acordados y se asignard una
puntuacién y gravedad segun la siguiente tabla a modo general, que podra ser especifica segln contrato
especifico dentro del presente SDA.

Cumple
con el
acuerdo

Superior al

Incumplimientos
acuerdo

>=6

Incumplimientos
<6y>=3

Incumplimientos
<3

Puntuacién
Gravedad

La Evaluacidn sirve para establecer cldusulas de penalidades (apartado 30), puede ser causa de finalizacion de
contratos e incluso puede ser causa de la pérdida de homologacidn. Estas cldusulas estaran detalladas en el SDA
y se detallan los distintos criterios para los cdlculos de los KPIs de Calidad en cada Contrato Especifico.

30. PENALIDADES Y CAUSAS DE RESOLUCION

a) Porincumplir de la planificacidn (plazos de entrega acordados)
Si se exige.

Serd muy grave, grave o leve segln el grado de desviacién y la reiteracién de incumplimientos
durante un tiempo determinado.

b) Por mala calidad de productos entregados
Si se exige.

Serd muy grave, grave o leve segln la gravedad de los defectos, volumen de los mismos y
reiteracion durante un tiempo determinado.

€) Porincumplimiento de las condiciones de servicios
Si se exige.

Serd muy grave, grave o leve segun la gravedad y volumen de incumplimiento durante un
tiempo determinado.

d) Porincumplimiento de Convenio Colectivo de Aplicacién:
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Si se exige.
Se establecerd en cada contrato especifico.

Se impondran penalidades al contratista cuando incurra en alguna de las causas previstas a continuacién. Los
porcentajes de penalizacidn serdn aplicados sobre los importes de facturacion del periodo:

1. Porincumplir de la planificacion (plazos de entrega acordados)

El incumplimiento del plazo de entrega ofertado, o acordado con el Grupo Correos, por el Adjudicatario de un
contrato especifico en el marco del presente SDA, por causas imputables al mismo dard lugar a que incurra en
falta de manera automatica sin que sea precisa intimacién de Grupo Correos.

Cuando el contratista, por causas que le fueran imputables, hubiera incurrido en incumplimiento del plazo de
entrega, teniendo en cuenta el plazo ofertado/acordado con el Grupo Correos por el adjudicatario.

La planificacién siempre serd acordada por ambas partes, el Grupo Correos y Adjudicatario, y fijados los hitos
sujetos a la medicion. En cada contrato se fijara el periodo de seguimiento para contabilizar los
incumplimientos reiterativos que sirvan de causa de resolucion.

A continuacion se detalla la gravedad del incumplimiento, las penalidades correspondientes y las
condiciones y causas de resolucion:

% Desviacion <5

% Desviaciéon <10y >=5

% Desviacion >=10%

Implica resolucién Contrato

Cuando acumula mas
de 10 faltas Leves
durante el periodo

establecido

Cuando acumula mas de
5 faltas graves o 6 Leves
y 3 Graves durante el
periodo establecido

Gravedad del incumplimiento Leve Grave Muy grave
Implica Penalizacion SI SI Sl
% Penalizacion 5% 10% 15%

S| S| S

Cuando acumula mas
de 2 faltas Muy graves
0 3 Graves y una Muy
grave durante el
periodo establecido

2. Por mala calidad de productos entregados

Si asi se hubiera previsto en el cuadro de caracteristicas se podran imponer al contratista penalidades por mala
calidad de los productos entregados.

Los criterios para la medicién de la calidad y la estimacion de la gravedad del incumplimiento estaran disefiados
y fijados en cada contrato especifico, y la gestidn de los indicadores para la contabilizacién de los Defectos se
acordara con el Adjudicatario.

En cada contrato se fijara el periodo de seguimiento para contabilizar los incumplimientos reiterativos que sirvan
de causa de resolucion.

A continuacidn se detalla la gravedad del incumplimiento, las penalidades correspondientes y las condiciones y
causas de resolucién:
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N¢ Defectos < 3 N¢ Defectos <6 y >=3 N2 Defectos >=6
Gravedad del incumplimiento Leve Grave Muy grave
Implica Penalizacidn Sl Sl Sl
% Penalizacién 5% 10% 15%
S| S| > .
. , Cuando acumula mas
Cuando acumula mas | Cuando acumula mas de
. . de 2 faltas Muy graves
Implica resolucién Contrato de 10 faltas Leves 5 faltas graves o 6 Leves
. o 3 Graves y una Muy
durante el periodo y 3 Graves durante el rave durante el
establecido periodo establecido g

periodo establecido

3. Por incumplimiento de las condiciones de servicios

Cuando en el Cuadro de Caracteristicas se hayan calificado como condicion de prestacidn y/o acuerdos de niveles
de servicios algunas de las obligaciones establecidas para el contrato, su incumplimiento dard lugar a la
imposiciéon de penalidades e incluso seran causas de resolucion.

Los acuerdos de los servicios y la estimacion de la gravedad del incumplimiento estardn disefiados y fijados en
cada contrato especifico, y la gestion de los indicadores para la contabilizacidn de los incumplimientos se acordara
con el Adjudicatario.

En cada contrato se fijara el periodo de seguimiento para contabilizar los incumplimientos reiterativos que sirvan
de causa de resolucion.

A continuacidn se detalla la gravedad del incumplimiento, las penalidades correspondientes y las condiciones y
causas de resolucién:

5 — 5 —
N Incumplimientos N2 Incumplimientos N2 Incumplimientos
<3 <6y>=3 >=6
Gravedad del incumplimiento Leve Grave Muy grave
Implica Penalizacidn S| S| Sl
% Penalizacion 5% 10% 15%
S
SI SI .
. , Cuando acumula mas
Cuando acumula mas | Cuando acumula mas de
. . de 2 faltas Muy graves
Implica resolucién Contrato de 10 faltas Leves 5 faltas graves o 6 Leves
. o 3 Graves y una Muy
durante el periodo y 3 Graves durante el rave durante el
establecido periodo establecido &

periodo establecido

Causas de pérdida de homologacion

A continuacion se detallan las cldusulas que daran lugar a la pérdida de la homologacién:

e Tendencia de mala calidad: acumular 3 periodos seguidos con penalizacién por faltas Graves o Muy Graves.
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e Cuantia de penalizacién: acumular un porcentaje de penalizacién del 10 % sobre el importe de
adjudicacion.

La pérdida de homologacién sera temporal y el periodo de limitacién para volver a presentar la documentacién
y recuperar la homologacidon estara determinado en cada contrato especifico. Por regla general el periodo sera
de 6 meses. Pasados los 6 meses desde la penalizacién y pérdida de homologacién el proveedor podra solicitar la
adhesién de nuevo al SDA.

31. SUBCONTRATACION

La subcontratacién de los servicios objeto del presente contrato sera posible en los términos establecidos en los
articulos 107 y siguientes del Real Decreto Ley 3/2020.

Tareas criticas que no puedan ser objeto de subcontratacion Xl No existen/ (1 Si existen: [ _]

Los licitadores deberdan indicar en la oferta la parte del contrato que tengan previsto subcontratar, conforme al
Anexo IV del presente pliego, asi como al articulo 107 del Real Decreto Ley 3/2020 sefialando su importe, y el
nombre o el perfil empresarial, definido por referencia a las condiciones de solvencia profesional o técnica, de
los subcontratistas a los que se vaya a encomendar su realizacién:

I No se exige.
Si se exige.

En todo caso, deberd cumplirse la obligacién prevista en la Cldusula 22 del presente pliego en materia de
subcontratacion.

32. OBLIGACIONES EN MATERIA DE SUBROGACION DEL PERSONAL QUE ACTUALMENTE PRESTA EL
SERVICIO

No se prevén

1 Si se prevén.

Conforme a lo establecido en el articulo 130 de la LCSP del Pliego se facilita la informacién proporcionada por la
empresa que actualmente viene efectuando la prestacidon objeto del contrato a adjudicar sobre el personal
objeto de subrogacién, correspondiendo al Contratista el cumplimiento de las obligaciones y costes derivados
de la subrogacién del personal detallado en dicha informacidn de conformidad en su caso con lo recogido en el
articulo 44 del Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la
Ley del Estatuto de los Trabajadores y el articulo 14 y siguiente del Convenio Colectivo [ ].

De acuerdo igualmente con el art. 130.6 de la LCSP se hace constar igualmente la obligacion del contratista de
responder de los salarios impagados a los trabajadores afectados por subrogacién, asi como de las cotizaciones
a la Seguridad social devengadas, aun en el supuesto de que se resuelva el contrato y aquellos sean subrogados
por el nuevo contratista.
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33. PLAZO DE GARANTIA

12 meses a partir de la recepcidn de los servicios de todas las Categorias.

34. PRESENTACION DE FACTURAS E IDENTIFICACION DE ORGANOS

Grupo de Correos: Sociedad Estatal Correos y Telégrafos, S.A., S.M.E.

35. REGIMEN DE PAGOS Y FACTURACION

Alarecepcion de conformidad por parte del Grupo de Correos (Sociedad Estatal Correos y Telégrafos, S.A., S.M.E.)
de los servicios contratados especificos, el adjudicatario emitird la correspondiente factura.

Las facturas emitidas por el adjudicatario deberan ajustarse a lo establecido en el Reglamento de facturacién
vigente.

Para el pago de facturas giradas por el adjudicatario, el Grupo Correos utilizard los siguientes medios de pago:

— Transferencia bancaria. El Grupo Correos ordenara la transferencia para el pago de la factura en los 60
dias naturales siguientes a la fecha de su recepcién, coincidente con el calendario de pagos del Grupo
Correos.

— Confirming. El Grupo Correos dispone del servicio de confirming con entidades financieras que facilita al
adjudicatario el anticipo del importe de sus facturas.

— Enningun caso se considerara como medio de pago el uso de servicios de factoring, cesiones de crédito
o cualquier otro de similar naturaleza, sin perjuicio de la utilizacién del servicio de confirming del Grupo
Correos que figura en el punto anterior.

En caso de que el adjudicatario no estuviera interesado en el anticipo de sus facturas, el importe de las mismas
se abonaria mediante transferencia bancaria en los 60 dias naturales siguientes a la fecha de su emision,
coincidente con el calendario de pagos del Grupo Correos.

Se requiere que el proveedor adjudicatario del contrato gestione la facturacién del mismo mediante factura
electronica en el formato factura que determine el Grupo Correos (actualmente es 3.2) y a través de la plataforma
que sefiale el Grupo Correos (actualmente se utiliza la VAN de EDICOM (EDIWIN), para la recepcion y envio de
facturas).

Tras la adjudicacién, se proporcionard la informacidn obligatoria para el facturae 3.2 y los campos donde deben
incluirse (Ej.: Expediente, Organo Gestor, Codired,). La falta de dicha informacién conllevard el rechazo de la
factura.

Como campos especificos del Grupo Correos, como minimo se proporcionara

Campo Facturae 3.2
Expediente Facturae/Invoices/Invoice/Items/Invoiceline/FileReference
Lote Facturae/InvoiceAdditionallnformation

Grupo Gestor Facturae/Parties/BuyerParty/AdministrativeCentres/AdministrativeCentre/CentreCode

Descripcién de la

. Facturae/Invoices/Invoice/AdditionalData/InvoiceAdditionalinformation
operacion
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Fecha de |Ia

L Facturae/Invoices/Invoice/InvoicelssueData/OperationDate
operacion

Grupo Gestor Facturae/Parties/BuyerParty/AdministrativeCentres/AdministrativeCentre/CentreCode (RoleTypeCode 02)

N2 linea del

pedido Facturae/Invoices/Invoice/Items/InvoiceLine/SequenceNumber

Referencia legal | Facturae/Invoices/Invoice/ltems/Invoiceline/AdditionallineltemInformation

La adjudicacion conlleva la aceptacidn del requisito de facturacién electrdnica, por lo que el incumplimiento en
esta tramitacion electrdnica conllevard una reduccién del 10% sobre el importe de la factura que el Grupo Correos
reciba fuera de lo recogido en este punto en concepto de gastos por tramitacion de factura no electrdnica.

El adjudicatario deberd estar en disposicidon de gestionar la facturacion mediante factura electrénica en el
formato facturae y a través de la plataforma que determine Grupo Correos cuando ésta la tenga implantada y de
la que dard debida informacidn a dicho adjudicatario.

Grupos Gestores:

Cddigo

Grupo Descripcion

Gestor

X10 Sistemas de Trazabilidad y Retorno
202 Soluciones a Terceros

203 Soluciones Digitales de Negocio
204 Admisidn y Servicios

Z05 Sistemas de Gestidn

36. CONVENIO COLECTIVO DE APLICACION

El Convenio Colectiva de Aplicaciéon que se ha tenido en cuenta como referencia para el célculo econémico de
presente Pliego es: Convenio colectivo estatal de empresas de
consultoria y estudios de mercado y de la opinién publica
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37. RESPONSABLE DEL CONTRATO

Subdireccién de Desarrollo Tl de Correos

Madrid, a 4 de julio de 2022

DIRECTOR DE TECNOLOGIA SUBDIRECTOR DE DESARROLLO TI
DE CORREQOS EXPRESS DE CORREOS
ARB|ZU Firmado .
digitalmente por AOIZ Z'gﬁ:ﬁgeme oo
CRESPO ARBIZU CRESPO ORDUNA,  A0iz ORDUNA. JOSE
- JULIAN - 34777039G MIGUEL (FIRMA)
JULIAN Fecha: 2022.07.04 JOSE MIGUEL Fecha: 2022.07.04
34777039G : R (FIRMA) 11:06:11 +02'00'
14:04:40 +02'00'

Fdo.: Julian Arbizu Crespo Fdo.: José Miguel Aoiz Orduna

DIRECTOR DE TECNOLOGIA DEL GRUPO CORREOS

PEINADO  Firmado

digitalmente por
JIMENEZ PEINADO JIMENEZ

SERGIO SERGIO IGNACIO -
IGNACIO - 211076715

Fecha: 2022.07.04
51107671S 12:29:15 +02'00'

Fdo.: Sergio Ignacio Peinado Jimenez
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CAPITULO I.- DISPOSICIONES GENERALES
Clausula 1.- Objeto del Contrato

El presente procedimiento tiene por objeto la contratacion de los servicios asociados SERVICIOS DE
DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI del Grupo Correos compuesto por la Sociedad
Estatal Correos y Telégrafos, S.A., S.M.E. y Correos Express Paqueteria Urgente S.A., S.M.E. (en
adelante Correos y CEX/Correos Express) a través de un Sistema Dinamico de Adquisicion (en lo
sucesivo, “SDA”).

Clausula 2.- Régimen Juridico

En cuanto a su preparacion y adjudicacion, se rige por lo dispuesto en el presente Pliego (en adelante
“el Pliego”) y en el RDL 3/2020 de 4 de febrero, de medidas urgentes por el que se incorporan al
ordenamiento juridico espafiol diversas directivas de la UE en el ambito de la contratacion publica, en
concreto la Directiva 2014/25/UE de aplicacion a los sectores del agua, la energia, los transportes y
los servicios postales. En cuanto a sus efectos, cumplimiento y extincién, se regird por la
documentacién que reviste caracter contractual y por el Derecho Privado.

Clausula 3.- Codificacién del objeto del contrato

La codificacidn correspondiente al objeto del contrato sera la que se indique en el apartado primero
del Cuadro de Caracteristicas.

Clausula 4.- Condiciones generales del contrato

Este Pliego y sus Anexos, asi como, el Cuadro de Caracteristicas de los contratos especificos a adjudicar
en el marco del presente SDA, tienen, a todos los efectos, caracter contractual. La presentacion de
ofertas supondra la aceptacidn incondicionada por el empresario del contenido de la totalidad de las
cldusulas o condiciones del presente Pliego, reguladoras de la licitacion, sin salvedad o reserva alguna,
debiendo ser firmados en prueba de conformidad por el adjudicatario en el mismo momento de la
formalizacidn del contrato.

Clausula 5- Valor estimado del contrato

El Valor estimado del contrato serd el que figure expresado en el Cuadro de Caracteristicas.
Clausula 6.- Duracion del contrato

Se estard a lo dispuesto en el Cuadro de caracteristicas.

Clausula 7.- Revisidn de precios

Se estard a lo dispuesto en el Cuadro de Caracteristicas.

CAPITULO II. CAPACIDAD Y SOLVENCIA DEL EMPRESARIO

Clausula 8. Capacidad para contratar con la entidad contratante. Solvencia-

Sélo podran contratar con el Grupo Correos las personas naturales o juridicas, espafiolas o extranjeras,
gue tengan plena capacidad de obrar, acrediten su solvencia econdémica, financiera y técnica o
profesional y no estén incursas en causas de prohibicidon de contratar conforme al art. 71 de la LCSP.
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La capacidad para contratar se acreditara de acuerdo a lo establecido en el apartado 11 del Cuadro de
Caracteristicas.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones estén
comprendidas dentro de los fines, objeto o dmbito de actividad que, a tenor de sus estatutos o reglas,
les sean propios.

Se exigira la solvencia prevista en el Cuadro de caracteristicas.

Respecto de la solvencia técnica, conforme a lo dispuesto en el art. 90 de la LCSP, cuando el contratista
sea una empresa de nueva creacion, teniendo por tal aquella que tenga una antigliedad inferior a
cinco afios, su solvencia técnica también se podra acreditar por los siguientes medios (deberd
acreditar todos los relacionados a continuacion):

- Declaracién indicando el personal técnico u organismos técnicos, estén o no integrados en la
empresa, de los que esta disponga para la ejecucidén del servicio acompafiada de los documentos
acreditativos correspondientes cuando sea requerido.

- Titulos académicos y profesionales del empresario y de los directivos de la empresa y, en
particular, del responsable o responsables del servicio, asi como de los técnicos encargados
directamente del mismo.

- Indicacidn de las medidas de gestion ambiental que el empresario aplicara al ejecutar el
contrato.

- Declaracién sobre la plantilla media anual de la empresa y el nimero de directivos que
durante los tres ultimos aiios, acompafiada de la documentacion justificativa correspondiente cuando
sea requerido.

- Declaracién indicando la maquinaria, material, y equipo técnico del que dispondra para la
ejecucion del servicio, a la que se adjuntara la documentacion acreditativa pertinente cuando sea
requerido.

Las circunstancias relativas a la capacidad, asi como las de solvencia y ausencia de prohibiciones de
contratar, deberan concurrir en la fecha final de presentacién de ofertas, acreditarse por el propuesto
como adjudicatario con caracter previo a la adjudicacién y subsistir en el momento de perfecciéon del
contrato

Si la entidad contratante tuviese conocimiento de que el adjudicatario no redne las condiciones
exigidas con posterioridad a la celebracion del contrato, podra resolverlo dejandolo sin efecto, con
derecho a exigir del contratista el resarcimiento de los dafos y perjuicios que haya podido causar.

Sélo se requerird documentacion acreditativa al licitador mejor valorado.
Clausula 9.- Garantias

1. Garantia provisional

En el presente sistema dinamico de adquisicidon no se exigira garantia provisional.
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2. Garantia definitiva y complementaria

El importe de la garantia definitiva sera el establecido en el Cuadro de Caracteristicas. Los
adjudicatarios deberdn constituir a disposicién del érgano de contratacidon una garantia de un 5 por
100 del precio final ofertado por aquellos, excluido el Impuesto sobre el Valor Afladido.

Garantia complementaria

En casos especiales, el rgano de contratacidén podra establecer en el Cuadro de Caracteristicas que,
ademas de la garantia citada anteriormente, se preste una complementaria de hasta un 5 por 100 del
precio final ofertado por el licitador que presentd la mejor oferta de conformidad con lo dispuesto en
el art 145, excluido el Importe sobre el Valor Afadido, pudiendo alcanzar la garantia total definitiva
un 10 por 100 del citado precio, conforme a lo establecido en el articulo 107.2 LCSP.

A estos efectos se considerara que constituyen casos especiales aquellos contratos en los que, debido
al riesgo que en virtud de ellos asume el drgano de contratacidn, por su especial naturaleza, régimen
de pagos o condiciones del cumplimiento del contrato, resulte aconsejable incrementar el porcentaje
de la garantia definitiva ordinaria a que se refiere el apartado anterior, lo que deberd acordarse
mediante resolucién motivada. En particular, se podrad prever la presentaciéon de esta garantia
complementaria para los casos en que la oferta del adjudicatario resultara inicialmente incursa en
presuncion de anormalidad.

En el caso de divisidn en lotes, la garantia provisional se fijara atendiendo exclusivamente al importe
de los lotes para los que el licitador vaya a presentar oferta.

La garantia definitiva debe responder de los siguientes conceptos:

a) De las penalidades impuestas al proveedor por ejecucion defectuosa y demora y cualquier
otra prevista en este Pliego.

b) De la correcta ejecucion de las prestaciones contempladas en el contrato, de los gastos
originados al contratante por la demora del proveedor en el cumplimiento de sus obligaciones, y de
los dafios y perjuicios ocasionados al contratante y/o con motivo de la ejecucidn del contrato o por su
incumplimiento.

c) De la incautacién que puede decretarse en los casos de resolucion del contrato, de acuerdo
con lo que en él o en los documentos contractuales esté establecido.

d) De la inexistencia de vicios o defectos de los servicios prestados durante el plazo de garantia
previsto en el contrato.

Cuando, a consecuencia de la modificacidon del contrato, experimente variacion el valor total del
expediente contratado, se ajustara la garantia constituida en la cuantia necesaria para que se
mantenga la misma proporcionalidad entre la garantia y el presupuesto del contrato. El contratista ha
de acreditar, en el plazo de quince dias habiles contados desde que se le notifique la modificacion del
contrato, la constitucion de la fianza correspondiente. De no cumplirse este requisito por causas
imputables al contratista, la contratante podra declarar resuelto el contrato, con pérdida de la
garantia que tuviera constituida.
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En el caso de que las penalidades se imputen a la garantia definitiva constituida para este contrato, el
adjudicatario quedard obligado a reponer esta garantia en los quince dias habiles siguientes a que se
haya retraido alguna cantidad de ella durante toda la vigencia del contrato hasta el limite establecido
en esta contratacién.

En el caso de que el Adjudicatario no repusiera la garantia definitiva a su cuantia original en el plazo
de quince dias habiles siguientes a su ejecucién parcial o total durante la vigencia del contrato, el
Grupo Correos podra resolver el contrato, suponiendo la pérdida de la cantidad remanente de la
garantia impuesta por parte del Adjudicatario, lo cual ademds supondra una infraccién grave por
incumplimiento de las cldusulas esenciales del contrato, segun lo dispuesto en el apartado 2 del
Articulo 71 de la LCSP en su letra c).

En caso de incumplimiento imputable al proveedor, el contratante tendra la facultad de incautar
integramente la garantia, sin perjuicio de reservarse el derecho por los dafios y perjuicios ocasionados
y que excedan del importe de dicha fianza.

Aprobadas la recepcion vy liquidacién del contrato, asi como, transcurrido el plazo de garantia (si
existiese), se procedera, si se han cumplido todas las obligaciones incluidas en el contrato, a cancelar
la garantia dentro del plazo de tres meses, contados a partir de la fecha de la indicada liquidacién o
finalizacidn del plazo de garantia.

En caso de contratos con precios provisionales conforme al articulo 102.7 LCSP, el porcentaje se
calculara con referencia al precio maximo fijado, excluido impuesto sobre el Valor Afiadido o cualquier
otro impuesto indirecto equivalente.

Transcurrido un afio desde la fecha de terminacién del contrato, y vencido el plazo de garantia, sin
que la recepcion formal y la liquidacién hubiesen tenido lugar por causa no imputables al contratista,
se procederad, sin mas demora, a la devolucién o cancelacién de las garantias una vez depuradas las
responsabilidades a que se refiere el articulo 110 de LSCP.

3. De la forma de constituir las garantias

La garantia provisional o definitiva podrdn, en su caso, prestarse en alguna de las formas previstas en
el articulo 108.1 de la LCSP. Si se opta por Aval, deberd utilizarse el modelo del ANEXO II.

4. Régimen de las garantias prestadas por terceros

Las personas o entidades distintas del contratista que presten garantias a favor de éste no podran
utilizar el beneficio de excusidn a que se refieren los articulos 1.830 y concordantes del Cédigo Civil.
Asimismo, el avalista o asegurador sera considerado parte interesada en los procedimientos que
afecten a la garantia prestada.

En el contrato de seguro de caucidn se aplicaran las siguientes normas:

a) Tendra la condicidon de tomador del seguro el contratista y la entidad contratante la de
asegurado

b) La falta de pago de la prima, sea Unica, primera o siguientes, no dara derecho al asegurador
a resolver el contrato, ni extinguira el seguro, ni suspendera la cobertura, ni liberard al
asegurador de su obligacion, en el caso de que éste deba hacer efectiva la garantia.
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c) El asegurador no podra oponer al asegurado las excepciones que puedan corresponderle
contra el tomador del seguro.

CAPITULO IIl.- ADJUDICACION DEL CONTRATO

Clausula 10.- Procedimiento de contratacion

La tramitacién del procedimiento de contratacién figura en el Cuadro de Caracteristicas.
Clausula 11.- Presentacion de las proposiciones

Las proposiciones se presentaran de forma electrénica, tanto para ser seleccionado como proveedor
del SDA, como para la licitacion de sus contratos especificos y la adjudicacién de los mismos.

A estos efectos, es preciso ser usuario registrado de la Plataforma de Contratacién del Sector Publico
y rellenar tanto los datos basicos como los datos adicionales (Ver “Guia de Utilizaciéon de la Plataforma
de Contratacion del Sector Publico para Empresas.- Guia del Operador Econdmico” disponible en el
anterior enlace) o en su caso, en la Plataforma de Contratacion que el Grupo Correos ponga para este
fin.

Los licitadores deberdn preparar y presentar obligatoriamente todos los sobres de sus proposiciones
de forma telematica a través de la Plataforma de Contratacién que el Grupo Correos ponga para este
fin o de la Plataforma de Contratacion del Sector Publico PCSP (https://contrataciondelestado.es)
utilizando para ello la “Herramienta de Preparacion y Presentacion de Ofertas” que se descargara en
su equipo local. Todo ello de acuerdo con lo previsto en la “Guia de los Servicios de Licitacion
Electronica para Empresas: Preparacion y presentacion de proposiciones” que podran encontrar en el
siguiente enlace:

https://contrataciondelestado.es/wps/portal/guiasAyuda.

Toda proposicién que por cualquier causa no sea presentada por medios telematicos serd
automaticamente inadmitida del procedimiento de licitacién.

En el caso de que cualquiera de los documentos de una proposicion no pueda visualizarse
correctamente, se permitira que, en un plazo de 48 horas desde que se le notifique dicha
circunstancia, el licitador presente dicho documento en formato digital. El documento presentado
posteriormente no podra sufrir ninguna modificacidn respecto al original incluido en la proposicion.
Si el Grupo Correos comprueba que el documento ha sufrido modificaciones, la proposiciéon del
licitador no sera tenida en cuenta.

Cuando se requiera la firma electrénica de sobres o documentos, ésta debera realizarse con aquellos
certificados electrénicos emitidos por proveedores de servicios de certificaciéon reconocidos por la
plataforma @firma. Para mds informacidn, consulte el siguiente enlace:

http://administracionelectronica.gob.es/pae/afirma-anexo-psc

Se recomienda que antes de realizar la firma de los documentos y sobres verifique que dispone de un
certificado valido. Para ello consulte el apartado 2.2.2.3 de la Guia de Utilizacion de la Plataforma de
Contratacién del Sector Publico para Empresas (Guia del Operador Econémico).

No obstante, las personas extranjeras podrdn firmar con otros certificados siempre que justifiquen
gue los mismos son generalmente aceptados en la contratacion del sector publico de su pais.
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Los licitadores podran presentar en el registro del Grupo Correos, en soporte fisico electrénico, una
copia de seguridad de dichos documentos de acuerdo con lo previsto en la Disposicidon adicional
decimoquinta de la LCSP.

Las comunicaciones de los elementos esenciales del procedimiento de contratacién y notificaciones
se hardn a través de la Plataforma de Contratacidn del Sector Publico a la direccién de correo utilizada
para constituirse en usuario registrado en la misma o, cuando ello no resultara posible, directamente
a la citada direccion.

Clausula 12.- Desarrollo del SDA y documentacion a presentar.

Mediante este sistema, cualquier operador econédmico que cumpla los requisitos de seleccion
establecidos y que esté interesado en participar en la licitacion de los contratos especificos que el
Grupo Correos necesite cubrir durante su vigencia, podra solicitar su incorporacién al sistema durante
toda su duracién y sin limitaciéon de numero.

En primer lugar, se publicard un anuncio de licitacion simplificado en el perfil del contratante del Grupo
Correos y en el Diario Oficial de la Unidn Europea. La presentacién de solicitudes de participacion sera
de treinta dias naturales durante los cuales no se publicardn contratos especificos, contados a partir
de la fecha del envio del anuncio que sirva de convocatoria de licitacién a la Oficina de Publicaciones
de la Unién Europea. Tras este plazo podran seguir presentandose solicitudes de participacidn durante
toda la vigencia del presente SDA.

12.1.- Presentacion de solicitudes de participacion.

Los interesados deberan presentar una solicitud de participacidon solicitando la incorporacién al
sistema y acreditando el cumplimiento de los criterios de seleccién cualitativa.

Las solicitudes de participacidn se presentaran en un UNICO SOBRE o ARCHIVO ELECTRONICO en el
que se incluird la siguiente documentacién:

a) Declaraciéon responsable cumplimentada segun el Anexo Il del presente SDA.

b) Manifestacion de la categoria de servicios de las establecidas en el apartado 2 del presente
SDA, a las que desea ser invitado en las siguientes fases de licitacién de contratos especificos
segun plantilla PDF anexa.

¢) Declaraciéon cumplimentada sobre la homologacion en materia de proteccion de datos.

Una vez finalizado el plazo inicial de presentacion de las solicitudes de participacion en el SDA, se
procederd a la apertura de la documentacién presentada a fin de verificar el cumplimiento de los
requisitos de seleccidn establecidos y la Unidad de Valoracién Técnica y Seguimiento de la Ejecucion
de la Contratacion evaluara las solicitudes en el plazo de 10 dias habiles siguientes a la recepcidn, que
podra ser prorrogado, siempre que entre tanto no se convoque una licitacion de un contrato
especifico.

Seran admitidos en el SDA todos los licitadores que justifiquen el cumplimiento de los requisitos de
seleccidn establecidos, informando lo antes posible al licitador de su admisién en el SDA o del rechazo
de su solicitud de participacion, de forma telematica, bien a través de la Plataforma de Contratacion
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qgue el Grupo Correos ponga para este fin o de la Plataforma de Contratacién del Sector Publico o por
correo electrénico.

Durante el periodo de vigencia del SDA cualquier nuevo operador econémico interesado podrd
presentar una solicitud de participacidon en las condiciones expuestas en cualquier momento. Se
procedera a la evaluacion de las nuevas solicitudes presentadas los Gltimos 7 dias de cada mes por la
Unidad de Valoracién Técnica y Seguimiento de la Ejecucion de la Contratacion, comunicando su
admisién o rechazo de forma telematica. De ser admitido, el solicitante sera incluido en el SDA e
invitado a participar en las nuevas licitaciones de los contratos especificos que haya solicitado
participar.

Asi mismo, los licitadores previamente admitidos podran modificar la solicitud de participacion
presentada, afladiendo o reduciendo las categorias de servicios a las que desean optar, evaluandose
en el mismo periodo del parrafo anterior.

Los admitidos al SDA podran abandonar el mismo en cualquier momento con la remisién de una
comunicacién por los medios electrénicos que se le comunico en su momento su admisidn,
manifestando esta voluntad.

No obstante, en caso de que no se presente oferta a ninguna licitacion de un contrato especifico,
aunque sea para manifestar no estar interesados, en cuatro licitaciones consecutivas a las que hayan
sido invitados, se entendera que abandonan el SDA. En cualquier caso, esta circunstancia no impedira
la reincorporaciéon en un momento posterior.

12.2.- Presentacion de ofertas especificas.

Cada contrato especifico que se pretenda adjudicar en el marco del presente SDA, sera objeto de una
licitacion. Pero no se podra convocar licitacién alguna hasta haber concluido la evaluacidn de todas
las solicitudes de participacion presentadas en el plazo anteriormente establecido.

Todos los licitadores admitidos al SDA, serdn invitados a participar en las posteriores licitaciones de
contratos especificos, dentro de la categoria y subcategoria a la que cada licitador haya optado,
excepto aquellos que hayan perdido la homologacién que deberdn esperar a la finalizacion del plazo
establecido segun el Apartado 30.

El plazo para la presentacion de ofertas especificas sera de 10 dias, contados a partir de la fecha de
envio de la invitacion a presentar ofertas. No obstante, los licitadores invitados enviaran su oferta
especifica o su comunicado de no participar a dicha licitacion lo antes posible.

Las ofertas se presentaran a través de la Plataforma de Contratacion del Sector Publico o en su caso
en la Plataforma de Contratacion que el Grupo Correos ponga para este fin, en dos sobres o archivos
electronicos que incluiran la siguiente documentacion:

12.2.1. — SOBRE N21: Documentacién que debe incluirse en el sobre o archivo electrénico para la
valoracion de criterios valorables mediante férmulas o automaticamente.

12.2.1.1.- Documentacién técnica o documentos que deben incluirse para la valoracion de los criterios
técnicos sometidos a férmulas.
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12.2.1.2 Documentacién econdmica o documentos que deben incluirse para la valoracion de los
criterios econdmicos evaluables mediante férmulas

12.2.2. — SOBRE N21: Documentacién que debe incluirse en el sobre o archivo electrénico para la
valoracion de criterios valorables mediante juicios de valor.

12.2.1.1.- Documentacion técnica o documentos que deben incluirse para la valoracién de los criterios
técnicos sometidos a juicio de valor.

12.2.3. SOBRE N22: Documentacién econdmica o documentos que deben incluirse para la valoracion
de los criterios econdmicos evaluables mediante férmulas

La oferta econdmica se debera realizar obligatoriamente, siguiendo el formato que se adjunte a cada
licitacion de un contrato especifico.

Una vez finalizado el plazo de presentacién de la documentacion (técnica y econémica) se procedera
a la apertura de las ofertas especificas que seran evaluadas conforme a los criterios de adjudicacién
que se establezcan en la convocatoria de licitacién.

En cualquier momento del periodo de validez del sistema dinamico de adquisicién, el Grupo Correos
puede gozar de libertad para exigir a los licitadores que presenten una declaracidn propia renovada y
actualizada sobre el cumplimiento de los criterios de la seleccién cualitativa dentro de un plazo
suficiente.

Clausula 13.- Criterios de adjudicacion de los contratos especificos

El Grupo Correos abrird los sobres de proposiciones y examinard la documentacion presentada de
todos aquellos licitadores que hayan presentado oferta.

Los criterios de valoracidn de las ofertas son los establecidos en el Cuadro de Caracteristicas, que sera
en base a la mejor relacion coste-eficacia solamente cuando Unicamente exista un criterio de
adjudicacion, y al de mejor relacidn calidad precio cuando existan dos o mas criterios, conforme a lo
previsto en el Cuadro de Caracteristicas.

Cada uno de los criterios de valoracién y su ponderacién, o su enumeracion por orden decreciente de
importancia cuando por motivos demostrables no sea posible ponderar los criterios elegidos,
figuraran en el Cuadro de Caracteristicas, junto con las férmulas matematicas que se aplicaran en la
evaluacidén de ofertas.

Clausula 14.- Adjudicacion

El Organo de Contratacidn requerird al licitador que haya presentado la oferta mds ventajosa o de con
la mejor relacién coste-eficacia (en funcién del criterio de adjudicacién) para que, dentro de un plazo
de diez dias habiles, a contar desde el dia siguiente a aquél en que hubiera recibido el requerimiento,
presente la documentacion tanto suya como de aquellas otras empresas a cuyas capacidades se
recurra. Dicha documentacién sera la justificativa de cumplir con los requisitos de capacidad y de
solvencia exigidas para participar en la presente licitacion y que no se hubieran incluido en el sobre 1
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por haberse sustituido por el DEUC o Anexo lll, asi como la documentacidn justificativa de hallarse al
corriente en el cumplimiento de sus obligaciones tributarias y con la Seguridad Social, de disponer de
los medios que se hubiese comprometido a dedicar o adscribir a la ejecucién del contrato y de haber
constituido la garantia definitiva que resulte procedente.

14.1.- La documentacién relativa de la personalidad, se acreditard por medio de los siguientes medios:

1) Los empresarios individuales y los que comparezcan o firmen ofertas en nombre de
otro, deberan presentar Documento Nacional de ldentidad o, en su caso, el
documento que haga sus veces.

2) Si el licitador es persona juridica, deberd aportar la escritura o documento de
constitucidn, los estatutos o el acto fundacional, en los que consten las normas por
las que se regula su actividad, debidamente inscritos, en su caso, en el Registro publico
gue corresponda, segun el tipo de persona juridica de que se trate.

3) Las empresas no espafolas de Estados miembros de la Unién Europea o de los
Estados signatarios del Acuerdo sobre el Espacio Econdmico Europeo, deberdn
acreditar su inscripcidn en el registro procedente de acuerdo con la legislacién del
Estado donde estan establecidos, o mediante la presentacién de una declaraciéon
jurada o un certificado, en los términos que se establezca reglamentariamente, de
acuerdo con las disposiciones comunitarias de aplicacion.

4) Las demds empresas extranjeras acreditaran su capacidad de obrar mediante
informe expedido por la Misidn Diplomatica Permanente de Espafia en el Estado
correspondiente o por la Oficina Consular en cuyo dmbito territorial radique el
domicilio de la empresa, en el que se haga constar que figura inscrita en el Registro
local profesional, comercial o analogo, o en su defecto, que actian habitualmente en
el dmbito de las actividades a las que se refiere el objeto de contratacion.

5) Las empresas extranjeras no comunitarias deberdan acompafar un informe de la
Misién Diplomatica Permanente de Espafia u organismo competente, sobre:

i. La condicion de Estado signatario del Acuerdo sobre contratacién publica
de la Organizacion Mundial de Comercio o,

ii. Que el Estado de procedencia de la empresa extranjera admite a su vez la
participacion de empresas espafiolas en la contratacion con la Administracion
y con los entes, organismos o entidades del sector publico.

iii. Sera necesario, ademas, que estas empresas tengan abierta sucursal en
Espafia con designacion de apoderados o representantes para sus
operaciones y que estén inscritas en el Registro Mercantil.

14.2.- Cuando el licitador no actue en nombre propio o se trate de una sociedad o persona juridica,
debera presentar apoderamiento bastante inscrito en el Registro Mercantil para representar a la
persona o entidad en cuyo nombre se concurra ante la entidad contratante del Grupo Correos.
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14.3.- Documentacidn acreditativa de cumplir la clasificacidn o los requisitos de solvencia econdmica,
financiera y técnica o profesional, segin proceda.

Se estara a los medios de acreditacion sefialados en el apartado decimosegundo del Cuadro de
Caracteristicas.

En todo caso, cuando un licitador integre su solvencia econdmica y financiera con recursos de otras
entidades, se impondrad la responsabilidad conjunta de éstas con aquélla en la ejecucidon del contrato,
con caracter solidario.

14.4.- En el caso de uniones de empresarios que deseen concurrir integrados en una unién temporal
deberan indicar por escrito los nombres y circunstancias de los que la constituyan y la participacion
de cada uno, asi como que asumen el compromiso de constituirse formalmente en unién temporal en
caso de resultar adjudicatarios del contrato con una duracién coincidente, al menos con la del contrato
hasta su extincién.

Cada uno de los empresarios que componen la unién debera acreditar su capacidad de obrar con los
documentos que se detallan en el cuadro de caracteristicas. Las personas fisicas o juridicas de Estados
no pertenecientes a la Unién Europea, ademds de acreditar su plena capacidad para contratar y
obligarse conforme a la legislacion de su Estado y su solvencia econdmica y financiera, técnica o
profesional, deberdn justificar que tienen abierta sucursal en Espafia, con designacidon de apoderados
o representantes para sus operaciones y que estan inscritas en el Registro Mercantil.

14.5.- Declaracion responsable de no estar incurso en causa de prohibicién de contratar (segin
modelo que se incorpora en Anexo Il de este Pliego). Esta declaracidn incluird la manifestacion de
hallarse al corriente del cumplimiento de las obligaciones tributarias y con la Seguridad Social, de
acuerdo con lo dispuesto en el articulo 57 del RD 3/2020, sin perjuicio de la justificacidn acreditativa
de tal requisito antes de la adjudicacion, por el empresario a cuyo favor se vaya a efectuar ésta.

En caso de que varios empresarios concurran en U.T.E. se debera aportar una declaracion responsable
por cada empresa participante. En caso de que se recurra a la solvencia y medios de otras empresas
conforme al articulo 56.3 del RD 3/2020, cada una de ellas deberd presentar una declaracion
responsable.

Las empresas extranjeras, en los casos en que el contrato vaya a ejecutarse en Espafia, deberan
presentar declaracion de someterse a la jurisdiccion de los juzgados y tribunales espafioles de
cualquier orden, para todas las incidencias que de modo directo o indirecto pudieran surgir del
contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera corresponder al
licitante.

Si el licitador que resulte adjudicatario no formaliza el contrato en el plazo establecido, por causa que
le sea imputable, el Grupo Correos podra reclamarle en concepto de indemnizacidon de dafios y
perjuicios una cantidad equivalente a la diferencia resultante entre la oferta econémica presentada
por dicho licitador y la presentada por el licitador siguiente, segun el orden de clasificacién de las
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ofertas. En caso de que no se hubiera presentado ninguna otra oferta vélida, el Grupo Correos podra
reclamar en concepto de dafos y perjuicios, la cantidad de mil (1.000,00) euros.

En el supuesto sefialado en el parrafo anterior, se procedera a recabar la misma documentacién al
licitador siguiente, por el orden en que hayan quedado clasificadas las ofertas.

La formalizacién del contrato sera la consecuencia de la adjudicacién realizada por el Organo de
Contratacién competente, cualquiera que sea el sistema de licitaciéon utilizado o la forma de
adjudicacion empleada. La Unidad de Contratacion correspondiente sera la encargada de elaborar los
documentos contractuales de todas las contrataciones de su competencia.

El contrato podra formalizarse en escritura publica cuando asi lo solicite cualquiera de las partes,
siendo a cargo de la que lo solicite los gastos derivados de su otorgamiento.

La adjudicacién serd acordada por el Organo de Contratacién en resolucién motivada y se publicara
en el perfil del contratante. Ademas, se notificara a los candidatos o licitadores.

Clausula 15.- Formalizacion del contrato.

Una vez transcurridos quince (15) dias habiles a contar desde el siguiente a la notificacién de la
adjudicacion, el adjudicatario queda obligado a suscribir el contrato dentro del plazo que se
establezca, conforme lo establecido en el articulo 73.2 del Real Decreto-Ley 3/2020. Transcurrido el
cual, el érgano de contratacién podra acordar la adjudicacién al licitador que hubiere presentado la
segunda mejor oferta y asi sucesivamente, previa notificacion al adjudicatario que hubiere incumplido
el plazo y sin perjuicio del derecho del Grupo Correos a ser indemnizada por los dafios sufridos.

Clausula 16.- Gastos por cuenta del adjudicatario
a) Siel contrato se formaliza mediante escritura publica, el adjudicatario entregard a la contratante
una copia de la misma. Los gastos de formalizacién serdn a cuenta del adjudicatario.

b) Seran a cuenta del contratista todos los tributos de cualquier indole que graven las operaciones
necesarias para la ejecucion del contrato y cualquier otra que resulte de aplicacién segun las
disposiciones vigentes.

CAPITULO IV.- EFECTOS DEL CONTRATO
Clausula 17.- Obligaciones del prestador del servicio

El prestador del servicio quedara obligado al cumplimiento, bajo su exclusiva responsabilidad, de las
condiciones que rigen la ejecucion del contrato de conformidad con las instrucciones que reciba de la
entidad contratante.
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1. Obligaciones generales del Adjudicatario

En concreto, sin animo de exhaustividad, a continuacién se enumeran las siguientes obligaciones
generales:

- El cumplimiento de las disposiciones legales vigentes relacionadas con el objeto del contrato,
citdndose sin cardcter exhaustivo, las técnicas, laborales, sociales, de salud en el trabajo, de
seguridad, de proteccién de datos de cardcter personal, etc.

- Laejecucion del contrato se realizard a riesgo y ventura del contratista, siendo responsable de
la ejecucidn técnica de los trabajos que desarrolle y de las prestaciones realizadas, asi como
de las consecuencias que se deduzcan para el Grupo Correos o para terceros, por las
omisiones, errores, métodos inadecuados o conclusiones incorrectas de la ejecucion del
contrato.

- El prestador del servicio sera responsable de los dafios y perjuicios que se causen al personal
gue interviene en el contrato asi como a terceros ajenos, como consecuencia de la ejecucién
del mismo, debiendo suscribir, cuando asi lo exija este Pliego, y en los términos que éste
indique, la formalizacion de pdliza de seguro que cubra la responsabilidad por dafios
ocasionados a la entidad contratante y/o terceros, como consecuencia directa o indirecta de
la ejecucion del objeto del contrato.

- Si por acciéon u omisién se causaran dafios a las personas o las cosas interviniendo culpa o
negligencia de la empresa contratista, ésta vendra obligada a reparar el dafio de conformidad
con la normativa vigente.

- El contratista queda obligado a la prestacidn del servicio en el tiempo y lugar fijados. La mora
del contratista no precisara la previa intimacion por parte de la entidad contratante.

- El contratista queda obligado a guardar estricta confidencialidad sobre el contenido del
contrato, asi como los datos o informacidn a la que pueda tener acceso como consecuencia
de la ejecucidn del mismo, y a usar dicha informacidn a los exclusivos fines de la ejecucién del
contrato, pudiendo Unicamente poner en conocimiento de terceros, aquellos extremos que la
entidad contratante autorice por escrito.

- La ejecucion del contrato se realizara a riesgo y ventura del contratista, siendo responsable
de los dafios y menoscabos que sufra la carga durante el transporte y especialmente durante
las paradas motivadas por la entrega o recogida de la mercancia, por los tiempos de descanso
establecidos en la normativa vigente y durante el embarque/desembarque de los vehiculos,
cuando proceda. Debiendo revisar el estado de los precintos y velar para que el vehiculo se
encuentre en todo momento perfectamente cerrado y asegurado.
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2. Obligaciones del adjudicatario en materia de proteccion de datos

La empresa que resulte adjudicataria del contrato especifico, actuara en calidad de Encargado del
Tratamiento y se compromete a firmar un Contrato de Encargo del Tratamiento debiendo ajustarse al
modelo que se incorpora como Anexo IV de este Pliego, cumpliendo con las exigencias previstas en la
normativa de proteccidén de datos vigente y, especialmente, las siguientes:

- Realizar el tratamiento de los datos personales ajustdndose a las instrucciones que, en cada
momento, le indique el Grupo Correos, asi como a lo dispuesto en la normativa que le resulte
aplicable en materia de proteccion de datos personales.

- Norealizar ningun otro tratamiento sobre los datos personales, ni a aplicar o utilizar los datos
con una finalidad distinta a la realizacién del servicio al que se hace referencia en el presente
Pliego ni a utilizarlos con fines propios.

- Adoptar todas aquellas medidas técnicas y organizativas que la entidad contratante considere
gue resultan necesarias para garantizar un nivel de seguridad adecuado

- Garantizar la formacion necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

- Mantener secreto y confidencialidad respecto de los datos personales a los que acceda y
garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que les informara convenientemente.

- Mantener un registro, por escrito, de todas las actividades de tratamiento efectuadas por
cuenta de la entidad contratante.

- Guardar bajo su control y custodia los datos personales suministrados por la entidad
contratante a los que acceda con motivo de la realizacién del servicio y a no divulgarlos,
transferirlos, o de cualquier otra forma comunicarlos, ni siquiera para su conservacion a otras
personas.

- No subcontratar ninguna de las prestaciones que formen parte del objeto de la contratacién
gue comporten el tratamiento de datos personales o realizar Transferencias Internacionales
de Datos, salvo previa autorizacidn expresa y otorgada por escrito por parte de la entidad
contratante.

- Dar apoyo a la entidad contratante en la realizacion de las evaluaciones de impacto relativas
a la proteccion de datos y a la realizacién de consultas previas a la autoridad de control,
cuando proceda.

- Aeleccion de la entidad contratante, suprimir o devolver todos los datos personales una vez
finalice la realizacidn del servicio, y suprimira las copias existentes a menos que se requiera la
conservacion de los datos en virtud del Derecho de la Unién o de los Estados miembros.

- Poner a disposicion de la entidad contratante toda la informacion necesaria para demostrar
el cumplimiento de sus obligaciones, asi como permitir y colaborar activamente en la
realizacion de las auditorias o las inspecciones que realice el Grupo Correos u otro auditor
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autorizado por él.

- Designar cuando proceda un delegado de proteccion de datos y comunicar su identidad y
datos de contacto a la entidad contratante.

El adjudicatario vendrd obligado a exonerar a la entidad contratante. De cualquier tipo de
responsabilidad frente a terceros, por reclamaciones de cualquier indole que tengan origen en el
incumplimiento de las obligaciones de proteccién de datos de cardcter personal que le incumben en
su condicién de encargado del tratamiento, y responderd frente a la indicada Sociedad.

3.- Obligaciones del adjudicatario en materia de personal

La empresa adjudicataria ostentara la cualidad de empresario respecto del personal que destine a la
realizacidon de los trabajos contratados con todos los derechos y obligaciones inherentes a esta
condicidn y ejercitando en todo momento su poder de direccidon sancionador y disciplinario.

La adjudicacidn del servicio supondra el establecimiento de una relacién entre la entidad contratante
y la adjudicataria de naturaleza exclusivamente mercantil. En ningiin momento podra entenderse que
dicha adjudicacion implica el establecimiento de relacidn laboral alguna entre la entidad contratante
y los trabajadores adscritos al servicio.

La empresa adjudicataria aportard con cardcter previo al inicio del servicio al Grupo Correos prueba
de la afiliacidn y el alta de la Seguridad Social de los trabajadores que ocupe en su realizacidn, y
también sucesivamente durante todo el periodo temporal de ejecucion de dicho servicio cuando haya
nuevas incorporaciones y en todo caso cuando el Grupo Correos se lo requiera. Igualmente aportara
previamente al inicio del servicio el certificado expedido por la Tesoreria de la Seguridad Social en el
gue se haga constar que se encuentra al corriente del pago de las cuotas de la Seguridad Social asi
como el certificado emitido por la Hacienda Publica de encontrarse al corriente de deudas tributarias.

La empresa adjudicataria quedara obligada al cumplimiento de cuantas disposiciones de caracter
normativo o pactado presentes y futuras en materia laboral, Seguridad Social, fiscal y de seguridad e
higiene en el trabajo, seguro de accidentes de trabajo, resulten de aplicacion. De igual modo, la
empresa adjudicataria vendra obligada a facilitar mensualmente a la entidad contratante la
documentacién acreditativa del cumplimiento de dichas obligaciones.

En especial, laempresa adjudicataria sera responsable en exclusiva de cuantas obligaciones se deriven
de cualesquiera extinciones de contratos de trabajo, traslados u otras medidas derivadas directa o
indirectamente del cumplimiento, interpretacién o extincion del contrato adjudicado.

La empresa adjudicataria asumira integramente cuantas responsabilidades se deriven del
incumplimiento de sus obligaciones en materia laboral, de Seguridad Social, fiscal, y de seguridad e
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higiene en el trabajo exonerando en todo caso al Grupo Correos de aquellas y de las que con caracter
solidario o subsidiario puedan imputarsele excepto en lo relativo a las responsabilidades que puedan
derivarse de la aplicacion del articulo 42.3 del Real Decreto Legislativo 5/2000, de 4 de agosto, por el
que se aprueba el Texto Refundido de la Ley de Infracciones y Sanciones en el Orden Social, supuesto
en el que se estard a lo dispuesto en la normativa.

En tal sentido, la empresa adjudicataria se obligard a mantener indemne a la entidad contratante ante
cualquier tipo de reclamacién resolucién o condena. En el supuesto de que la entidad contratante
debiera asumir alguna responsabilidad, estard autorizada por la empresa adjudicataria a resarcirse
mediante imputacion a factura o fianza de la totalidad de la cuantia econémica soportada y de los
dafios y perjuicios ocasionados.

La empresa adjudicataria pondra en inmediato conocimiento del Grupo Correos cuantos conflictos
laborales de tipo individual o colectivo pudieran incidir en la realizacién de los trabajos en especial
debera comunicar inmediatamente las convocatorias de huelgas que puedan afectar al servicio.

La firma del presente documento por parte del Adjudicatario en el mismo acto de formalizacién del
contrato, implicara la conformidad con el contenido de los mismos y el compromiso de su
cumplimiento:

- Los salarios y horas de trabajo deberan cumplir, como minimo, las leyes, reglas y normas
aplicables del pais de que se trate, incluyendo salario minimo, horas extraordinarias y horas
maximas de trabajo.

- Se respetara el derecho que tienen los empleados de asociarse libremente y de negociacion
colectiva.

- Se proporcionara a los empleados buenas condiciones de seguridad e higiene laboral
cumpliendo lo previsto en la normativa vigente.

- las actividades se desarrollardn respetando el medio ambiente y observandose la legislacion
aplicable del pais.

- Todos los productos y servicios se suministraran de forma que cumplan los criterios de calidad
y seguridad suficientes, y seran seguros para el fin previsto.

- Se garantizard por el adjudicatario que sus respectivos proveedores y subcontratistas
cumpliran a su vez con las obligaciones mencionadas en los apartados anteriores.

El adjudicatario estara sujeto a las obligaciones establecidas en el Anexo IX a este Pliego.

3bis. Obligaciones en materia de subrogacion del personal

En el caso de haberse previsto en el cuadro de caracteristicas, el contratista deberda cumplir las
obligaciones y costes que se deriven la subrogacién del personal que actualmente presta servicio en
las instalaciones y se detalla en el Anejo Ill del PPTP adjunto a este contrato, en el que constan el
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numero de trabajadores, su categoria, la modalidad contractual bajo la que estdn contratados, su
antigliedad y los salarios y retribuciones que perciben.

El contratista debera responder de los salarios impagados a los trabajadores afectados por la
subrogacidn, asi como de las cotizaciones a la seguridad social devengadas, aun en el supuesto de que
se resuelva el contrato y aquellos sean subrogados por el nuevo contratista, sin en que ningln caso
dicha obligacion corresponda a este ultimo.

4. Cesion del contrato

No serd posible la cesiéon del contrato, sin la previa autorizacién por escrito del Organo de
Contratacion.

5.- Sucesidn en la persona del contratista.

En casos de fusion, escisidn, aportacidon o transmisién de empresas o ramas de actividad, que afecte
a la adjudicataria, de conformidad con lo dispuesto en el art. 98 para que la sociedad resultante se
subrogue en los derechos y obligaciones del adjudicatario deberan reunirse las condiciones de
capacidad, ausencia de prohibicion de contratar y la solvencia exigida en el presente pliego.

El adjudicatario deberd informar al 6rgano de contratacién tanto del acaecimiento de dicha
circunstancia como de las condiciones que reuna la entidad resultante, a fin de poder comprobar lo
exigido en el parrafo anterior.

En caso de que no pueda producirse la subrogaciéon por no reunir dichos requisitos de capacidad,
solvencia y ausencia de prohibiciones de contratar, se resolvera el contrato.

En caso de que se produzca la subrogacion, el érgano de contratacidon podra exigir la renovacién o
reemplazo de la garantia definitiva, de conformidad con lo dispuesto en el art. 98 de la LCSP, y hasta
la constituciéon de la nueva garantia, la garantia definitiva otorgada conservara su vigencia.

Clausula 18.- Obligaciones de la entidad contratante

En la aplicacidn del SDA la entidad contratante asume entre otras, las siguientes obligaciones:

a) Publicar un anuncio de licitacién precisando que se trata de un sistema dinamico de
adquisicion y detallando toda la informacidon necesaria relativa al sistema, al equipo
electronico utilizado y a las modalidades y prescripciones técnicas de conexidn.

b) Ofrecer desde la publicacion del anuncio hasta la expiracién del sistema, por medios
electronicos, el acceso libre, directo y completo al pliego de condiciones y a toda la
documentacién adicional, indicando la direccidn de internet en la que podran consultarse
dichos documentos.
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c¢) Admitir las ofertas indicativas que sean presentadas por cualquier operador econémico y que
dichas ofertas indicativas puedan mejorarse en cualquier momento, siempre que sigan siendo
conformes al pliego de condiciones.

d) Concluir la evaluacién de las ofertas indicativas en un plazo maximo de quince dias a partir de
la presentacion de las mismas. Pudiendo ampliarse dicho plazo siempre que entre tanto, no
se convoque una nueva licitacién.

e) Informar cuanto antes al licitador de su admision en el sistema dindmico de adquisicién o del
rechazo de su oferta indicativa.

f)  Anunciar el resultado de la adjudicacion de los contratos basados en el SDA.

Una vez formalizado cada contrato especifico, adjudicado en el marco del SDA, la entidad contratante
guedard obligada a abonar el precio al adjudicatario en los plazos y forma establecidos en la clausula
27 del presente Pliego.

Clausula 19.- Plazos

El adjudicatario queda obligado al cumplimiento del plazo total fijado para la realizacidn del contrato
especifico, asi como de los plazos parciales que, en su caso, se hubieran ofertado.

No obstante lo anterior, una vez cumplido el primer afio de vigencia, el contrato especifico podra
resolverse en cualquier momento ante del vencimiento a instancia de cualquiera de las partes, previo
aviso por escrito a la otra con una antelacién minima de 30 dias naturales.

De conformidad con lo previsto respecto de las prérrogas en el Cuadro de Caracteristicas, ésta se
acordara por el Organo de Contratacién y sera obligatoria para el adjudicatario siempre que su
preaviso se produzca al menos con dos meses de antelacion a la finalizacién del plazo de duracién del
contrato. En ningln caso podra producirse la prérroga por el consentimiento tacito de las partes.

Asimismo, si asi se establece en el Cuadro de Caracteristicas, el adjudicatario estarad obligado a
prestar el servicio durante nueve meses desde la finalizacidn del contrato especifico, siempre que su
preaviso se produzca, al menos, con dos meses de antelacion a la finalizacién del plazo de duracién
del contrato especifico.

En caso de prdorroga, deberan mantenerse las condiciones del contrato especifico original a excepcion
del precio que se actualizara, en su caso, de haberse previsto en el cuadro de Caracteristicas y de
conformidad con lo dispuesto en el mismo.

Clausula 20.- Condiciones especiales de ejecucion

Cuando asi se exija expresamente en el apartado vigésimo séptimo del Cuadro de Caracteristicas,
tendran la consideracion de condiciones especiales de ejecucién de cardcter social o medioambiental
las que sean sefialadas en él.
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1.- Adscripcion de medios

El adjudicatario estara obligado a mantener adscritos a la ejecucion del contrato todos los medios
necesarios para su ejecucion y, en particular, los medios personales y materiales que especificamente
se exijan, en el Cuadro de Caracteristicas.

2.- Obligaciones de cardcter social o medioambiental

a) Emplear en la ejecucién del contrato un porcentaje de trabajadores fijos igual o superior al 20 por
100.

b) Emplear en la ejecucion del contrato un porcentaje de trabajadoras que, sobre el total de nuevos
empleos que se realicen, sea igual o superior a la media nacional en este servicio.

¢) Emplear en la ejecucion del contrato un porcentaje de discapacitados igual o superior al 1 por 100.

d) Proveer formacion en el lugar de trabajo de los empleados para la ejecucidn del contrato en las
siguientes materias: La empresa adjudicataria debera acreditar a la finalizacidon de contrato que
los trabajadores que realizan el servicio han recibido formacién en materia de seguridad vial
durante la ejecucion del contrato, aportando la correspondiente certificacion.

El adjudicatario controlard la observancia de las condiciones de caracter social por parte de los
subcontratistas, cuyos datos se computaran conjuntamente con los del adjudicatario a los efectos del
cumplimiento de estas obligaciones de caracter social.

No obstante lo anterior, aquellos subcontratistas que acrediten el cumplimiento de las condiciones
sociales citadas durante el afio inmediatamente anterior a la celebracion del subcontrato, seran
eximidos del cumplimiento de esta condicion durante la vigencia del contrato. Esta justificacion se
realizard mediante una declaracién responsable acompafiada de los documentos probatorios
pertinentes, que serdn remitidos por el adjudicatario al Organo de Contratacién junto con la
comunicacién previa del subcontrato.

e) El adjudicatario se responsabilizara de que todo el personal que preste servicios en este contrato
tenga formacién ambiental adecuada a las tareas que realice, incluidas las posibles situaciones
incidentales

f) Asegurar la correcta gestion y seguimiento ambiental del contrato.

g) Los residuos de cualquier tipo que se generen durante la realizacidn de las tareas descritas en el
contrato, requeriran el almacenamiento temporal conforme a los requisitos de la legislacion en
vigor, la retirada y tratamiento por gestores adecuados a la naturaleza de los mismos,
convenientemente autorizados por el drgano ambiental competente, haciendo entrega el
adjudicatario de las correspondientes evidencias al Grupo Correos.

h) En caso de disponer de instalaciones donde vayan a desarrollarse operaciones de valorizacion,
eliminacidon o almacenamiento en el ambito de la recogida en espera de tratamiento, éstas
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deberdn contar con su correspondiente autorizacién ambiental para, como minima, los residuos
generados por la ejecucidn del contrato.

i) Losvehiculos que realicen transporte de residuos estaran debidamente autorizados, por el érgano
competente, para la recogida y transporte de los residuos generados durante la prestacién del
servicio.

j) Si por causas imputables al Adjudicatario se produjere un escape del producto y con ello la
contaminacidon de suelos o cualquier otra agresion medioambiental o de otra naturaleza, el
Adjudicatario vendra obligado a actuar con la maxima diligencia al objeto de minimizar y paliar las
consecuencias negativas que del hecho puedan derivarse.

k) El adjudicatario asumira la totalidad de los costes derivados de restaurar la zona/s contaminada,
asi como las responsabilidades y sanciones que se pudiesen imponer por estos hechos. Se vera
obligado a reparar las consecuencias de cualquier incidente o accidente ambiental que por su
inadecuada actuacidn o mera negligencia pueda generar durante el desarrollo del contrato.

El contratista serda responsable del cumplimiento de estas condiciones por parte de sus
subcontratistas.

3.- Obligaciones en relacion con Proteccién de Datos

El futuro contratista esta obligado a respetar la normativa vigente en materia de proteccién de datos,
asi como obligaciones especificas para aquellos contratos cuya ejecucién requiera el tratamiento por
el contratista de datos personales por cuenta del responsable del tratamiento.

4.- Confidencialidad

Cuando asi se hubiera establecido, el contratista estara obligado a guardar confidencialidad sobre los
datos o antecedentes que, no siendo publicos o notorios, estén relacionados con el objeto del
contrato, o que él conozca con ocasidn de su ejecucidén.

Clausula 21.- Penalidades

Seran de aplicacidn las penalidades establecidas en el punto 29 del Cuadro de Caracteristicas. Si no se
hubiera previsto, se podran imponer las siguientes penalidades por las cuantias previstas en dicho
apartado y conforme a la valoracion de la infraccién en muy grave, grave o leve.

1.- Por incumplimiento de las condiciones especiales de ejecucién

Cuando en el apartado vigesimosexto Cuadro de Caracteristicas se hayan calificado como condicién
especial de ejecucién algunas de las obligaciones establecidas para el contrato, su incumplimiento
dard lugar a la imposicién de penalidades.

Estas penalidades deberan ser proporcionales a la gravedad del incumplimiento y las cuantias de cada
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una de ellas no podrdn ser superiores al 10 por ciento del precio del contrato, IVA excluido, ni el total
de las mismas superar el 50 por cien del precio del contrato

La cuantia de la penalidad se hara efectiva mediante deduccién de las cantidades que, en concepto de
pago total o parcial, deban abonarse al contratista, o sobre la garantia que en su caso se hubiese
constituido.

El cumplimiento por el adjudicatario de las condiciones especiales de ejecucidén podra verificarse por
el Organo de Contratacidn en cualquier momento durante la ejecucién del contrato y, en todo caso,
se comprobarad al tiempo de la recepcion del servicio.

2.- Por cumplimiento defectuoso

Si asi se hubiera previsto se podrdn imponer al contratista penalidades por cumplimiento defectuoso
de la prestacioén.

Se impondran cuando, al tiempo de la recepcidn, se constatara por el Organo de Contratacién que,
por causas imputables al contratista, el servicio no ha sido adecuadamente realizado.

Y por ultimo, se impondran con independencia de la obligacion que legalmente incumbe al contratista
en cuanto a la reparacion de tales defectos.

Estas penalidades deberan ser proporcionales a la gravedad del incumplimiento y las cuantias de cada
una de ellas no podran ser superiores al 10 por ciento del precio del contrato, IVA excluido, ni el total
de las mismas superar el 50 por cien del precio del contrato

3.- Por incumplir criterios de adjudicacion

Se impondran cuando, al tiempo de la recepcidn, se constatara por el Organo de Contratacién que,
por causas imputables al contratista, éste ha ejecutado el contrato sin cumplir alguno o algunos de
los compromisos asumidos en su oferta, siempre que éstos hubieran sido relevantes para la
adjudicacion.

Estas penalidades deberan ser proporcionales a la gravedad del incumplimiento y las cuantias de cada
una de ellas no podran ser superiores al 10 por ciento del precio del contrato, IVA excluido, ni el total
de las mismas superar el 50 por cien del precio del contrato

Se considerara que los compromisos incumplidos son relevantes si, al descontarse un 50 por 100 de
la puntuacion obtenida por el contratista en el criterio de adjudicacion incumplido, resultara que su
oferta no habria sido la mejor valorada.

4.- Por demora

El incumplimiento del plazo de ejecucién por el Adjudicatario por causas imputables al mismo dara
lugar a que incurra en mora de manera automatica sin que sea precisa intimacién del Grupo Correos.

Cuando se hubiera incurrido en mora conforme a lo establecido en el parrafo anterior, el Grupo Correos
podra aplicar al Adjudicatario la pena pecuniaria establecida en el Cuadro de Caracteristicas.

5.- Requerimientos.
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El Adjudicatario estara obligado a atender a todos aquellos requerimientos que el Grupo Correos
pudiera realizar en cuanto a la ejecucién de los trabajos.

Estos requerimientos seran comunicados por el Grupo Correos por escrito al Adjudicatario, dandole
un plazo para atenderlos. En caso de no conformidad por parte del Adjudicatario con el contenido de
estos requerimientos, el Adjudicatario debera comunicarlo por escrito al Grupo Correos, indicando
razonadamente los motivos de esta no conformidad, en un plazo maximo de 5 dias naturales.

En caso de que de manera injustificada el Adjudicatario no hubiera atendido los requerimientos
formulados por el Grupo Correos en el plazo dado en el propio requerimiento, se penalizara con el 0,5
% del importe de adjudicacion.

Si se repitiese otra vez esta circunstancia (no atencion a un requerimiento) el Grupo Correos podra
volver a aplicar una nueva penalizacién por la misma cuantia, o resolver el contrato llegdndose a pagar
Unicamente los trabajos ejecutados a conformidad del Grupo Correos, y sin perjuicio de que el Grupo
Correos pudiera proceder a reclamar dafios y perjuicios al adjudicatario o resarcirse de ellos mediante
el aval de garantia del expediente.

6.- Perfil profesional del personal.

Por otro lado, la sustitucidn de cualquiera de los miembros del personal adscrito al servicio por parte
del Adjudicatario, deberd ser por personal de andlogo perfil profesional. En caso que se produjera esta
sustitucion sin cumplir este requisito y sin conocimiento previo por escrito por parte del Grupo
Correos, se penalizara con el 1% del importe de adjudicacion. Si se repitiese otra vez esta circunstancia,
es decir sustitucion de personal por otra de perfil profesional inferior al ofertado, el Grupo Correos
podra volver a aplicar una nueva penalizacién u optar por la resolucién del contrato llegdndose a pagar
Unicamente los trabajos ejecutados a conformidad del Grupo Correos, y sin perjuicio de que el Grupo
Correos pudiera proceder a reclamar dafos y perjuicios al adjudicatario, o resarcirse mediante la
ejecucion del 100% del importe del aval de garantia del expediente.

7.- Subcontratacion

En caso de exceder los limites de subcontratacion indicados en el Cuadro de Caracteristicas de este
Pliego, no informar de las subcontrataciones realizadas, o no entregar la documentacién exigida para
ellas, el Grupo Correos podra aplicar al adjudicatario una penalizacién del 50% del importe del
subcontrato, si este se conoce, o el 0,5% del importe de adjudicacidn, si el importe del subcontrato no
es conocido. En caso de persistir en dicho incumpliendo, el 6rgano de contratacién podra optar por la
resolucién del contrato.

8.- Regla general aplicable a todos los supuestos anteriores

Para todos los supuestos anteriores, el pago de la penalidad no sustituira el resarcimiento de dafos
y perjuicios por incumplimiento del Adjudicatario ni le eximira de cumplir con las obligaciones
contractuales, pudiendo el Grupo Correos exigir, conjuntamente, el cumplimiento de dichas
obligaciones y el resarcimiento de la penalidad estipulada, que se imputard a factura y/o fianza, sin
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perjuicio de que el Grupo Correos pueda optar por la resolucién del contrato y la reclamacion de
daios y perjuicios al adjudicatario.

Clausula 22.- Subcontratacion

Sin perjuicio de respetar los limites a la subcontratacién que en su caso se hubieran establecido en el
Cuadro de Caracteristicas, la subcontratacion de los servicios objeto del presente contrato sera posible
en los términos establecidos en los articulos 107 y siguientes del RD 3/2020.

El incumplimiento de dichas condiciones y en particular la falta de acreditacion de la aptitud del
contratista, tendrd, en funcidn de la repercusién en la ejecucion del contrato alguna de las siguientes
consecuencias:

= |mposicién al contratista de la penalidad prevista en la Clausula 21 del Pliego.

= La resolucidn del contrato, en caso de persistir en el incumpliendo una vez sea
requerido para cumplir lo previsto en el presente pliego.

Clausula 23.- Modificacion del Contrato

Cuando estén previstas modificaciones expresamente en el apartado vigésimo quinto del Cuadro de
Caracteristicas se estara a lo previsto en dicha clausula.

Podran llevarse a cabo modificaciones del contrato en los términos establecidos en los articulos 110 y
siguientes del RD 3/2020, debiendo en todo caso, ser aprobadas por el 6rgano competente.

La modificacidon no podrd suponer el establecimiento de nuevos precios unitarios no previstos en el
contrato.

Clausula 24.- Control de calidad

El seguimiento y control de los trabajos resultado de la ejecucién de servicios objeto del presente
pliego, serd llevado a cabo por el equipo designado por el Grupo Correos para realizar el control de
calidad de dicho contrato.

El adjudicatario deberd comunicar previamente todas las acciones a realizar para su aprobacién por
el Grupo Correos, asi como cualquier problema que pudiera surgir. La entidad contratante podra
comprobar y controlar en todo momento que el servicio que le presta el adjudicatario en
cumplimiento del contrato cumple las condiciones estipuladas en este pliego.

En los casos en que el control de calidad demuestre la insuficiencia de alguna de las actividades o la
falta de conformidad de la recepcion del servicio por el Grupo Correos seglin lo expresado
anteriormente, el adjudicatario queda obligado a subsanar o complementar su trabajo con el solo
requerimiento de la entidad contratante sin coste adicional para ésta.
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En cada contrato especifico se detallara y acordard los indicadores de Calidad sujetos a la medicion,
acordes a los indicadores de los apartado 29y 30, con el fin de realizar un seguimiento de la ejecucién
de cada contrato y realizar la evaluacién de calidad. Como norma general en el presente Expediente
se fijaran los siguientes, pudiendo ser ampliables o ajustados a cada Contrato especifico.

1- Cumplimiento de planificacién.
2- Calidad de los entregables.
3- Seguimiento de prestacidn de servicios.

Clausula 25.- Recepcién del Servicio

La prestacién del servicio se realizard en tiempo y forma requeridos por la entidad contratante,
comunicando cualquier variacidn en la planificacion prevista inicialmente con tiempo suficiente.

El prestador del servicio se compromete a llevar a cabo su prestacion conforme a lo adjudicado
evitando dafios a los bienes y derechos de terceros, tales como derechos de imagen, derechos de
propiedad intelectual o cualesquiera otros. El Adjudicatario se compromete a indemnizar y dejar
indemne a la entidad contratante por las reclamaciones que pudiera realizar un tercero interesado
como consecuencia de lo dispuesto en la presente clausula.

Clausula 26. Figuras intervinientes en la ejecucion del contrato

A los efectos de seguimiento y control del expediente y resolucién de las incidencias técnicas que
puedan presentarse a lo largo de su desarrollo, la entidad contratante designard un Director del
proyecto y una unidad de valoracidn y ejecucién técnica, cuyas funciones son:

- Realizar el seguimiento del servicio.

- Resolver los problemas de interpretacién de las clausulas del presente pliego.

- Recabar de los licitadores las aclaraciones que sean necesarias para una correcta evaluacion
de las ofertas.

- Ser uUnico interlocutor valido de la entidad contratante con la empresa adjudicataria, sobre los
aspectos técnicos de la prestacién del servicio.

- Comprobar que el servicio ejecutado se adecua a lo especificado en el pliego.

Por su parte, cada licitador incluirad en su oferta el nombre, teléfono de contacto y/o fax de su propio
Director del proyecto. Este serd el Unico interlocutor valido con la entidad contratante, tanto en la
fase de licitacion como en la de adjudicacidn, prestacion del servicio y la garantia.

Clausula 27. Forma de pago

Para el pago de facturas giradas por el adjudicatario, el Grupo Correos utilizara los siguientes medios
de pago:
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Transferencia bancaria. El Grupo Correos ordenara la transferencia para el pago de la factura
en los 60 dias naturales siguientes a la fecha de su emisidn, coincidente con el calendario de
pagos del Grupo Correos.

Confirming. El Grupo Correos dispone del servicio de confirming con entidades financieras que
facilita al adjudicatario el anticipo del importe de sus facturas.

En el caso de que el adjudicatario no estuviera interesado en el anticipo de facturas, el importe
de las mismas se abonaria mediante transferencia bancaria en los 60 dias naturales siguientes
a la fecha de su emisidn, coincidente con el calendario de pagos del Grupo Correos.

En ningun caso se considerard como medio de pago el uso de servicios de factoring, cesiones
de crédito o cualquier otro de similar naturaleza, sin perjuicio de la utilizacién del servicio de
confirming del Grupo Correos que figura en el punto anterior.

Las facturas emitidas por el adjudicatario deberan ajustarse a lo establecido en la normativa vigente

de facturacién.

Se requiere que el proveedor adjudicatario del contrato gestione la facturacidon del mismo mediante

factura electronica en el formato facturae que determine el Grupo Correos (actualmente es 3.2) y a

través de la plataforma que sefiale el Grupo Correos (actualmente se utiliza la VAN de EDICOM

(EDIWIN), para la recepcion y envio de facturas).

Tras la adjudicacién, se proporcionard la informacion obligatoria para el facturae 3.2 y los campos

donde deben incluirse (Ej.: Expediente, Organo Gestor, Codired,...). La falta de dicha informacién

conllevara el rechazo de la factura.

Como campos especificos del Grupo Correos, como minimo se proporcionara:

Campo Facturae 3.2
Expediente Facturae/Invoices/Invoice/ltems/Invoiceline/FileReference
Lote Facturae/InvoiceAdditionalinformation -

Grupo Gestor

Facturae/Parties/BuyerParty/AdministrativeCentres/AdministrativeCentre/Centre
Code

Descripcion de
la operacién

Facturae/Invoices/Invoice/AdditionalData/InvoiceAdditionalinformation

Fecha de la
operacion

Facturae/Invoices/Invoice/InvoicelssueData/OperationDate

Grupo Gestor

Facturae/Parties/BuyerParty/AdministrativeCentres/AdministrativeCentre/Centre
Code (RoleTypeCode 02)

N2

linea del
pedido

Facturae/Invoices/Invoice/Items/Invoiceline/SequenceNumber
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Referencia

legal Facturae/Invoices/Invoice/ltems/InvoiceLine/AdditionalLineltemInformation
ega

La adjudicacidon conlleva la aceptacién del requisito de facturacién electrénica, por lo que el
incumplimiento en esta tramitacién electrdnica conllevard una reduccion del 10% sobre el importe de
la factura que el Grupo Correos reciba fuera de lo recogido en este punto en concepto de gastos por
tramitacién de factura no electrénica.

El Grupo Correos tendra derecho a retener y compensar las cantidades pendientes de pago
al proveedor, en la cuantia que éste, a su vez, adeude al Grupo Correos o a cualquiera de las
sociedades del Grupo Correos.

Clausula 28.- Danos a terceros

El contratista respondera de los dafios ocasionados a terceros como consecuencia de la realizacion
del servicio.

Clausula 29.- Propiedad intelectual e industrial

El adjudicatario reconoce que tanto el/los producto/s final/es como el/los resultado/s parcial/es o
final/es de todos los trabajos que sean realizados en ejecucion del objeto del presente Pliego y
contrato seran propiedad del Grupo Correos, creados por su exclusiva iniciativa y bajo su supervisién
y coordinacioén. La entidad contratante, por tanto, los editara y divulgard bajo su nombre, ostentando
su autoria y derechos econdmicos sobre su propiedad intelectual e industrial.

El adjudicatario renuncia expresamente a favor del Grupo Correos a cualquier derecho de propiedad
intelectual e industrial que pudiera corresponderle.

Todas las contribuciones y aportaciones que se realicen para la ejecucidn del objeto de este contrato
tendran la consideracion de servicio Unico y auténomo, cuya autoria le corresponde al Grupo Correos,
a los efectos prevenidos en la legislacion sobre propiedad intelectual e industrial.

La entidad contratante es el titular originario, pleno y exclusivo de todos los derechos de propiedad
intelectual e industrial, morales y patrimoniales, sin excepcién ni limitacidon alguna por lo que el
adjudicatario no podra usar, explotar, reproducir, transformar, divulgar, ceder y/o licenciar, sin el
previo consentimiento manifestado por escrito de La entidad contratante, los productos parciales y/o
finales objeto de este Pliego y contrato.

El adjudicatario se compromete a realizar todas las gestiones y actuaciones oportunas, asi como la
firma de cuantos documentos sean necesarios para inscribir o acreditar la propiedad de los derechos
del Grupo Correos sobre los productos obtenidos, ante cualquier Registro o Entidad publica o privada.

En el supuesto caso de que, a pesar de lo establecido en los pdrrafos anteriores, el Grupo Correos no
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fuera reconocida como autora originaria de los resultados parciales de los trabajos realizados o del
producto final y se le reconociese al adjudicatario algun tipo de derecho sobre ellos, el adjudicatario,
mediante el presente contrato, cede en exclusiva a favor del Grupo Correos, de forma irrevocable, por
el maximo periodo de tiempo permitido por la Ley y para el dmbito territorial mds amplio reconocido,
los derechos de propiedad intelectual e industrial que ostentara o pudiera llegar a ostentar sobre ellos;
todo ello, segun la legislacidon especifica de propiedad intelectual e industrial.

A los efectos de lo recogido en la presente Clausula, las partes acuerdan que la interpretacion de todo
su contenido se realizara de conformidad con lo previsto en la Ley espaiiola de Propiedad Intelectual
e Industrial.

El adjudicatario sera responsable de las reclamaciones relativas a derechos de propiedad intelectual y
comercial, de tal forma que si se produjera cualquier reclamacién contra el Grupo Correos, con
fundamento en el incumplimiento de las obligaciones incluidas en la presente clausula, la adjudicataria
asumira los gastos de defensa judicial o extrajudicial que se ocasionen al Grupo Correos por tal motivo.
Igualmente resarcird al Grupo Correos de la cantidad correspondiente a indemnizaciones que hubiera
tenido que abonar por tal motivo.

Clausula 30.- Prevencidn de riesgos laborales

El adjudicatario se compromete a cumplir las obligaciones que impone al empresario la normativa en
materia de prevencion de riesgos laborales, la Ley 31/1995, de 8 de noviembre, de Prevencion de
Riesgos Laborales, el Real Decreto 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de
dicha ley y demds normas legales o reglamentarias en la materia que en cada momento resulten de
aplicacion.

a) El adjudicatario se compromete a cumplir y a hacer cumplir, a aquellas empresas o
trabajadores auténomos que le presten cualquier tipo de servicio, las obligaciones de
coordinacién de actividades empresariales impuestas por la normativa vigente y por la
entidad contratante en cada momento.

El Real Decreto 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de la Ley
31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, en materia de coordinacién
de actividades empresariales, establece la Coordinacidon de Actividades Empresariales o
“CAE”. Dicho Real Decreto establece el tratamiento los distintos supuestos en los que es
necesaria la coordinacion de actividades empresariales y los medios que deben establecerse
con esta finalidad, buscando siempre un adecuado equilibrio entre la seguridad y la salud de
los trabajadores y la flexibilidad en la aplicacién por las empresas que incida en la reduccion
de los indeseados indices de siniestralidad laboral.

Para iniciar el proceso de CAE entre la entidad contratante y el adjudicatario se ha puesto a
su disposicioén la pagina [indicar pagina web], en ella podra obtener previamente al inicio de
su actividad, la informacidn basica sobre los riesgos que pueden afectar a sus trabajadores,
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el plan de autoprotecciéon o emergencia del centro de trabajo, una completa guia para

b)

introducir los riesgos que generay que afectarian a trabajadores de otras empresas, asi como

cualquier otra informacién preventiva del centro de trabajo donde se desarrollard su
actividad.

Asimismo, el adjudicatario que realice sus actividades en las instalaciones del Grupo Correos
debera:

1)

2)

3)

4)

5)

6)

Informar a la entidad contratante y a todas las empresas y trabajadores auténomos que
pudieran verse afectados, existan o no relaciones juridicas entre ellos, sobre los riesgos
especificos iniciales y/o sobrevenidos que, en su caso, su actividad, pueda originar, y en
particular sobre aquellos que puedan verse agravados o modificados por circunstancias
derivadas de la concurrencia de actividades empresariales, asi como de las medidas de
proteccion y prevencion para evitarlos y/o minimizarlos.

Esta informacidn, que se facilitara por escrito cuando la actividad del adjudicatario genere
riesgos calificados como graves o muy graves en la legislacion vigente, deberd ser
suficiente y habrd de proporcionarse antes del inicio de las actividades, cuando se
produzca un cambio en las actividades concurrentes que sea relevante a efectos
preventivos y cuando se haya producido una situacién de emergencia.

Informar al Grupo Correos y a las demas empresas y trabajadores auténomos presentes
en el centro de trabajo de los accidentes que se produzcan como consecuencia de los
riesgos de las actividades concurrentes.

Comunicar, puntualmente, al Grupo Correos de cualquier incidente o accidente que se
haya producido o situacién que ponga de manifiesto un deterioro de las condiciones de
seguridad respecto de terceros. Esta comunicacion se efectuard, de forma inmediata, en
el caso de riesgo grave e inminente y cuando se produzca una situacion de emergencia
susceptible de afectar a la salud o la seguridad de los trabajadores de las empresas
presentes en el centro de trabajo de la titularidad del Grupo Correos.

Cumplir, en lo que le competa, las instrucciones que, en materia de coordinaciéon de
actividades empresariales, sean impartidas por el Grupo Correos.

Proporcionar cualquier informacién, que pueda considerarse relevante, para la
prevencion y proteccidon en materia de riesgos laborales.

Asignar los recursos preventivos que fueran necesarios, con presencia en el centro de
trabajo, cualquiera que sea la modalidad de organizacion de dichos recursos y, en todo
caso, cuando los riesgos puedan verse agravados o modificados en el desarrollo del
proceso o la actividad, por la concurrencia de operaciones diversas que se desarrollan
sucesiva o simultaneamente y que hagan preciso el control de la correcta aplicacion de
los métodos de trabajo y cuando se realicen actividades o procesos considerados como
peligrosos o con riesgos especiales.
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7) Participar en cuantas reuniones u otros actos a los que, en materia de prevencion de
riesgos laborales, fuesen convocados.

Clausula 31.- Proteccion del Medio Ambiente

El coste de todas las medidas que la empresa tenga que adoptar a fin de dar cumplimiento a las
obligaciones medioambientales que fueran exigibles a su actividad por la normativa vigente, sera
sufragado por la empresa, salvo que explicitamente se establezca cualquier régimen de asignacién de
costes diferente.

La empresa respondera ante cualesquiera administraciones, europeas, estatales, autondmicas o
locales de las infracciones de cualquier normativa con trascendencia medioambiental que le sean
imputadas a la misma o a sus contratas y / o subcontratas, asi como de los dafios y perjuicios derivados
de sus actividades o de las actividades de sus contratas y / o subcontratas, sean o no causados de
forma dolosa, tanto por actuacién como por omisidn, incluidos los relativos a la imagen publica del
Grupo Correos.

En el caso de que debido a actuaciones u omisiones de la empresa, de sus contratistas o
subcontratistas, el Grupo Correos fuese sancionada bien en exclusiva o con caracter solidario, la
empresa se obliga a abonar al Grupo Correos la cantidad que resulte de la sancién, al primer
requerimiento del Grupo Correos sin perjuicio de las acciones legales que posteriormente le pudieran
corresponder.

Clausula 32.- Aceptacidn y adhesion a las politicas de prevencién de imputaciones delictivas

La empresa adjudicataria vendrd obligada a adherirse a los procedimientos y politicas internas
implantadas en el Grupo Correos, a los fines de dar un adecuado y correcto cumplimiento al contrato
que suscriba.

A los efectos anteriores, la empresa adjudicataria debera consultar el Cédigo General de Conducta
para el correcto cumplimiento del mismo que aparece en el documento “programa de prevencién de
riesgos penales” accesible a través de la web de www.correos.es dentro del apartado “informacion

corporativa/RSC/Cumplimiento normativo/Programa de cumplimiento normativo”.

CAPITULO V. EXTINCION DEL CONTRATO
Clausula 33.- Cumplimiento del contrato

El Grupo Correos determinara si la prestacion realizada por el contratista se ajusta a las prescripciones
establecidas para su ejecucion y cumplimiento, requiriendo, en su caso, la realizaciéon de las
prestaciones contratadas y la subsanacion de los defectos observados con ocasion de su recepcion.
Si los trabajos efectuados no se adecuan a la prestacion contratada, como consecuencia de vicios o
defectos imputables al contratista, el Grupo Correos podra optar por exigir el cumplimiento integro
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de lo contratado o por rechazar la misma quedando exento de la obligacion de pago o teniendo

derecho, en su caso, a la recuperacion del precio satisfecho.

La recepcidn, se formalizara un documento que acredite que ha sido prestado correctamente el

servicio en los términos previstos en la oferta y del contrato en su mds amplio alcance.

El Organo de Contratacion podra efectuar recepciones parciales de conformidad con lo previsto en el

Cuadro de Caracteristicas. Segun el resultado de la anterior comprobacién se decidird lo que proceda

en cuanto a la imposiciéon de las penalidades previstas en la cldusula 21 de este Pliego.

Clausula 34.- Resolucidn del contrato

El contrato se extinguira por su conclusion o cumplimiento, o bien por su resolucion.

1. Conclusidén

Concluida la ejecucion del contrato se procedera a su recepcién y liquidacion, en su caso.

2. Resolucién

La resolucién del contrato se acordara por el Organo de Contratacién, siendo causas de resolucién las

siguientes:

a) Lasuspension definitiva del contrato acordada por el Organo de Contratacién.

b) Lamuerte del contratista individual, salvo que los herederos ofrezcan llevar a cabo el contrato
bajo las condiciones estipuladas en el mismo. No obstante, el Organo de Contratacién podra
aceptar o desechar el ofrecimiento, sin que en este ultimo caso tengan derecho los herederos
a indemnizacidn alguna por el resto del contrato dejado de ejecutar.

c) La extincidn de la personalidad juridica de la sociedad mercantil contratista, salvo que el
patrimonio y organizaciéon de la sociedad extinguida sea incorporado a otra entidad,
asumiendo esta Ultima las obligaciones de aquélla y siempre que la nueva entidad, en el plazo
de un mes, ofrezca llevar a cabo el contrato en las condiciones estipuladas. El Organo de
Contratacién puede admitir o desechar el ofrecimiento, sin que en este Ultimo caso haya
derecho a indemnizacién alguna.

d) El mutuo acuerdo de las partes.

e) Aquellas que se establezcan expresamente en los documentos contractuales (pliego y
contrato), especificamente las indicadas en el apartado 30 del Cuadro de Caracteristicas.

f) La cesidn del contrato sin la previa autorizacién del Organo de Contratacién

g) La falta de prestacidn por el contratista de la fianza definitiva o de garantias especiales o
complementarias de aquélla.

h) La demora en el cumplimiento de los plazos de ejecucién establecidos en el presente Pliego.

i)

Tener conocimiento de que el adjudicatario no reune las condiciones exigidas con
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posterioridad a la celebracién del contrato.

Cuando la resolucién del contrato sea por causas imputables al contratista, el Organo de Contratacion
ejecutard, si asi procediese y a su sola discrecidén, la garantia constituida haciendo suyo su importe en
su totalidad, sin perjuicio de reservarse el derecho de reclamar los dafios y perjuicios ocasionados y
qgue excedan del importe de dicha fianza.

En el supuesto anterior, el Grupo Correos podrd, una vez resuelto el contrato con el adjudicatario,
proponer la adjudicacion a la segunda mejor oferta presentada y asi sucesivamente.

En el caso de que no ser aceptada la resolucién por el adjudicatario, el Grupo Correos procederd a
instar su resolucién en via judicial.

Clausula 35.- Plazo de garantia

El plazo de garantia serd el fijado en el Cuadro de Caracteristicas de este Pliego y, en caso de fijarse,
comenzara a partir de la conformidad de la prestacidn; la fecha de la recepciéon del servicio
transcurrido el cual este plazo sin objeciones por parte del Organo Contratante, quedara extinguida
la responsabilidad del contratista, previo informe de conformidad expedido por el Grupo Correos.

Pasado el plazo de garantia y dentro del plazo de tres meses, se procederad a la devolucién del importe
de la fianza o, en su caso, a la cancelacion del aval ejecutable.

Clausula 36.- Proteccion de datos

Los datos de cardcter personal de las personas de contacto de los licitantes y, en su caso, de sus
trabajadores seran tratados por el Grupo Correos con la finalidad de gestionar su participacion en la
presente contratacion, y en caso de resultar adjudicatario del contrato, con la finalidad de gestionar
la relacidn contractual que se formalice entre las partes, siendo la base legitimadora del tratamiento
la ejecucion del contrato y el cumplimiento del RDL 3/2020. En este sentido, le informamos que los
datos facilitados no se cederdan a terceros, salvo obligacion legal.

Estos datos se conservaran hasta que se produzca la adjudicacion del contrato y, en caso de resultar
adjudicatario, durante la realizacion del servicio. Transcurrido este periodo se procedera a su bloqueo
Yy, prescritas las acciones derivadas, a su eliminacién.

Los interesados podran ejercitar sus derechos de acceso, rectificacidon, oposicidn, supresion,
limitacion al tratamiento y portabilidad, mediante comunicacién, acompafiando copia del Documento
Nacional de Identidad o documento equivalente, ademas de cualquier otra documentacién que
considere oportuna a la siguiente direccion:

a) Direccidn Postal: Via Dublin n2 7 (Campo de las Naciones) 28070 Madrid (Espafia)

b) Correo Electrénico: derechos.protecciondatos.correos@correos.com

Asimismo podran ponerse en contacto con el delegado de proteccidon de datos en la direccién:
dpdgrupocorreos@correos.com o presentar una reclamacién ante la autoridad de control (en Espania,
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la AEPD) en caso de que considere infringidos sus derechos.

El licitante se compromete expresamente a informar a sus trabajadores y resto de personas de
contacto de los términos de la presente clausula manteniendo indemne al Grupo Correos.

Los licitadores, que accedan a datos de caracter personal, deberdn respetar en su integridad las
obligaciones recogidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) y la normativa nacional de desarrollo, en cumplimiento
de lo dispuesto en la Disposicidén Adicional vigésima quinta de la LCSP.

Clausula 37.- Jurisdiccion

Las controversias que surjan entre las partes en relacién con la preparacién y adjudicacion del
contrato, corresponde al orden jurisdiccional contencioso-administrativo.

La resolucién de las controversias que surjan entre las partes en relacién con los efectos, cumplimiento
y extincidn del contrato, corresponde al orden jurisdiccional civil y seran resueltas por los Juzgados y
Tribunales del lugar de su celebracion, renunciando expresamente las partes a cualquier otro fuero
que les pudiera corresponder.

El procedimiento para tramitar reclamaciones por infraccion de lo previsto en el RDL 3/2020, se
sustanciard conforme a los articulos 119 y siguientes del Real Decreto.
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ANEXO I: MODELO DE AVAL ECONOMICO

LA ENTIDAD  ciiiiiiieeeeesreenesssseenssssssssnssssssnssssssssssssssssssssssssssssssssssssssssassssssssssssssnnsssssannes
AVALA

Solidariamente a2 @MPresa .....cciieeiiieeiiieieiueeirenesiensernsssesnsssenssssssssassssansssansssans con domicilio social
(=1 2 P PPN NIF ..oieieiiiieeiecraceennnens

Ante la Sociedad Estatal Correos y Telégrafos S.A., S.M.E., con renuncia a cualquier Beneficio y en

especial al de orden, previa excusion y division de bienes, por la cantidad de

...................................................... EUFOS (...coeceeecssnnnennnnnnsnnnsnnnsnnnnnnnnnae €), PAra responder de todas
y cada una de las obligaciones y eventuales responsabilidades de toda indole que se deriven del
cumplimiento del contrato de
........................................ numero de expediente .......cccccceeeeeeeieernnnnniiseeeeeeeennnnsaeeeeeeeeeens

El presente aval serd ejecutable por la Sociedad Estatal Correos y Telégrafos, S.A., S.M.E., a PRIMERA
DEMANDA O PETICION, bastando para ello el simple requerimiento notarial a la entidad avalista

dandole cuenta del incumplimiento contractual en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacién segin poderes

otorgados ante el notario [« [, , D.
.......................................................................................................................................... el dia
........................... al nimero de su protocolo y que no le han sido revocados ni restringidos o

modificados en forma alguna.

Este aval, que ha sido inscrito con esta misma fecha en el Registro Especial de Avales con el nimero

........................... , estara en vigor hasta tanto no se hayan extinguido vy liquidado todas y cada una

de las obligaciones contraidas por la empresa avalada, y la Sociedad Estatal Correos y Telégrafos,

S.A., S.M.E., autorice su cancelacidn.

EN cicccinnene, @ eerenereenenene (¢ (= de........

Fdo.: LA ENTIDAD AVALISTA
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ANEXO II: Declaracion responsable

EXpediente: ......eeceenrrecrenenesenneeneseneeesssnesneenes

Do o FO USRI con D.NLoeiieeeeevee e, en
representacion de la entidad......cccooeoeeeviiie e teereerreieesseeressaeeessesssssenseesses s CON
ClF ety domicilio fiscal..oveeeiereienne

.............................................................................................................. v correo electrénico

Por la presente DECLARO RESPONSABLEMENTE:

1. Alos efectos previstos en el articulo 140.1 de la Ley 9/2017 de 8 de noviembre de Contratos del Sector
Publico:

a. No incurrir yo/mi representada en causa de prohibicién para contratar con el sector publico
conforme a lo previsto en articulo 71.3 de la mencionada ley.

b. Hallarme/hallarse al corriente del cumplimiento de las obligaciones tributarias y con la
Seguridad Social impuestas por las disposiciones vigentes, sin perjuicio de comprometerme a
aportar la justificacion acreditativa de tal requisito antes de la formalizacion del contrato
conforme a lo prevista en el Pliego de Condiciones Generales por el que se rige la contratacion,
de resultar yo/mi representada adjudicatario/a.

2. En calidad de representante de........coeieceeeccecnieene e , tener plenos poderes para
actuar en representacién de la misma, segun consta en la Escritura de Poder de fecha

3. Que las prestaciones que constituyen el objeto de esta licitacidn, estdn comprendidas en el objeto
social de la entidad......cccceviveiececinece e Segln resulta de sus estatutos o reglas
fundacionales.

4. Conocer los Pliegos que sirven de base a la convocatoria, aceptando incondicionalmente sus clausulas,
reunir todas y cada una de las condiciones exigidas para contratar y comprometerse en nombre de la
EIMPIESA cueeevreeeeiiitieeeeeietteeeseieteeeessttseeaaaasteeesaasasaseasssaeessssssssesasssssseann seessssenes , a realizar el objeto del
contrato con estricta sujecidn a los expresados requisitos y condiciones.

5. Cumplir los requisitos de solvencia requeridos en las presentes licitaciones para cada uno de los
contratos especificos a los que se presente, en concreto:

e Volumen anual de negocios, o bien volumen anual de negocios en el ambito al que se refiera el
contrato, que referido al mejor ejercicio dentro de los tres ultimos disponibles debera ser igual
o superior a lo indicado en el Apartado 12.

e La relacidon de los servicios realizados de igual o similar naturaleza que los que constituyen el
objeto del contrato en los tres Ultimos afios debe sumar un volumen anual, en el afio de mayor
ejecucion, igual o superior a lo detallado en el Apartado 12.

e El personal u organismos técnicos integrados o no en la empresa de los que dispone el licitador
para la ejecucién de los servicios debera cumplir lo solicitado en el Apartado 12.
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e Relacién de los principales proyectos, exclusivamente en el dmbito de las actividades
correspondientes a los servicios objeto del expediente, a los que han prestado servicio durante
los tres ultimos afios, indicando cliente, importe y fechas. Se considerara que el licitante
acredita su solvencia técnica cumpliendo con lo especificado en el Apartado 12.

6. Compromiso de entrega de cuantos originales, fotocopias autenticadas o testimonio notarial sean
necesarios en caso de resultar adjudicatario para certificar todo lo aqui declarado.
7. Alos efectos establecidos en el apartado 20 del Cuadro de Caracteristicas:

- Disposicion en plantilla de un niumero de trabajadores con discapacidad superior al 2 por

ciento [ISI CINO

- Numero (en porcentaje) de trabajadores fijos con discapacidad en su plantilla ...
8. En caso de pertenencia a un Grupo de Empresas, debera indicarse.

FIrmado.. .o s st
(Nombre y apellidos)
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ANEXO I1l. CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS

REUNIDOS
DE UNA PARTE,

La mercantil Sociedad Estatal Correos y Telégrafos, S.A., S.M.E con NIF A-83052407 y domicilio social
en Via Dublin n2 7 (Campo de las Naciones) 28070 Madrid (Espaia), (en lo sucesivo, el “RESPONSABLE
DEL TRATAMIENTO"”) sociedad inscrita en el Registro Mercantil de Madrid al tomo [-], folio [-], seccién
[-1, hoja [-], inscripcidn [-]; representada en este acto por [-], de nacionalidad espafiola, mayor de edad
y con N.I.F. [-], en virtud de la escritura de poder otorgada ante el Notario don [-], el [-], bajo el nUmero
[-] de su protocolo.

Y DE OTRA,

La mercantil [Denominacién social del adjudicatario] con NIF [-] y domicilio social en [-], (en lo
sucesivo, el “ENCARGADO DEL TRATAMIENTO”), sociedad inscrita en el Registro Mercantil de Madrid
al tomo [-], folio [-], seccién [-], hoja [-], inscripcidn [-]; representada en este acto por [-], de
nacionalidad espafiola, mayor de edad y con N.L.F. [-], en virtud de la escritura de poder otorgada ante
el Notario don [-], el [-], bajo el nimero [-] de su protocolo.

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento del
presente Contrato de encargo de tratamiento vy, al efecto,

EXPONEN

I. Que la realizacidn del servicio objeto de licitacién exigen el acceso del adjudicatario a los datos de
caracter personal de los que resulta responsable del tratamiento el GRUPO CORREOS.

II. Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales ambas partes
convienen en firmar el presente Contrato de Encargo del Tratamiento, el cual comprende las
siguientes:

CLAUSULAS

1. Posicidn de las partes
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El GRUPO CORREOS ostenta la posicion de RESPONSABLE DEL TRATAMIENTO con las funciones,
derechos y obligaciones que le son propias. Y de otro lado, el adjudicatario ostenta la posicién de
ENCARGADO DEL TRATAMIENTO con las funciones, derechos y obligaciones que le son propias.

2. Obligaciones del adjudicatario

El adjudicatario llevard a cabo el tratamiento de datos personales derivado de la realizacién del
servicio contratado, de conformidad con las siguientes obligaciones:

- Tratar los datos de acuerdo con las instrucciones del GRUPO CORREOS y no destinarlos para
ninguna otra finalidad.

- Mantener actualizado un registro de todas las actividades de tratamiento efectuadas por cuenta
del Grupo Correos, que contenga al menos: identificacion de autorizados; categorias de
tratamientos y una descripcién general de las medidas técnicas y organizativas de seguridad
adoptadas

- Guardar secreto y la mads estricta confidencialidad con respecto a los datos de cardcter personal
a los que haya tenido acceso en virtud del encargo.

- Garantizar que las personas autorizadas para tratar datos personales observan

- lasinstruccionesy protocolos remitidos por el Grupo Correos, asi como las medidas de seguridad
legales, técnicas y organizativas establecidas y asegurar que se comprometen, de forma expresa
y por escrito, a respetar la confidencialidad de los datos y a cumplir con las instrucciones del
Grupo Correos.

- Comprometerse a guardar bajo su control y custodia los datos personales accedidos y a no
comunicarlos en modo alguno a terceros.

- Poner a disposicion del GRUPO CORREOS toda la informaciéon necesaria para demostrar el
cumplimiento de sus obligaciones, segun el proceso establecido en el punto 5.

- Asistir al GRUPO CORREQS en la realizacion de los andlisis de riesgo, la presentacion de consultas
previas a la AEPD, en el proceso de notificacidon de violaciones de seguridad y de respuesta a
solicitudes de derechos.

- Gestion de derechos: Dar traslado de las solicitudes de derechos de proteccién de datos o quejas
o reclamaciones por esta materia que puedan formular los interesados de forma inmediata al
GRUPO CORREOS y, a no mas tardar, dentro del plazo de tres dias naturales a contar desde su
recepcion.

- El deber de secreto y confidencialidad obliga al adjudicatario durante su vigencia y perdurara
indefinidamente en el tiempo una vez finalizada la relacion.
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En el caso de que el adjudicatario recabe datos personales por cuenta del GRUPO CORREOS se
obliga a realizarlo conforme las instrucciones del GRUPO CORREQS, siguiendo la redaccién y
formato indicado y custodiando o dando traslado al GRUPO CORREOS (segun proceda) de las
evidencias recogidas para acreditar el cumplimiento del deber de informacidn y, en su caso, de
obtencidn del consentimiento.

3. Corresponden al GRUPO CORREOS las siguientes obligaciones:

Permitir al adjudicatario el acceso a los datos objeto de tratamiento de conformidad con lo
establecido en la presente clausula.

Realizar el analisis de riesgos que puedan derivar de la actividad de tratamiento que va a ser
objeto de encargo y, en base a tal andlisis, indicar al adjudicatario las medidas técnicas y
organizativas que debera implementar para la realizacién del servicio que conlleva el encargo de
tratamiento.

Realizar, si fuese necesario, una evaluacién del impacto en la proteccién de datos personales de
las operaciones de tratamiento a realizar por el adjudicatario.

Realizar a la autoridad de control las consultas previas que correspondan.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del adjudicatario.

Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

4. Medidas de seguridad

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo 32 del

RGPD y deberda adoptar todas aquellas medidas técnicas y organizativas que, a tenor del andlisis de

riesgo efectuado por el Grupo Correos, éste considere que resultan necesarias para garantizar un

nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste de su aplicacion

con respecto a los riesgos y la naturaleza de los datos personales que deban protegerse.

A este respecto, se acompafia como Adenda al presente contrato el listado de medidas de seguridad

qgue el adjudicatario debe observar segun el anadlisis de riesgo efectuado a la fecha de firma del

contrato. Este catdlogo tiene la consideracion de minimo exigible y se establece sin perjuicio de

posibles ulteriores modificaciones que se transmitirdn al adjudicatario por los medios de

comunicacion establecidos.
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5. Derecho de auditoria

El GRUPO CORREQS, a efectos de verificar el nivel de cumplimiento por parte del adjudicatario de lo
establecido en la normativa aplicable y en la presente clausula, podrd exigir la realizacion de
auditorias, ya sea por si mismo o por medio de auditor independiente, autorizado por el GRUPO
CORREQS. El GRUPO CORREOS notificara al adjudicatario, con al menos cinco (5) dias habiles de
antelacion a la fecha en que desee llevarlas a cabo. El GRUPO CORREOS podra solicitar al adjudicatario
la informacidn necesaria para evaluar su nivel de cumplimiento.

Si como consecuencia de la realizacion de la auditoria el GRUPO CORREOS detectase cualquier clase
de incumplimiento, de conformidad con lo establecido en la normativa aplicable y en la presente
cldusula, podr3, a su sola discrecion y en funcién de la gravedad de los mismos:

Requerir al adjudicatario la resolucién inmediata del incumplimiento detectado mediante Ia
elaboracién por su parte de un plan de correccién que deberd hacerse efectivo en un plazo
determinado, que no podra exceder de un mes, debiendo el adjudicatario aportar aquellas evidencias
que acrediten su resolucion.

Terminar anticipadamente la realizacion del servicio cuyos tratamientos de datos personales se vean
afectados por el incumplimiento detectado. En este caso, el adjudicatario deberd devolver al GRUPO
CORREOS la parte proporcional de los importes percibidos correspondientes al servicio que no
hubieran sido efectivamente ejecutados.

6. Notificacion de violaciones de seguridad

El adjudicatario debera notificar al GRUPO CORREOS las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, incluyendo toda la informacién relevante para
la documentacidn y comunicacion de la incidencia a la autoridad de control.

La notificacién de la violacidon de seguridad por parte del adjudicatario debera llevarse a cabo sin
dilacién indebida y, en todo caso, en el plazo maximo de 24 horas a contar desde que tuvo o debid
tener conocimiento de la misma aplicando el nivel de diligencia exigible a un ordenado empresario,
incluyendo toda la informacién relevante para la documentacion y comunicacién de la incidencia.

Si no fuera posible facilitar la informacién simultdneamente con la notificacién, y en la medida en que
no lo sea, la informacion se facilitard de manera gradual sin dilacién indebida.

7. Destruccion o devolucion de los datos una vez finalizado el contrato

Una vez cumplida la correspondiente realizacidn del servicio objeto del Contrato, el adjudicatario se
compromete a devolver al GRUPO CORREOS o a la persona que éste determine aquella informacién
gue contenga datos de caracter personal a la que haya accedido el adjudicatario con motivo de la
realizacidén de la servicio.
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La devolucidn implicard la entrega o puesta a disposicién de los datos tratados en un formato de uso
comun e interoperable. La entrega o puesta a disposiciéon de los soportes originales, que a su vez
fueron entregados o puestos a disposicién del adjudicatario por el GRUPO CORREOS con motivo de
realizacion del servicio, en los que se almacenen o contengan datos de caracter personal.

Finalizado el proceso de devolucidn, el adjudicatario debera proceder a la destruccién de los datos
existentes en los equipos informaticos y otros soportes por él utilizados. No obstante, el adjudicatario
podrd conservar los datos e informacion tratada, debidamente bloqueados, en el caso que pudieran
derivarse responsabilidades de su relacién con el Grupo Correos. Transcurrido el plazo de prescripcién
de las acciones que motivaron la conservacion de datos, el ENCARGADO DEL TRATAMIENTO debera
proceder a su destruccidn. Para ello, aplicara las medidas fisicas y l6gicas que resulten adecuadas para
garantizar que los datos incorporados a los distintos soportes son irrecuperables.

8. Subcontratacion

El adjudicatario no podra subcontratar ninguna de las prestaciones que formen parte del objeto de
este Contrato que comporten el tratamiento de datos personales, salvo previa autorizacion expresa y
otorgada por escrito por parte del Grupo Correos.

Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar previamente y
por escrito al Grupo Correos, indicando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de contacto. Con caracter previo a
cualquier actividad de tratamiento por parte del subencargado, el GRUPO CORREOS tendra un plazo
de 30 dias para oponerse.

Transcurrido el plazo de 30 dias sin que el GRUPO CORREOS hubiese manifestado su oposicion se
entenderd que acepta el subencargo comunicado. Por el contrario, en caso de oposicién, si el
adjudicatario mantiene la necesidad de subcontratar con un tercero la correspondiente prestacion
pero no propone un nuevo subcontratista que cumpla con los extremos mencionados anteriormente,
el GRUPO CORREOS podra resolver libremente el contrato de servicios y reclamar los dafos vy
perjuicios a que hubiera lugar.

En caso de autorizaciéon, el subcontratista, que también tendra la condicién de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este documento para
el adjudicatario y las instrucciones que dicte el GRUPO CORREOS. Corresponde al adjudicatario regular
la nueva relacidn de conformidad con el articulo 28 del RGPD, de forma que el nuevo encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y
a la garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del nuevo encargado, el adjudicatario seguird siendo
plenamente responsable ante el GRUPO CORREQS en lo referente al cumplimiento de las obligaciones.

9. Clausulas de buenas practicas
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El adjudicatario se compromete a mantener durante la vigencia del contrato adjudicado su adhesion
a todos aquellos Cddigos de Conducta y mecanismos de certificacién que hubiesen sido valorados en
la adjudicacién, asi como a poner a disposicion del GRUPO CORREOS la documentacién acreditativa
de su vigencia.

10. Responsabilidad

El adjudicatario vendra obligado a exonerar al GRUPO CORREQS de cualquier tipo de responsabilidad
frente a terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento de
las obligaciones de proteccion de datos de caracter personal que le incumben en su condicién de
encargado del tratamiento, y responderan frente a la indicada Sociedad del resultado de dichas
acciones. El adjudicatario vendrd también obligado a prestar su plena ayuda en el ejercicio de las
acciones que correspondan al GRUPO CORREOS.

11. Tratamiento de datos de representantes y trabajadores

Los datos personales de los representantes de las partes, asi como de sus trabajadores y resto de
personas de contacto que puedan intervenir en la relacién juridica formalizada seran tratados,
respectivamente, por el GRUPO CORREOS y por el adjudicatario, que actuaran, de forma
independiente, como responsables del tratamiento de los mismos. Dichos datos serdn tratados para
dar cumplimiento a los derechos y obligaciones contenidas en la presente licitacion, sin que se tomen
decisiones automatizadas puedan afectar a los interesados. En consecuencia, la base juridica del
tratamiento es dar cumplimiento a la mencionada relacién contractual.

Los datos se mantendran mientras esté en vigor la relacidon contractual que aqui se estipula, siendo
tratados Unicamente por las partes y aquellos terceros a los que aquéllas estén legal o
contractualmente obligados a comunicarlos.

Los interesados de las partes podran ejercer, en los términos establecidos por la legislacion vigente,
los derechos de acceso, rectificaciéon y supresién de datos, asi como solicitar que se limite el
tratamiento de sus datos personales, oponerse al mismo, o solicitar la portabilidad de sus datos
dirigiendo una comunicacion por escrito a cada una de las Partes, a través de las direcciones
especificadas en el encabezamiento o, en el caso de solicitudes de derechos frente al GRUPO CORREOS
en el correo electrénico derechos.protecciondatos.correos@correos.com.

Asimismo, podran ponerse en contacto con los respectivos delegados de proteccidon de datos en la
direccion dpdgrupocorreos@correos.com o [-], segln corresponda, o presentar una reclamacion ante
la Agencia Espafiola de Proteccién de Datos u otra autoridad competente.
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Las partes se comprometen expresamente a informar a sus trabajadores y resto de personas de
contacto de los términos de la presente clausula, manteniendo indemne a la contraparte.

MEDIDAS DE SEGURIDAD
I. ORGANIGRAMA Y ASIGNACION DE FUNCIONES

- Disponer de un organigrama de asignaciones en materia de seguridad de la informacion,
incluyendo cargos y funciones atribuidas a cada puesto.

- Contar con un procedimiento de control de accesos que incluya, entre otros:

- Gestion de altas/bajas en el registro de usuarios de repositorios de informacion asegurando que
se asigna un identificador Unico a cada cuenta de usuario. Excepcionalmente, podrdn permitirse
identificadores de usuario (IDs) genéricos para ser utilizados por un individuo, en el caso de que
las funciones accesibles o las acciones llevadas a cabo por ese identificador o necesiten ser
detallada seguidas (por ejemplo, acceso de sélo lectura), o cuando estan implantados otros
controles (por ejemplo, si la contrasefia para un ID genérico sélo se utiliza por una persona al
mismo tiempo y se registra tal caso).

- Gestion de derechos y credenciales de acceso asignados a los usuarios.

- Gestion de privilegios especiales de acceso segun el impacto que puede derivar de un uso
inadecuado de los datos de caracter personal.

- Gestion de informacion confidencial de autenticacion de usuarios.

- Politica de retirada de cancelacién de accesos y credenciales.

- Haber establecido un procedimiento de accesos a sistemas y aplicaciones que incluya:
- Larestriccidn de acceso a la informacion.

- Procedimientos seguros de inicio de sesién en el que, como minimo:

- Seregistre los intentos de entrada no satisfactorios.

- Se limite el nUmero maximo de intentos fallidos, de forma que La revisién de los privilegios de
acceso de forma recurrente y después de cualquier cambio, tal como promocién, degradacion o
terminacion del empleo. o Procedimiento de uso de herramientas de administracién de sistemas
de informacion, tanto propias como externas.

- Larevisidn de los privilegios de acceso de forma recurrente y después de cualquier cambio, tal
como promocién, degradaciéon o terminacion del empleo.

I. PROCEDIMIENTO DE GESTION DE CONTRASENAS
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- Contar con un procedimiento de gestion de contrasefias de usuario que incluya los siguientes
aspectos:

- Forzar el uso de los identificadores de usuario (IDs) individuales y de las contrasefas para
mantener la responsabilidad.

- Permitir a los usuarios seleccionar y cambiar sus propias contrasefas e incluir un procedimiento
de confirmacidn que tenga en cuenta los errores de entrada.

- Forzar la eleccion de contrasefias de calidad.
- Ser faciles de recordar.
- Nose basen en algo que alguien mas pueda facilmente adivinar u obtener

- Usando lainformacion relativa a la persona, por ejemplo nombres, nimeros de teléfono, y fechas
de nacimiento etc....

- Noseanvulnerables a ataques de diccionario (por ejemplo, que no consistan en palabras incluidas
en diccionario).

- No contengan caracteres consecutivos, idénticos, todos numéricos o todos Alfanuméricos.

- Forzar el cambio de contraseiias, por lo menos, cada 6 meses y siempre que existan indicios de
que su confidencialidad ha podido verse comprometida.

- Forzar alos usuarios el cambio de las contraseiias temporales después de la primera entrada.
- Mantener un registro de las contrasefias de usuarios anteriores y prevenir su reutilizacion.
- No mostrar las contrasefias en la pantalla cuando se estan introduciendo.

- No incluir contrasefias en ningln proceso de registro automatico, por ejemplo almacenamiento
en una macro o en una funcion clave.

- Almacenar los ficheros de contrasefas por separado de los datos de la aplicacién del sistema.
- Almacenary transmitir las contrasefias de forma que se garantice su integridad y confidencialidad.

- Plantear el uso de contrasefias basadas sistemas de autenticacién fuerte (p.ej. mediante el uso de
tarjetas inteligentes combinado con una contrasefia).

Il. GESTION DE SOPORTES

- Llevar a cabo un inventariado de soportes y gestion de activos, incluyendo:
o Unregistro de propiedad de los activos.
o Una politica interna de usos aceptables de los activos.
o Una politica de devolucidon/sustitucion de activo.

o Unregistro de asignacidn de activos al personal al cargo.
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o Disponer de una politica seguridad de equipos y de control de acceso a los repositorios
fisicos de informacién, garantizando que los mismos cuenten con las debidas garantia de
seguridad respecto a:

o Elaccesoalos repositorios de lainformacidn, incluyendo un registro de entradas y salidas.
o Un procedimiento de salida de activos fuera del entorno de la entidad.
o Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
o Un procedimiento de mantenimiento de activos.
- Contar con una politica de mesas limpias que exija que:
o El puesto de trabajo esté limpio y ordenado.

o La documentacion que no se esté utilizando se encuentre guardada correctamente
(armario bajo llave para documentos en soporte papel y carpetas de red para soportes
informaticos), especialmente en el momento en que se abandona temporalmente el
puesto de trabajo y al finalizar la jornada.

o Prohibir expresamente que haya usuarios o contrasefas apuntadas en post-it o similares
0 que se comparta esta informacion.

- Disponer de una serie de normas y procedimientos de control para los puestos de trabajo
desatendidos que incluya:

o El blogqueo automatico de la pantalla transcurrido un cierto periodo de tiempo sin que se
utilice. El apagado de los ordenadores centrales, servidores y ordenadores personales de
la oficina cuando la sesidn termine.

IV. ACCESO FiSICO AL LOCAL

- Contar con un procedimiento de control de entrada y “area segura” que incluya:
o Controles fisicos de entrada.
o Perimetro de seguridad.
o Proteccién contra amenazas externas o ambientales.

o Una politica de seguridad para oficinas, despachos y recursos.

V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

- Disponer de un procedimiento de monitorizacidon de equipos que incluya: o Identificacion de las
medidas de seguridad. o Campos de eventos que deberian ser registrados.

o Tipologia de eventos a registrar.
o Procesos de recogida y proteccion de logs.

- Los registros de los logs del administrador y operador de sistemas deben ser revisados
Regularmente.
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- Resulta recomendable contar con sistemas de deteccidon de intrusidon gestionados fuera del
sistema de control y de los administradores de red, para controlar el cumplimiento de las
actividades del sistema y de administracion de la red.

VI. FICHEROS TEMPORALES

- Solo se crearan ficheros temporales cuando resulte preciso para la realizacién de trabajos
temporales o auxiliares.

- Finalizado el trabajo que justificd su creacién el fichero debera ser destruido.

VII. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

- Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como minimo los
siguientes aspectos:

o La realizacion de una copia de seguridad con una periodicidad minima semanal, en un
segundo soporte distinto del destinado a los usos habituales.

o Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en que sea
inevitable su uso o suponga un esfuerzo desproporcionado atendiendo al nivel de riesgo
gue implica el tratamiento. En estos casos con cardcter previo al desarrollo de pruebas
con datos reales se procedera a la realizacién de una copia de seguridad.

- Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas y componentes
Tl que procesan datos personales, incluyendo otras ubicaciones y centros de procesamiento de
datos.

VIil. DESTRUCCION DE LA DOCUMENTACION
- Disponer de un procedimiento de destruccién segura de informacién que:

o Haga uso de las medidas fisicas y |6gicas necesarias para garantizar la irrecuperabilidad de
la documentacién destruida. o Impida que se desechen documentos o soportes
electrénicos que contengan datos personales sin garantizar su destruccion.

IX. AMENAZAS INFORMATICAS
- SEGURIDAD DE REDES: Debera contar con una politica de gestion de seguridad en las redes que:
o Proponga mecanismos de seguridad asociados a servicios en red.

o Disponga de controles de red y politicas de segregacién de redes.

- ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberdn mantenerse
actualizados en la media posible.
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MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondrd de un sistema de antivirus que garantice, en la medida posible, el
robo y destruccién de la informacién y datos personales. El sistema de antivirus debera ser
actualizado de forma periddica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales, se
velard para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositivos
en los que se realice el almacenamiento y/o tratamiento de datos personales. El sistema de
cortafuegos deberd ser actualizado de forma periddica.

FUGA O SALIDA DE INFORMACION: Introducir medidas técnicas en los sistemas de informacién que
restrinjan la posibilidad de que datos personales puedan ser exportados de forma no autorizada (p.e;j.

restriccion de las funcionalidades de descarga, impresién y almacenamiento de datos en los sistemas

de informacion que procesan los datos personales) e implementar medidas técnicas que permitan

detectar transmisiones no autorizadas de datos personales dentro de la organizacién y hacia fuera de

la misma (p.ej. sistemas de prevencidn de fugas de informacién, herramientas de monitorizacién de

actividades de usuarios en los sistemas de informacion).

X. CIFRADO DE DATOS

Cuando se precise realizar la extraccidén de datos personales fuera del recinto donde se realiza su
tratamiento, ya sea por medios fisicos o por medios electrénicos, se debera contar con un método
de encriptacion para garantizar la confidencialidad de los datos personales en caso de acceso
indebido a la informacion.

Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad y/o
disponibilidad puedan tener un importante impacto en los derechos y libertades de las personas,
se realizara en base a una politica de seudonimizacion de los mismos frente al acceso de terceros
o para la realizacion de pruebas con datos reales, de manera que garanticen la integridad y
confidencialidad de los mismos. Dicha politica debe incluir:

o Lagestidn de claves para la encriptacion/desencriptacion.
o Unsistema de etiquetado/cifrado que garantice el anonimato de los titulares de los datos.

o Un cifrado de informacién de dispositivos de almacenamiento (como pendrive, equipos
informaticos o almacenamientos remotos).

o Una politica de envio seguro de informacién a través de documentacion cifrada.

XI. CONTROL DE CAMBIOS EN TI

Los sistemas operacionales y las aplicaciones de software deberdn estar sometidas a

un estricto control de la gestion del cambio. En particular, se deberan considerar los

siguientes puntos:

o Laidentificacidn y registro de los cambios significativos.

o la planificacién y pruebas de los cambios.
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o

La evaluacidn de los impactos potenciales, incluyendo los impactos en la seguridad de
dichos cambios. d) el procedimiento de aprobacion formal de los cambios propuestos.

La comunicacién de los detalles de los cambios a las personas correspondientes.

Los procedimientos de colchdn, incluyendo los procedimientos y responsabilidades de
abortar y recuperar los cambios infructuosos y los eventos imprevistos

Los procedimientos y las responsabilidades formales de la Direcciéon deberian asegurar de una
manera satisfactoria el control de todos los cambios en los equipos, en el software o en los
procedimientos. Cuando los cambios sean realizados, se deberia conservar un registro de
auditoria que contenga toda la informacién importante.

Xil. CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse para
minimizar la corrupcion de los sistemas de informacion.

La introduccién de nuevos sistemas o de cambios importantes en los sistemas existentes deberia
seguir un proceso formal de documentacién, especificacién, pruebas, control de calidad e
implementacion gestionada. Este proceso deberia incluir:

o

o

Una evaluacién de riesgos
Un andlisis de los efectos de los cambios
Una especificacion de los controles de seguridad necesarios.

Las medidas necesarias para garantizar que los procedimientos existentes de seguridad y
control no se vean en peligro y que los programadores de la asistencia técnica sélo tengan
acceso a aquellas partes del sistema necesarias para su trabajo requiriendo de
consentimiento y aprobacidn formal para cualquier cambio.

XIil. GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

Contar con un procedimiento de gestion de incidencias y brechas de seguridad que permita su
identificacion, tratamiento y notificacidn al Responsable, conforme a lo dispuesto en la normativa
de proteccion de datos.

XIV. VIDEOVIGILANCIA

En caso de contar con sistemas de captacion de imagenes con fines de seguridad:

o

Se deberad contar con un registro de ubicaciones de las cdmaras y monitores de
observacion.

Se debera conservar las imagenes por el plazo maximo de 1 mes, salvo que su
conservacion resulte necesaria para investigar un hecho que haya afectado a la seguridad
de las personas, bienes e instalaciones.
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ANEXO IV. SUBCONTRATACION

ANALISIS DE SUBCONTRATACION
Expediente=[_]
Don/Doiia: [_] (nombre y apellidos)

Con DNI: [_] (nimeros vy letra)

En representacion de la Entidad: [_] (nombre fiscal completo)
Con CIF: [_]
Domicilio fiscal: [_] (calle, nimero, cédigo postal, localidad y provincia)

Informo que las actividades del servicio que la Entidad subcontratara en caso de resultar
adjudicataria, y los porcentajes que suponen cada una de estas actividades con respecto a la
totalidad del servicio, son las siguientes:

Actividad Empresa %

Actividad 1

Actividad 2

Actividad 3

Actividad 4

Actividad 5

Actividad 6

Actividad 7

Actividad 8

Actividad 9

Actividad 10

Fecha [_] (dia/mes/afio)
Fdo: [_] (hombre y apellidos)

[_ 1A rellenar por el licitador
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ANEXO V. DATOS DEL LICITADOR
Datos minimos:

Denominacién social

Direccion

Persona de contacto a efectos de notificaciones de la licitacion:

- Email

Teléfono
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ANEXO VI. PLAZO DE REALIZACION DEL CONTRATO
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ANEXO VII.- Reglas especiales respecto del personal laboral de la empresa contratista

1.- Corresponde exclusivamente a la empresa contratista la seleccion del personal
qgue, reuniendo los requisitos de titulacion y experiencia exigidos en los pliegos [en
los casos en que se establezcan requisitas especificas de titulacion y experiencia],
formara parte del equipo de trabajo adscrito a la ejecucidn del contrato, sin perjuicio
de la verificacién por parte de la "entidad contratante" del cumplimiento de aquellos
requisitos.

La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y
gue las variaciones en su composicién sean puntuales y obedezcan a razones
justificadas, en orden a no alterar el buen funcionamiento del servicio [cuando
existan razones que justifiquen esta exigencia], informando en todo momento a [a"
entidad contratante

2.- La empresa contratista asume la obligacidén de ejercer de modo real, efectivo y
continuo, sobre el personal integrante del equipo de trabajo encargado de la
ejecuciéon del contrato, el poder de direccién inherente a todo empresario. En
particular, asumira la negociacion y pago de los salarios, la concesiéon de permisos,
licencias y vacaciones, la sustituciones de los trabajadores en casos de baja o
ausencia, las obligaciones legales en materia de Seguridad Social, incluido el abono
de cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones legales
en materia de prevencion de riesgos laborales, el ejercicio de la potestad
disciplinaria, as( como cuantos derechos y obligaciones se deriven de la relacién
contractual entre empleadoy empleador.

3.- La empresa contratista velara especialmente porque los trabajadores adscritos a
la ejecucion del contrato desarrollen su actividad sin extralimitarse en las funciones
desempefiadas respecto de la actividad delimitada en los pliegas como objeto del
contrato.

4.- La empresa contratista estard obligada a ejecutar el contrato en sus propias
dependencias o instalaciones salvo que, excepcionalmente, sea autorizada a prestar
sus servicios en las dependencias de los entes, organismos y entidades que forman
parte del sector publico. En este caso, el personal de la empresa contratista ocupara
espacios de trabajo diferenciados del que ocupan los empleados publicos.
Corresponde también a la empresa contratista velar por el cumplimiento de esta
obligacion. En el pliego deberd hacerse constar motivadamente la necesidad de que,
para la ejecucidn del contrato, los servicios se presten en las dependencias de los
Departamentos, agencias, entes, organismos y entidades que forman parte del
sector publico.

5.- La empresa contratista debera designar al menos un coordinador técnico o
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responsable [segln las caracteristicas del servicio externa/izado pueden
establecerse distintos sistemas de organizacion en este punto], integrado en su
propia plantilla, que tendra entre sus obligaciones las siguientes:

a) Actuar como interlocutor de la empresa contratista frente a la "entidad
contratante", canalizando la comunicacidn entre la empresa contratista y el
personal integrante del equipo de trabajo adscrito al contrato, de un lado, y
la "entidad contratante", de otro lado, en todo lo relativo a las cuestiones
derivadas de la ejecuciéon del contrato.

b) Distribuir el trabajo entre el personal encargada de la ejecucion del contrato,
e impartir a dichas trabajadores las drdenes e instrucciones de trabajo que
sean necesarias en relacién con la prestacién del servicio contratado.

e) Supervisar el correcto desempefio por parte del personal integrante del
equipo de trabajo de las funciones que tienen encomendadas, asi como
controlar la asistencia de dicho personal al puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrita a la ejecuciéon del
contrato, debiendo a tal efecto coordinarse adecuadamente la empresa contratista
con la "entidad contratante", a efectos de no alterar el buen funcionamiento del

servicio.

e) Informar a la "entidad contratante" acerca de las variaciones, ocasionales o
permanentes, en la composicion del equipo de trabajo adscrito a la ejecucion del

contrato.
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ANEXO VIII.- DECLARACION RESPONSABLE PROTECCION DE DATOS PERSONALES

1. Cuestionario de privacidad

En caso de obtener una puntuacién de cero (0) en alguna de las preguntas del presente
cuestionario de privacidad, el licitador serd excluido del procedimiento de contratacién. Si
el licitador hubiera aportado la planificacion exigida en las preguntas 1.1 y 4.3, éste se
obliga a su ejecucién en las fechas establecidas en la misma y, su incumplimiento, podra
dar lugar a la resolucidon del contrato asi como el pago de los dafios y perjuicios causados

al Grupo Correos por dicho incumplimiento.

Para aquellos contratos ya adjudicados y en vigor a la fecha de recibir el presente
cuestionario, en caso de obtener una puntuacién de cero (0) en alguna de su preguntas, la
empresa adjudicataria deberd presentar a la SOCIEDAD ESTATAL CORREOS Y
TELEFGRAFOS, S.A., S.M.E un compromiso de adaptacién al Reglamento 2016/679/UE, de
27 de abril, de proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD) en el plazo maximo de un mes a contar desde la recepcion del mismo.
Dicho documento (se adjunta modelo) deberd presentarse junto con el presente

cuestionario de privacidad.
*AVISO PARA PEQUENAS Y MEDIANAS EMPRESAS:
La AEPD dispone de una herramienta facil y gratuita denominada « Facilita RGPD ».

La herramienta genera diversos documentos adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de recogida de datos personales,
cldusulas contractuales para anexar a los contratos de encargado de tratamiento, el
registro de actividades de tratamiento, y un anexo con medidas de seguridad orientativas

consideradas minimas.
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El enlace a esta herramienta es el siguiente:

https://www.servicios.agpd.es/AGPD/view/form/MDAwWMDAwWMDAwWMDAwWMDIWNTA

wMDkxNTQ5NjEyMTMxMDMz?updated=true

Cuestionario para la Privacidad de Proveedores:

° D. [ ] con NIF............ , actuando en nombre y representacion de la Sociedad
[ ], con NIF [ ], segun se desprende de poder conferido al efecto que
fue elevado a publico en escritura otorgada ante el Notario de [ ], D. [ ] el
[ ] con el nimero [ ] de su protocolo, inscrita en el Registro Mercantil de
[ ] en el Tomo [ ], Folio [ ], Hoja [ I; Inscripcién
[ ], DECLARA lo siguiente:

1. Cuestiones generales
1.1. ¢Tiene identificadas las actividades de tratamiento dentro de su empresa?

(articulo 30.2 RGPD)

o
I

no dispone del registro de actividades, en caso de que sea obligatorio. En caso

de no ser obligatorio, justifiquese.

w
"

dispone del registro de actividades, pero no estda actualizado. Presentar
planificacién de actualizacion con plazo determinado.

5= dispone del registro de actividades actualizado y completado.

A continuacion os facilitamos el enlace del Registro de Actividades de la AEPD:

https://www.aepd.es/agencia/transparencia/registro-actividades-

tratamiento/index.html

1.2. ¢Ha nombrado un DPO en caso de ser obligatorio? (articulo 37 RGPD)
0= no dispone de DPO siendo obligatorio.
3=no dispone de DPO siendo voluntario.

5= dispone de DPO siendo obligatorio. Identifiquelo: [ ]

1.3. ¢Ha nombrado un DPO en caso de ser obligatorio? (articulo 37 RGPD)
0= no dispone de DPO siendo obligatorio.
3=no dispone de DPO siendo voluntario.

5= dispone de DPO siendo obligatorio. Identifiquelo: [ ]
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2. Maedidas de seguridad

2.1. ¢Tiene implantada una metodologia de analisis de riesgo? (Considerandos 74 y 76 y articulos
24, 28 y 32 del RGPD)
0= no dispone de una metodologia de andlisis de riesgos implantada.
3= dispone de metodologia de andlisis de riesgos pero no estd implantada. Detalle
sus principales caracteristicas: [ ].
5= dispone de una metodologia de analisis de riesgos implantada. Detalle sus
principales caracteristicas: [ 1.
A continuaciéon os facilitamos el enlace de la Guia de Analisis de Riesgos que

facilita la AEPD:

https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf

2.2. ¢Dispone de un procedimiento (o pautas establecidas) para la notificacidn de violaciones de
datos al responsable del tratamiento, que permita cumplir el plazo legal establecido en el
RGPD? (articulo 33 RGPD)

0= no dispone de un procedimiento de notificacion de violaciones de datos al
responsable.

5= dispone de un procedimiento de notificacion de violaciones de datos al
responsable.

A continuacidn os facilitamos el enlace de la Guia para la Gestion y Notificacion de
Brechas de Seguridad que facilita la AEPD:

https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf

2.3.Llas medidas de seguridad implantadas éresultan consecuentes con el nivel de
riesgo? (articulo 32 RGPD)
0=no
5= utiliza un estdndar de medidas de seguridad suficientemente solvente para
mitigar el nivel de riesgo. Indique cual [ 1.
2.4.iHa obtenido alguna certificacion o estd adherido a algun cddigo de conducta en
materia de privacidad?
1= No disponer de un certificado de privacidad o estar adherido a un cddigo de
conducta cuando el mismo resulta adecuado y pertinente atendiendo al nivel de

riesgo del tratamiento y al servicio prestado.
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5= disponer de un certificado de privacidad o estar adherido a un cédigo de
conducta cuando el mismo resulta adecuado y pertinente atendiendo al nivel de

riesgo del tratamiento y al servicio prestado.

3. Confidencialidad

3.1. (Puede garantizar que las personas autorizadas para tratar datos personales se
han comprometido a respetar la confidencialidad conforme a lo establecido en el
articulo 28 del RGPD?
0=no
3= si, disponen de cddigo de conducta o estdn sujetos a una obligacion de
naturaleza estatutaria.
5= si, han firmado los empleados que van a prestar el servicio un compromiso de

confidencialidad.

4. Accountability y rendicién de cuentas
4.1.¢iSe han aplicado medidas técnicas y organizativas apropiadas a fin de garantizar y
poder demostrar que el tratamiento de datos personales es conforme al RGPD en
los ultimos 6 meses? (articulo 24 RGPD)
0= no.

3=si. Indicar cuales [ ].

4.2.¢iSe han aplicado las medidas correctoras derivadas de las medidas adoptadas en el
punto anterior? (articulo 24 RGPD)
0= no.
3= se estan implantando las medidas correctoras.

5= se han implantado las medidas correctoras.

4.3.¢Tiene implantados controles peridédicos para la revision del cumplimiento de Ia
normativa de proteccién de datos? (articulo 24 RGPD)
0= no tiene implantados controles periddicos.
3=definidos no aplicados. Presentar planificacion de aplicacion con plazo
determinado.

5= tiene definidos e implantados controles periddicos.
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4.4, iPermite el encargado del tratamiento que el responsable del tratamiento audite el
cumplimiento del RGPD? (articulo 28 RGPD)
0= no permite ni contribuye a la realizacidén de auditorias, incluidas inspecciones, por parte del
responsable.
3= permite solo a través de la entrega de evidencias.

5= permite la auditoria de sus procesos para verificar el cumplimiento de la normativa.

5. Subcontrataciéon
5.1. éSe va a subcontratar parte del servicio y dicha subcontratacién estd debidamente regulada
segun el articulo 28 RGPD? (articulo 28 RGPD)
0= se va a subcontratar el servicio contratado sin cumplir con las obligaciones de autorizacion
previa.
3=se va a subcontratar el servicio y estard debidamente regulado.

5= no se va a subcontratar el servicio contratado.

5.2. ¢Estad contemplada la revision periddica del cumplimiento de la normativa por parte de estos
subcontratistas? (articulo 28 RGPD)
0= no se revisa periddicamente el cumplimiento de la normativa por parte del subcontratista.
3= auditoria
5= se revisa periédicamente el cumplimiento de la normativa por parte del subcontratista.
6. Transferencias internacionales
6.1. éSe realiza un tratamiento de datos fuera del EEE? Articulos 44 a 49 RGPD
0= se realiza una TID a un pais sin nivel adecuado de proteccién y sin ninguna garantia
habilitante.
3= se realiza una TID a un pais con nivel adecuado de proteccién y utilizando alguna de las
garantias habilitantes (cldusulas contractuales tipo, BCR’s, etc.). Indique cuél/cudles:
1
5=no se realiza TID.
7. Sancionesy procedimientos inspectores
7.1. ¢Hasido sancionado por infracciones de la normativa de proteccién de datos en los 2 ultimos

anos?
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7.2.

1= ha sido sancionado por infracciones de la normativa de proteccién de datos en los 2 ultimos
afios por tratamientos idénticos a los prestados en este caso. Aportar documentacion
justificativa de haber corregido el motivo de la infraccion.

3=hasido sancionado por infracciones de la normativa de proteccion de datos en los 2 ultimos
anos por tratamientos distintos a los prestados en este caso.

5= no ha sido sancionado por infracciones de la normativa de proteccion de datos en los 2

ultimos afos.

¢Tiene en la actualidad algin procedimiento sancionador/investigacion abierta con la
Autoridad de control*?

1=tiene abierto procedimiento sancionador por tratamientos idénticos a los prestados en este
caso.

3=tiene abierto procedimiento sancionador por tratamientos distintos a los prestados en este
caso.

5= no tiene abiertos procedimientos sancionadores por infracciones de la normativa de

proteccién de datos.

Fdo.: [ ]
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ANEXO IX - COMPROMISO ADAPTACION AL RGPD

D.[ Jcon NIF e, , actuando en nombre y representacion de la Sociedad
[ ], con NIF [ ], segun se desprende de poder conferido al efecto que
fue elevado a publico en escritura otorgada ante el Notario de [ ], D. [ ] el
[ ] con el numero | ] de su protocolo, inscrita en el Registro Mercantil de
[ ] en el Tomo [ ], Folio [ ], Hoja [ I; Inscripcién
[ ], DECLARA lo siguiente:

Que habiendo recibido el cuestionario de privacidad de LA SOCIEDAD ESTATAL CORREOQOS Y
TELEGRAFOS, S.A., S.M.E., y habiendo obtenido la puntuacién de cero (0) en alguna/s de
sus preguntas, la SOCIEDAD [ ] se compromete a cumplir con los requisitos
establecidos en el Reglamento 2016/679/UE, de 27 de abril, de proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), y ello en el plazo maximo
de un mes a contar desde que se le hubiera notificado dicho cuestionario de privacidad.

Fdo.: [ ]

En Madrid, a [ ]de | ] de 202_
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ANEXO X — SOLVENCIA/TECNICA

Tablas de solvencia econdmica y técnica:

Volumen anual de negocios

volumen anual

Categoria I: Servicio de Consultoria y Apoyo en el Gobierno/Gestion

Categoria Il: Servicio de Definicion e Implementacién de Soluciones Tecnoldgicas

Categoria Ill: Servicio de Disefio, Desarrollo, Evolucion y Mantenimiento:

Subcategoria Ill.I: Soluciones Digitales de Negocio

Sub-subcategoria lll.l.I: Sistemas de Gestiéon Documental

Sub-subcategoria lll.11I: Sistemas de Aplicaciones para dispositivos mdviles
Sub-subcategoria lll.LIII: Sistemas de Canales Digitales

Subcategoria Ill.1l: Admision y Servicios Comerciales en Oficinas
Sub-subcategoria lll.Il.I: Dominio Funcional Admision

Sub-subcategoria lll.IL.II: Dominio Funcional Envio de Dinero

Subcategoria llIl.11l: Tecnologia Operativa y Trazabilidad

Sub-subcategoria lll.IIl.I: Dominio Funcional Gestidn del Transporte y Distribucidn
(TMS)

Sub-subcategoria llL.IIL.1I: Dominio Funcional Gestion Postal Internacional
Sub-subcategoria llL.IIL1II: Dominio Funcional Movilidad Interna
Sub-subcategoria llL.IIl.IV: Dominio Funcional Gestién de Almacenes y Trazabilidad

Subcategoria lIl.IV: Sistemas de Gestion

Sub-subcategoria lll.IV.I: Dominio Funcional de Finanzas

Sub-subcategoria lll.IV.II: Dominio Funcional de RRHH

Sub-subcategoria ll.IV.IIl: Dominio Funcional de Comercial

Subcategoria lll.V: Soluciones Tecnoldgicas para integraciones con Terceros

Subcategoria lll.VI: Logistica
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Relacidn de los servicios realizados de igual o similar naturaleza

@

Volumen anual de
negocios en servicios
similares

Categoria I: Servicio de Consultoria y Apoyo en el Gobierno/Gestion

Categoria Il: Servicio de Definicién e Implementacién de Soluciones Tecnoldgicas

Categoria lll: Servicio de Disefio, Desarrollo, Evolucion y Mantenimiento:

Subcategoria lll.I: Soluciones Digitales de Negocio

Sub-subcategoria lll.I.I: Sistemas de Gestiéon Documental

Sub-subcategoria ll.11I: Sistemas de Aplicaciones para dispositivos mdviles
Sub-subcategoria lll.LIII: Sistemas de Canales Digitales

Subcategoria Ill.1l: Admision y Servicios Comerciales en Oficinas
Sub-subcategoria lll.Il.I: Dominio Funcional Admisién

Sub-subcategoria lll.Il.II: Dominio Funcional Envio de Dinero

Subcategoria llIl.11l: Tecnologia Operativa y Trazabilidad

Sub-subcategoria lll.IIl.I: Dominio Funcional Gestidn del Transporte y Distribucidn
(TMS)

Sub-subcategoria lll.IIl.1I: Dominio Funcional Gestion Postal Internacional
Sub-subcategoria llL.IIL1II: Dominio Funcional Movilidad Interna
Sub-subcategoria llL.II.IV: Dominio Funcional Gestion de Almacenes y Trazabilidad

Subcategoria lIl.IV: Sistemas de Gestion

Sub-subcategoria lll.IV.I: Dominio Funcional de Finanzas

Sub-subcategoria lll.IV.II: Dominio Funcional de RRHH

Sub-subcategoria ll.IV.IIl: Dominio Funcional de Comercial

Subcategoria lll.V: Soluciones Tecnoldgicas para integraciones con Terceros

Subcategoria lll.VI: Logistica
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El personal u organismos técnicos integrados

@

Perfiles técnicos

Numero
Técnicos

En Pilas
Tecnoldgicas

N2 de
Certificados

Experiencia
minima de
cada perfil

Categoria I: Servicio de Consultoria y Apoyo en el
Gobierno/Gestién

Categoria ll: Servicio de Definicion e Implementacién de
Soluciones Tecnolégicas

Categoria lll: Servicio de Disefio, Desarrollo, Evolucion y
Mantenimiento:

Subcategoria lll.I: Soluciones Digitales de Negocio
Sub-subcategoria Ill.l.I: Sistemas de Gestién Documental
Sub-subcategoria lll.LII: Sistemas de Aplicaciones para

dispositivos moviles

Sub-subcategoria lll.LIII: Sistemas de Canales Digitales
Subcategoria lll.Il: Admision y Servicios Comerciales en
Oficinas

Sub-subcategoria lll.Il.I: Dominio Funcional Admision
Sub-subcategoria llL.ILII: Dominio Funcional Envio de Dinero
Subcategoria llL.III: Tecnologia Operativa y Trazabilidad
Sub-subcategoria llL.IIl.I: Dominio Funcional Gestidn del

Transporte y Distribucién (TMS)

Sub-subcategoria llL.IIL1I: Dominio Funcional Gestion Postal
Internacional

Sub-subcategoria lIL.IIL1II: Dominio Funcional Movilidad
Interna

Sub-subcategoria lIL.III.IV: Dominio Funcional Gestion de

Almacenes y Trazabilidad

Subcategoria lll.IV: Sistemas de Gestion

Sub-subcategoria lll.IV.I: Dominio Funcional de Finanzas
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Sub-subcategoria Ill.IV.Il: Dominio Funcional de RRHH

Sub-subcategoria lIl.IV.IIl: Dominio Funcional de Comercial

Subcategoria lll.V: Soluciones Tecnoldgicas para
integraciones con Terceros

Subcategoria lll.VI: Logistica
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Relacidn de los principales proyectos

Certificados de proyectos exitosos similares

N2 proyectos

FTEs en cada
proyecto

Importe
por proyecto

Categoria I: Servicio de Consultoria y Apoyo en el Gobierno/Gestion

Categoria ll: Servicio de Definicion e Implementacién de Soluciones
Tecnoldgicas

Categoria lll: Servicio de Disefio, Desarrollo, Evolucion y
Mantenimiento:

Subcategoria lll.I: Soluciones Digitales de Negocio

Sub-subcategoria Ill.l.I: Sistemas de Gestiéon Documental
Sub-subcategoria lI.1.1I: Sistemas de Aplicaciones para dispositivos
moviles

Sub-subcategoria lll.LIII: Sistemas de Canales Digitales

Subcategoria Ill.1l: Admision y Servicios Comerciales en Oficinas
Sub-subcategoria lll.Il.I: Dominio Funcional Admision
Sub-subcategoria lll.IL.II: Dominio Funcional Envio de Dinero
Subcategoria llL.1II: Tecnologia Operativa y Trazabilidad
Sub-subcategoria llL.IIl.I: Dominio Funcional Gestién del Transporte y
Distribucién (TMS)

Sub-subcategoria llL.IIL.1I: Dominio Funcional Gestion Postal Internacional
Sub-subcategoria lIL.IIL1II: Dominio Funcional Movilidad Interna
Sub-subcategoria lIL.II.IV: Dominio Funcional Gestién de Almacenes y
Trazabilidad

Subcategoria lIl.IV: Sistemas de Gestion

Sub-subcategoria lll.IV.I: Dominio Funcional de Finanzas

Sub-subcategoria lIl.IV.II: Dominio Funcional de RRHH

Sub-subcategoria lI.IV.IIl: Dominio Funcional de Comercial

Subcategoria lll.V: Soluciones Tecnoldgicas para integraciones con
Terceros

Subcategoria lll.VI: Logistica
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ANEXO XI — Servicios generales de la Categoria Ill

SERVICIO DE MANTENIMIENTO
Se trata del conjunto de prestaciones que se requieren para el completo soporte y mantenimiento de
las aplicaciones (programas, bases de datos, informes, etc.) que forman parte o soportan la operacion
del negocio del Grupo Correos, independientemente de la metodologia mediante la cual se desarrolld
la aplicacién.
Este servicio incluye todas las acciones relativas al mantenimiento de software con el objetivo de
mantener los sistemas plenamente operativos (mantenimientos correctivo, preventivo y perfectivo),
configuracién, optimizacion, explotacion, etc.; la transmision de informacién y conocimientos al
personal técnico de soporte del Grupo Correos y al personal del CAU; la formacién a los usuarios y
elaboracidn de los manuales de formacion necesarios y las acciones de mejora continua sobre los
aplicativos en cuestidn; asi como todas las tareas y actividades que se necesitaran realizar para la
correcta gestién del servicio.
Los miembros de los equipos de este servicio seran completamente independientes de los equipos
gue presten otros servicios, en el mismo o en distintos Dominios Funcionales.
La facturacién de la totalidad de estas prestaciones estd incluida en el importe del Servicio de
Mantenimiento y Soporte de Aplicaciones, el cual se factura de forma fija y mensual.
La inclusion de nuevas funcionalidades, médulos o aplicaciones en el ambito de un dominio funcional
no incrementara los importes de la Linea Base establecida al inicio del servicio.
La linea base se podra revisar anualmente si el Grupo Correos lo determina.
Las prestaciones minimas que este servicio incluye son las siguientes, que podrdn ser modificadas
segln los contratos especificos a criterio del Grupo Correos:

Explotaciéon y continuidad del servicio

Mantenimiento permanente de sistemas

Mantenimiento correctivo

Mantenimiento preventivo y perfectivo

Centro de Atencidn al Usuario (CAU) de segundo nivel

Atencidn a solicitudes de negocio y de Tecnologia (peticiones y consultas)

Procesos programados

Tratamiento de datos

Formacidn sobre aplicaciones en Produccién

Coordinacidn, control y seguimiento de los servicios

Plan de Mejora Continua

Pruebas de aceptacion de la nueva funcionalidad que se incorpora al servicio
. Asimilacién de nuevas aplicaciones/funcionalidades

Gestiodn de Problemas

ZZrACSTIOMTMOO®R®

DETALLE DE LAS PRESTACIONES A REALIZAR DENTRO DEL SERVICIO DE MANTENIMIENTO Y
SOPORTE:
Las prestaciones minimas que este servicio incluye son las siguientes:
A. Explotacion y continuidad del servicio
Todas las requeridas tanto para transferir la operativa de las funcionalidades demandadas a los
usuarios de las mismas, como para asegurar su disponibilidad en condiciones dptimas, una vez
implantadas en el entorno de produccion. Incluye la elaboracién de la documentacién necesaria
para la explotacion de los sistemas.

B. Mantenimiento permanente de sistemas
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Servicios de mantenimiento diario de las aplicaciones donde se incluyen tanto los relacionados
con las capas de presentacidn, como las de negocio y datos. La resolucién de incidencias queda
incluida dentro de las tareas de mantenimiento. En caso de incidencias criticas, este servicio
estara disponible 24x7.

C. Mantenimiento correctivo

Conjunto de acciones a realizar en las aplicaciones/sistemas (programas, bases de datos, etc.)
destinadas a corregir un funcionamiento incorrecto, deficiente o incompleto que por su
naturaleza no pueden planificarse en el tiempo.

Seran los distintos proveedores/equipos, de los distintos servicios, los que deberan coordinar los
cambios de cédigo para garantizar su correcto versionado. También se incluyen en este apartado
la correccion de aquellos errores que hayan llegado a produccidn, a pesar de los trabajos de
aseguramiento de la calidad.

El mantenimiento correctivo incluye aquellas intervenciones de urgente necesidad justificada que
esporadicamente puedan surgir por estar en riesgo la produccion o el negocio del Grupo Correos,
incluidas aquellas en forma de desarrollo.

La criticidad de las incidencias serd establecida inicialmente por el Nivel 1 del CAU, pudiendo esta
ser modificada por los Responsables de Mantenimiento de los Dominios Funcionales del Grupo
Correos.

Si la incidencia se identifica como provocada por un desarrollo que estd en garantia o por un
sistema tercero, de acuerdo con el Responsable de Mantenimiento del Dominio Funcional
(RMDF), podra ser escalada a dichos equipos para su resolucion.

Contempla ademas las actividades minimas para seguimiento y control de:

o Registro de problemas técnicos y resolucién de los mismos

o Asignacién de incidencias técnicas al equipo adecuado

o Seguimiento y reporte al usuario y al Responsable de Mantenimiento del Dominio
Funcional (RMDF) del estado del problema

o Tareas de asesoramiento y soporte al usuario, atendiendo dudas sobre el uso de las
herramientas de trabajo

o Gestidon documental y de la base de conocimiento de la aplicacidon

D. Mantenimiento preventivo y perfectivo

Conjunto de acciones planificadas, destinadas a evitar o mitigar las consecuencias de posibles
fallos técnicos/disfunciones de las aplicaciones y/o sistemas, logrando prevenir las incidencias
antes de que estas ocurran, a optimizar su funcionamiento, mejorar su rendimiento y a contribuir
a que los usuarios dispongan de mayor autonomia en el uso de las mismas.

También se Incluye el mantenimiento perfectivo; es decir, la identificacion de las posibles
acciones a acometer en las aplicaciones y/o sistemas mediante el desarrollo e implementacion
de nuevas funciones o caracteristicas mds alld de los requisitos funcionales originales de dichas
aplicaciones y/o sistemas.

Se contemplan, entre otras:

o Las labores de archivado e historificacién de datos para aquellos sistemas que, por
omisién, no dispongan de mecanismos al respecto

o Estudio de posibilidades y puntos de mejora de las aplicaciones/sistemas y de los
procesos programados y su monitorizacion.

o Elaboracién de los requisitos de estas iniciativas de mejora y su remision a los equipos
de Evolutivo para su desarrollo e implementacion.

o Seguimiento y reporte a los RMDF del estado de las iniciativas.

° Monitorizacidn de rendimiento, consistencia de los procesos diarios y periédicos
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o Elaboracién de aquellos documentos que faciliten la utilizacion del sistema

E. Centro de Atencion al Usuario (CAU) de segundo nivel

Comprende:
" Soporte telefénico al CAU de primer nivel como grupo de apoyo del mismo y al usuario
final para la resolucién de incidencias, problemas y dudas relacionadas con la funcionalidad y
operativa del sistema, asi como a los diferentes equipos técnicos de la Direccidon de Tecnologia
y Sistemas. El usuario final puede ser tanto un empleado del Grupo Correos (usuario interno)
como un cliente, partner o similar (usuario externo).

" Soporte 24x7 para garantizar la atencidn ante incidencias criticas asi como su
resolucion.

" Solucién de las incidencias asignadas por el CAU de primer nivel al grupo. Cuando ésta
no sea posible se escalard la misma al grupo de apoyo que corresponda.

" Atencidn y aclaracion sobre funcionalidades de aplicaciones y aspectos basicos de los
sistemas objeto del contrato.

" Transmisidn de informacién y conocimientos al personal técnico del Grupo Correos y
al personal del CAU, segun necesidades de la organizacién.

" Atencion de consultas y resolucion de los problemas en su entorno de explotacién

gue surjan durante el funcionamiento de los sistemas que se encuentran en produccién objeto
de contrato.

" Documentacidon de las incidencias y su resolucion. La documentacién se hara
generalmente con las herramientas del CAU.
" El CAU deberd cerrar todos los casos abiertos que estén bajo su responsabilidad,

siguiendo un procedimiento o protocolo que debera ser acordado con el Grupo Correos.
Este soporte serd extensivo a los clientes del Grupo Correos para la integracidn técnica de estos
con el Grupo Correos.
F. Atencidn a solicitudes de negocio y de Tecnologia (peticiones y consultas)
Prestacion que se refiere al asesoramiento y soporte a consultas de los usuarios de negocio y areas
de Tecnologia, asi como el registro de peticiones de servicio y de informacidn sobre los aplicativos
y su resolucién. Incluye ademas cualquier otra actividad no incluida en los epigrafes anteriores, y
necesaria para la ejecucion de los servicios, como puede ser la realizacion de informes de acceso
a las aplicaciones, la regularizacion de datos en produccion,...
G. Procesos programados
Supervisién continua de los distintos procesos planificados, revisando las posibles alertas
reportadas por las herramientas de monitorizacién o por desarrollos especificos implementados
para hacer seguimiento de las actividades criticas. Cuando sea necesario, ejecucion directa de
procesos como regularizaciones, lanzamiento manual de procesos programados, asi como
cualquier otro proceso necesario para dar el servicio.
H. Tratamiento de datos
Referido al tratamiento directo de informacion en Bases de Datos o en las aplicaciones.
Comprende como minimo:
» Consulta y modificacién de datos bajo demanda
»  Extraccién mediante herramientas de especializadas
* Entrega de datos
= Creacidn/utilizacion repositorios de datos compartidos
» Soporte especializado en la gestion de Bases de Datos
. Formacion sobre aplicaciones en Produccion.
Prestacion destinada a proporcionar el conocimiento sobre el funcionamiento de las aplicaciones
en produccidn a través de sesiones formativas incluyendo tanto la formacién a usuarios como al
personal del Centro de Atencidn al Usuario, personal técnico y personal de soporte y técnico del
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Grupo Correos y de los adjudicatarios, como la elaboracién y/o actualizacién de los manuales
necesarios.

Cuando sea necesario se deberan preparar y suministrar datos aptos para los entornos de
formacion.

También se incluyen acciones formativas puntuales motivadas por modificaciones y novedades
introducidas en los desarrollos, traspasos de conocimiento o seminarios especificos.

En cualquier caso, este servicio estd sujeto a las condiciones particulares detalladas en el ANEXO
XIV- FORMACION, siendo modificable en cada contrato especifico segtn las necesidades del Grupo
Correos.

J. Coordinacién, control y seguimiento de los servicios

Tareas orientadas a la planificacion, coordinacion y seguimiento de los trabajos que se desarrollen
y relativas a la generacion de informes que permitan evaluar la calidad de la totalidad del servicio
prestado.

Los informes, indicadores y cuadros de mando suministrados serdn validados y supervisados por
el Grupo Correos quien facilitard los modelos existentes a los proveedores.

K. Plan de Mejora Continua

Conjunto de acciones que constituyen un plan de mejora continua de las aplicaciones. Dichas
acciones estaran detalladas en cada contrato especifico.

L. Pruebas de aceptaciéon de la nueva funcionalidad que se incorpora al servicio.

Tareas orientadas a la aceptacion por parte de los equipos de mantenimiento de las entregas de
software, tanto nuevas versiones como parches correctivos o cualquier otro tipo de desarrollo
que se pase alos entornos de produccion y previo a que se asuma su mantenimiento por el equipo.
El equipo participara, junto con los equipos de desarrollo y el de calidad, en la ejecucion de las
pruebas de calidad de cddigo, funcionales, de seguridad y de rendimiento. Dichas pruebas serdn
independientes de las realizadas por los distintos licitadores en sus instalaciones, previas a la
entrega del software.

El equipo validara tanto los correctivos desarrollados por el propio equipo como los desarrollados
por el equipo de Evolucion y que hayan sido incluidos en la versién. Ademads, debera dar su
aceptacion al resto de evolutivos.

M. Asimilacién de nuevas Aplicaciones/Funcionalidades

Tarea de asimilacion del traspaso de nuevas funcionalidades y aplicaciones disefiadas e
implementadas en los distintos proyectos ejecutados en los distintos pliegos en el marco de este
expediente.

L. Gestion de Problemas

El proceso de gestién de problemas asegura que se siga un proceso estructurado reactivo y
proactivo cuando se manejan problemas. La administracion de problemas obtendra la raiz de la
causa del problema e iniciard las acciones para mejorar o corregir la situacién. En su estado
reactivo, mitiga el efecto de los problemas causados por una o mds incidencias. En su estado
proactivo, identifica y resuelve problemas y errores conocidos antes de que puedan causar
incidencia.

SERVICIO DE EVOLUCION

Servicio que comprende la realizacidn de las acciones de adaptacidon necesarias para mantener en
funcionamiento las aplicaciones, atendiendo a las nuevas funcionalidades que requiera la evolucion
del negocio a que dan soporte y evitando su obsolescencia. Incluye, ademas, las tareas de optimizacion
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de las aplicaciones y el desarrollo de nuevas funciones o caracteristicas mas alld de los requisitos
funcionales originales contemplados en el momento de la implementacién y de acuerdo a las
peticiones de cambio y aprobaciones previas por parte del Grupo Correos a lo largo de la vigencia del
contrato:
e Construccidn e implantacién de nuevas funcionalidades o cambios en las actuales.
e Adaptaciones de la arquitectura de las aplicaciones.
e Migraciones a nuevas versiones de los componentes o productos de la aplicacién.
e Recodificacidon de una parte del cédigo de una aplicacidn.
Durante el periodo de garantia el proveedor estara obligado a realizar todos los cambios, revisiones y
asistencia necesaria para solventar las deficiencias detectadas (tanto en los programas de ordenador,
como en documentacion) sin coste adicional alguno para el Grupo Correos y en los plazos minimos
gue se determinen.
Se incluye en este servicio:
e Gestion y Ejecucion end-to-end de proyectos: llevar a cabo todas las actividades para la
correcta gestion y ejecucion de los proyectos de evolucion bajo su responsabilidad (planificacion,
seguimiento, analisis, disefio, desarrollo, parametrizacion, pruebas, etc.).
e lLaelaboracion, a requerimiento del Grupo Correos, de prototipos y documentacién asociada
presentando diversas opciones.
e El Disefio, construccidn e implantacién de nuevas funcionalidades o servicios, incluyendo la
definiciéon del entorno tecnolégico (hardware y software), la elaboracion del disefio técnico y de
casos de prueba, la construccidn, su validacion, implantacidn e integracidén o conectividad, en su
caso, con otras aplicaciones, adjuntando la documentacién y certificaciones definidas en Ia
metodologia del Grupo Correos.
e La transmisién de informacidn y conocimientos al personal técnico de soporte del Grupo
Correos y al personal del CAU, seglin necesidades de la organizacion.
e Actualizaciéon y elaboracion, en su caso, de toda la documentacion funcional requerida por la
Metodologia del Grupo Correos relacionada con la instalacion, configuracién, optimizacion,
explotacién, etc. de los desarrollos realizados.
Las prestaciones minimas que este servicio ha de incluir son las siguientes:
A. Cierre de requisitos de negocio, Analisis funcional y Definicién de los entornos
Disefio y construccién
Control y aseguramiento de la calidad
Apoyo en la realizacidn de pruebas de usuarios funcionales y de usabilidad de aplicaciones
Implantacion y puesta en marcha.
Formacidn y Manuales, tanto de uso interno como de clientes o partners.
Traduccién de contenidos.
Adaptacién a cambios tecnolégicos.
Transferencia de conocimiento.

TIOTMMUO®

A. Cierre de requisitos de negocio, Analisis Funcional y Definicidn de los entornos

Todas las relacionadas con el andlisis de las funcionalidades demandadas y con la definicién de los
entornos sobre los que se ejecutaran.

» El cierre de los requisitos planteados por las areas de negocio.

» Elaboracion del preceptivo Analisis de Impacto con indicacién de esfuerzos, —plazos_y
planificacion detallada.

* Analisis Funcional: A partir de los requisitos de negocio y el andlisis de impacto realizar el
analisis detallado de las funcionalidades de la nueva peticién, seglin las necesidades que se
identifiquen en las fases preliminares.
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» Definicion de la arquitectura légica y dimensionamiento de los distintos entornos (en lo
referente a software, hardware y comunicaciones) en colaboracion con las areas competentes de
la DT en el marco metodoldgico de referencia.

= Documentacion del Analisis funcional

= Informe de Viabilidad, cuando este sea requerido.

= Documentacidén de Entornos en colaboracidn con las dreas competentes de la DT en el marco
metodoldgico de referencia.

B. Disefo y construccion

Todas las relacionadas con el proceso de disefio y desarrollo de las funcionalidades demandadas,
incluyendo la ejecucidon de todas aquellas pruebas necesarias para garantizar su correcto
funcionamiento. Es de especial interés garantizar un dptimo disefio en lo que respecta a BBDD e
integracion.

= Disefo técnico: a partir de la documentacién funcional se deberan elaborar el Disefio Técnico
de los distintos trabajos que se le asignen, _incluyendo la documentacidon de gestién segln los
procedimientos y metodologia del Grupo Correos.

= Disefo de seguridad: _la aplicacién,—los evolutivos o nuevos desarrollos,; elaborando Ia
documentacion segun los procedimientos y metodologia del Grupo Correos.

= Codificacion: basandose en la documentacion del Disefio Técnico desarrollaran los distintos
evolutivos siguiendo las directrices y controles que marque el Grupo Correos en cada momento.
El software construido deberd cumplir los requisitos exigidos por el Grupo Correos.

C. Control y aseguramiento de la calidad

Todas las orientadas a garantizar la calidad de los productos elaborados, tanto desde el punto de
vista técnico como funcional, con su correspondiente documentacién. Se incluye en este apartado
los siguientes aspectos:

» Calidad de disefio y construccidén: tareas de seguimiento y control que garanticen la calidad
de los trabajos realizados.

= En caso de ser solicitado por el Grupo Correos, los adjudicatarios se comprometen a
establecer un mecanismo, de comun acuerdo con el Grupo Correos, que permita a este ultimo
realizar auditorias de calidad sobre el propio proceso de construccién en todos aquellos aspectos
que se definan.

= Los proveedores se comprometen a trabajar dentro del marco del Proceso de Integracion
Continua del Grupo Correos. Para ello deberan_adoptar las herramientas, los mecanismos de
conectividad y seguridad establecidos por el Grupo Correos de cara a garantizar |a sincronizacidén
de repositorios y la automatizacién de pruebas y promocidn entre los distintos entornost.

= Planes de pruebas en cada entorno: independientemente de los planes de pruebas
elaborados para los entornos propios de los adjudicatarios, se deberan elaborar y ejecutar planes
de pruebas completos para cada uno de los entornos corporativos del Grupo Correos de acuerdo
alametodologia del Grupo Correos que serdn operativos en las infraestructuras del Grupo Correos
una vez se haya entregado el software.

» Carga de datos de pruebas: disefio y preparacion de los datos para los entornos de pruebas
del Grupo Correos, con volumenes equivalentes a los esperados en produccién y que deben ser
suficientes para asegurar que las pruebas reproducen el comportamiento real en dicho entorno.
Preparacion de los procesos de verificacién de contraste con los informes de sistema actual.

* Pruebas de integracidon y de aceptacion de usuarios: Todas aquellas tareas dirigidas a
garantizar la correcta integracion de los productos entregados con el resto de sistemas
implantados en el Grupo Correos y la aceptacion final del usuario.

o Planes de pruebas de integracion y aceptacion
o Pruebas de integracion y aceptacion
o Documentacion de pruebas de integracidn y aceptacion
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= Sedeberan realizar, de forma coordinada con la ISOnal del software generado. Dichas pruebas
seran independientes de las realizadas por los adjudicatarios en sus instalaciones, previas a la
entrega del software. Los adjudicatarios deberan facilitar documentacién de todos los tipos de
prueba mencionados.
= (Calidad final: los adjudicatarios deberan realizar todas aquellas tareas necesarias para
garantizar la calidad final de lo entregado.
o En caso de entregas que puedan tener impacto sobre otras funcionalidades que se
encuentren en explotacion, los adjudicatarios deberdn implementar los mecanismos
necesarios para garantizar que se mantiene el correcto funcionamiento de las mismas: andlisis
de dependencias, pruebas de regresion, integracién funcional, etc.

o Una entrega no se dara por aceptada hasta que no se cumplan todas las garantias de
funcionamiento sobre las funcionalidades afectadas.
o La ejecucidn de tareas encaminadas a corregir las entregas en caso de incumplimiento

en los controles de calidad aplicados, no eximiran a los adjudicatarios del cumplimiento de los

plazos e importes comprometidos con el Grupo Correos para dichas entregas.
D. Apoyo en la realizacion de pruebas de usuarios funcionales y de usabilidad de aplicaciones
Realizacidn de tareas de apoyo y resolucion de dudas a los usuarios finales, al personal técnico o
de gestidn del Grupo Correos o de los diferentes grupos técnicos de la Direccidn de Tecnologia,
durante la ejecucion por parte de estos grupos de las pruebas funcionales pre-implantacidn para
la validacién y aceptacion de los desarrollos realizados y/o los productos/servicios a implantar,
incluyendo las tareas necesarias para la evaluacion por parte de estos grupos de la usabilidad de
las funcionalidades desarrolladas.
E. Implantacién y puesta en marcha
Todas las tareas requeridas para la implantacion (tanto en el entorno de produccién, como en el
resto de entornos intermedios: preproduccidn, certificacién, etc.) y puesta en marcha de las
funcionalidades demandadas:
= Promociones entre entornos: Se incluyen todas aquellas tareas relacionadas con las
promociones entre entornos, pruebas y pases a produccién siguiendo el proceso establecido por
el Grupo Correos. También se incluye en este apartado la adaptacion de las aplicaciones a las
caracteristicas especificas de los entornos de formacién y garantizar la disponibilidad de los
mismos en los periodos que se programen actividades formativas que los requieran.
= Cargas de datos iniciales y migraciones de datos: Extraccidon, transformacién y carga de los
datos existentes en el sistema actual al nuevo sistema, las veces que se requiera hasta la
aceptacion por parte del Grupo Correos. Se incluye también el disefio y preparacion de los datos
para los entornos de formacion.
= Supervision de implantaciones: Implantacion de las modificaciones y desarrollos realizados
en los dmbitos organizativos afectados, validacidn de las mismas una vez implantadas y soporte a
la marcha atras, incluyendo:

o Definicion y montaje del entorno maqueta o pilotos necesarios para la realizacién de
las pruebas pertinentes.

o Elaboracién de los procedimientos correspondientes de distribucién e instalacion de
software y datos, potenciando su automatizacién.

o Gestion del cambio.

o Soporte de la implantacién.

o Implantacion de la funcionalidad desarrollada.

El Grupo Correos podra solicitar el desplazamiento y la presencia in situ del proveedor en
instalaciones del Grupo Correos o de terceros socios, sin coste alguno para el Grupo Correos
dentro del ambito nacional, para la supervision y apoyo a las tareas de implantacién cuando
se trate de implantaciones criticas o de riesgo.
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= Documentacion de Implantacion.
» Certificacion de calidad final que supone el paso a mantenimiento de las funcionalidades
objeto.

F. Formaciéon y Manuales

=  Formacion: Prestacidn destinada a proporcionar el conocimiento sobre el funcionamiento de
las nuevas funcionalidades a través de sesiones formativas incluyendo tanto la formacién a
usuarios como al personal del Centro de Atencién al Usuario, personal técnico y personal de
soporte y técnico del Grupo Correos y de los adjudicatarios, como la elaboracién de los manuales
necesarios. Cuando sea necesario se deberan preparar y suministrar datos aptos para los entornos
de formacién. También se incluyen acciones formativas puntuales motivadas por modificaciones
y novedades introducidas en los desarrollos, traspasos de conocimiento o seminarios especificos.
Ver ANEXO XIV FORMACION.

*» Documentacion de usuario: Elaboracion de los manuales de procedimientos que definan la
forma de actuar de cada uno de los perfiles del personal que tenga acceso al nuevo sistema.

*» Manuales: Elaboracion de todos aquellos manuales necesarios para los distintos actores
intervinientes en el soporte, mantenimiento y explotacién de los sistemas asociados a los nuevos
desarrollos o la actualizacién de la ya existente cuando se produzcan cambios que les afecte.
Actualizacidn de toda la documentacidn funcional y técnica correspondiente afectada por las
modificaciones: disefios, manuales, ayudas on-line, asi como cualquier otro manual necesario para
dar el servicio.

G. Traduccién de contenidos

Dado gue las aplicaciones del Grupo Correos son multi-idioma, los adjudicatarios deberdn traducir
tanto contenidos y pantallas, como documentacién y formularios de las aplicaciones deban
construir y/o evolucionar.

H. Adaptacién a cambios tecnolégicos

Este servicio incluye la planificacidn y ejecucidn de las necesarias labores adaptativas motivadas
por la evolucidn del entorno tecnoldgico, tanto en el hardware como en el software base con la
finalidad de evitar la obsolescencia de las aplicaciones y/o sistemas o la desnivelacion del entorno
tecnolégico.

Adicionalmente, fruto de la constante evolucion de las tecnologias disponibles en el mercado, el
Grupo Correos puede decidir cambiar cualquier elemento de las torres tecnoldgicas (hw. de
servidor, middleware, sistema operativo, gestor de base de datos, etc.) sobre las que se ejecutan
las aplicaciones incluidas en este expediente.

En consecuencia, como parte de la presente prestacidn, el adjudicatario de cada uno de los lotes
de este expediente deber3, llegado el caso, realizar la transformacién de las aplicaciones que el
Grupo Correos determine, garantizando el correcto funcionamiento de las mismas sobre los
nuevos componentes de la torre tecnoldgica.

Para ello, cada adjudicatario deberd establecer el plan de trabajo para las tareas de
transformacion, con el objetivo de minimizar el impacto sobre los usuarios de las aplicaciones
afectadas. A este respecto, el Grupo Correos se compromete a informar de la puesta en marcha
de cualquier proceso de transformacion con dos meses de antelacién al inicio del proceso indicado
anteriormente, con objeto de que los adjudicatarios cuenten con el tiempo oportuno para evaluar,
y en su caso dotarse, de los recursos que considere necesarios para garantizar el mantenimiento
de los niveles de servicio comprometidos para el resto de prestaciones objeto del presente pliego.

Las actividades de transformacidn de sistemas para adaptarlos a cambios en la torre tecnoldgica
se trataran a todos los efectos como evolutivos, cuyo esfuerzo debera ser valorado por parte de
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los adjudicatarios, a medida que se vayan demandando, mediante la elaboracién del
correspondiente analisis de impacto.

I. Transferencia de conocimiento.

Transferencia de conocimiento, y traspaso completo tanto funcional como técnico, de la
funcionalidad construida / implantada a un equipo técnico de mantenimiento y soporte, que
puede ser del mismo proveedor o de otro proveedor distinto, en funcién de lo que en cada
momento el Grupo Correos determine.

SERVICIO DE DESARROLLO

Consiste en un servicio que incluye la definicién y construccidn de nuevos sistemas de informacion
dentro de la subcategoria Ill y Dominio Funcional.

De forma genérica, las actividades minimas que se realizaran al amparo de este servicio son:

e Gestion y Ejecucidon end-to-end de proyectos: llevar a cabo todas las actividades para la
correcta gestion y ejecuciéon de los proyectos, end-to-end, bajo su responsabilidad
(planificacidn, seguimiento, andlisis, disefio, desarrollo, parametrizacion, pruebas, etc.).

e Elaboracion conjunta, con las areas de negocio implicadas y las areas técnicas de la Direccidon
de Tecnologia, del documento de requisitos funcionales y documentacién técnica,
contemplando aspectos de:

v Arquitectura tecnoldgica y dimensionamiento
v Integraciones con otros sistemas

v Seguridad

v" Usabilidad, Accesibilidad

e Cotizacion del proyecto desde el punto de vista de esfuerzos y coste, y planificacion detallada
del mismo.

e Asesoramiento sobre la viabilidad de los proyectos planteados.
e Analisis y disefio funcional, técnico y de seguridad de la solucién.
e Realizacion, en su caso, de todos los desarrollos software a medida necesarios.

e Suministro, adaptacion, configuracion, integracion y puesta en marcha, en su caso, de
soluciones de mercado y/o herramientas de terceros dentro del ecosistema de aplicaciones del
Grupo Correos.

e Integracion de la solucion, ya sea desarrollo a medida o producto de mercado, con otros
sistemas de informacion del Grupo Correos.

e Elaboracion y ejecucion de planes de prueba funcionales, de aceptacion de usuario, de carga
y de seguridad.

e Gestidn integral de la calidad del software desarrollado, en su caso.
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Pruebas de aceptacion y puesta en funcionamiento: coordinacién y realizacion de las
diferentes pruebas con las unidades de negocio responsables y el area de Calidad de la
Direccidn de Tecnologia, definicidn de planes de lanzamiento a produccidn, plan de migracién
en su caso, plan de marcha atrds, y cualquier otro plan que se precise para el lanzamiento y
puesta en funcionamiento en produccidn del sistema a implantar.

Preparacidon de la implantaciéon, mediante cargas de datos iniciales o migraciones de datos que
fuesen necesarias.

Soporte en la implantacidn y puesta en marcha del sistema a los diferentes grupos técnicos
qgue deban intervenir, o implantacion completa del sistema cuando se trate de entornos
autogestionados por los equipos de desarrollo (modelos DevOps).

Certificacidn final de calidad de la implantacidn y health-check del sistema una vez funcionando
en produccion.

Soporte y mantenimiento del sistema post-implantacidon para la correccidon de defectos,
tunning y ajustes necesarios antes de ser transferido a un equipo de mantenimiento.

Elaboracion de la documentacién funcional y técnica que en cada momento determine la
metodologia, normativas, y el responsable técnico del proyecto del Grupo Correos, siendo la
minima requerida aquella que sirva para poder transferir plenamente el conocimiento y
mantener en adelante el sistema implantado por parte de otro proveedor distinto.

Gestion del cambio: planes de gestién del cambio y coordinacién del cambio con las adreas de
negocio y de Tl implicadas, deteccién de posibles impactos y mitigacién de riesgos de cara a la
implantacion.

Formacidn: actividades de formacién a usuarios de negocio y/o a personal interno de la
Direccién de Tecnologia sobre la nueva soluciéon a implantar, tanto a nivel funcional como
técnico (ANEXO XIV).

SERVICIO DE DISENO

Consiste en un servicio de asesoramiento, benchmarking, bldsqueda, seleccién y diseio de soluciones
con la finalidad de dar respuesta a las necesidades de cada uno de los proyectos que se lancen.

CONDICIONES DE PRESTACION DE LOS SERVICIOS GENERALES:

FASES DE LA PRESTACION DE LOS SERVICIOS

Si bien las condiciones de prestacion de los distintos servicios se estableceran detalladamente en los

diferentes contratos especificos que se deriven de este SDA, a grandes rasgos y con objeto de

garantizar la continuidad tanto de los servicios que se liciten como de los SSII a los que estos dan

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
SERVICIOS DE DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI

Subdireccion de Desarrollo Tl

Pag. 130



& Correos I

DIRECCION DE TECNOLOGIA
SUBDIRECCION DE DESARROLLO Tl

soporte, se podra exigir a los adjudicatarios de los contratos que ejecuten, para cada servicio del que

se hagan cargo, las siguientes fases:

Fase de lanzamiento o asimilacién del servicio

Dado que actualmente el Grupo Correos tiene contratados gran parte de los servicios objeto
de este pliegoy, por tanto, estan ya siendo prestados por diversos adjudicatarios, en prevision
de que pueda producirse un cambio de adjudicatario en cualquiera de los servicios, los futuros
adjudicatarios de cada uno de los contratos especificos deberdn efectuar de manera
obligatoria, antes de empezar a prestar el servicio, la asimilaciéon del conocimiento necesario
para la prestacién del mismo con plenas garantias de calidad. Esta fase se realizara bajo un
doble enfoque:

v' Transferencia de conocimiento y herramientas entre proveedores (saliente y
entrante)

v Preparacién del modelo de servicio

Los objetivos prioritarios de esta fase seran la asimilacion de todo el conocimiento, de los
procedimientos, las arquitecturas, documentacién, estdndares de funcionamiento,
normativas internas, metodologia de trabajo, etc., incluyendo todos los desarrollos de
software realizados por los anteriores proveedores para el Grupo Correos y que componen el
sistema de informacion a mantener/evolucionar por el nuevo adjudicatario que toma el
servicio (entrante), asi como cualquier aspecto que dote al mismo del conocimiento necesario
para comenzar a prestar completa y autobnomamente el servicio con plenas garantias de
calidad.

El Grupo Correos podra exigir, como parte de las propuestas técnicas con las que las empresas
seleccionadas podran presentarse a los diferentes contratos especificos que se deriven de
este SDA, un Plan de Asimilacién del servicio detallado donde se especifiquen las diferentes
tareas, entregables, equipo y actividades propuestas, orientadas a la asimilaciéon de cada
servicio, pudiendo ser este plan evaluado de cara a decidir sobre la idoneidad y mejor encaje
de cada una de las propuestas recibidas.

En lo que se refiere a la transferencia de conocimiento, serd necesario contemplar un periodo
de solapamiento en el que los técnicos integrantes del nuevo equipo de trabajo (adjudicatario
entrante) deben adquirir los conocimientos particulares y aprender las caracteristicas de los
SSII sobre los que van a trabajar, las herramientas que se deberan utilizar, normativas,
estandares, metodologia y, en general, el contexto completo bajo el que se realizardn los
trabajos.

Durante este periodo de tiempo el equipo de trabajo debe ser mixto, compuesto por
integrantes del equipo técnico saliente (adjudicatario actual que cede el servicio) y del
entrante (adjudicatario nuevo que toma el servicio).

El coste de los recursos propios necesarios para la plena asimilacién del servicio serd asumido
integramente por el adjudicatario entrante (nuevo) y en ningln caso sera facturable al Grupo
Correos.
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A la finalizacién de esta fase, el adjudicatario entrante que toma el servicio (nuevo) debera
haber asumido por completo todos los servicios y prestaciones contratadas.

Este periodo de asimilacion del servicio no computara dentro del plazo de ejecucidén que se
determine en cada contrato, ya que la fase de prestacién real del servicio empezara a contar
desde que el adjudicatario entrante que toma el servicio (nuevo) se haya hecho cargo por
completo de todas las prestaciones contratadas.

Durante este periodo, la responsabilidad de la prestacién del servicio continuard siendo del
adjudicatario saliente (el que cede el servicio), al que se seguiran exigiendo plenamente la
realizacion de todas las actividades y el cumplimiento de todos los KPIs y acuerdos de nivel de
servicio especificados en su contrato.

La duracién de la fase de asimilacidn del servicio podra ser de entre 15 dias naturales y un
maximo de 45 dias naturales desde la firma del contrato por el adjudicatario entrante (nuevo),
en funcién de la complejidad y alcance de los servicios a asimilar. Los contratos especificos
determinaran la duracién prevista de esta fase segun la naturaleza de cada uno de ellos.

Terminada la fase de asimiliacién del servicio segun la duracién maxima establecida en cada
caso, el adjudicatario entrante (nuevo) asumira con plena responsabilidad los servicios y
prestaciones establecidos en su contrato. En caso de que, por cualquier circunstancia, el
adjudicatario entrante (nuevo) decidiese subcontratar los servicios del adjudicatario saliente,
el Grupo Correos no asumird en ningun caso el coste que esto pudiera suponer.

El Grupo Correos, si asi lo determina, podra realizar al finalizar esta fase una valoraciéon de los
conocimientos adquiridos por el adjudicatario entrante, de cara a evaluar la correcta
preparacion del nuevo equipo para asimilar el servicio sin riesgos para el Grupo Correos. En
caso de considerar que el equipo del adjudicatario entrante no es apto para asimilar el servicio
con garantias, el Grupo Correos podra decidir ampliar esta fase en las mismas condiciones
descritas en los parrafos anteriores, sin perjuicio de poder cancelar la adjudicacién del
contrato en caso de reiteradas evaluaciones negativas que impidan poner en funcionamiento
el servicio.

Fase de prestacion real del servicio

Esta es la fase principal en el desarrollo del contrato que se inicia tras la finalizacion de la fase
de lanzamiento. Durante esta fase el equipo de trabajo y todos los recursos materiales que
permitan prestar el servicio contratado corresponden al nuevo adjudicatario. Los servicios
objeto de contrato sdélo podran ser facturables al Grupo Correos en esta fase, en funcién de
las condiciones de facturacién que se hayan determinado en el contrato especifico. Todos los
licitadores deben considerar que en esta fase existen labores de gestion y seguimiento del
servicio que requieren elevada dedicacidn y recursos especificos, por lo que habran de tenerlo
en cuenta a la hora de elaborar sus ofertas. El plazo de ejecucidn establecido en el contrato
especifico comenzara a contar desde el inicio de esta fase, asi como todas las condiciones
establecidas en el contrato especifico y en la oferta realizada al mismo por parte del
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adjudicatario.

Fase de traspaso o finalizacion del servicio

Durante la fase de finalizacidn, el adjudicatario del contrato especifico, actuando ya en calidad
de adjudicatario saliente (que cede el servicio), continuara responsabilizdandose de manera
integra del servicio y prestaciones contratadas, y en caso de que el Grupo Correos determine
gue se tiene que hacer un traspaso del servicio a otro adjudicatario distinto, debera prestar
activamente su colaboraciéon en todas las actividades que sean necesarias para la
transferencia de conocimiento y herramientas al nuevo adjudicatario.

GESTION DE LA PRODUCTIVIDAD Y ESTIMACION DE LOS DESARROLLOS SOFTWARE

Los proyectos IT a ejecutar estaran soportados por las tecnologias de referencia del Grupo Correos
(PILAS TECNOLOGICAS), en las que deberan estar homologados los proveedores que quieran optar a
cada una de las licitaciones, y cumplir con los requerimientos de Arquitectura (ANEXO XIIl) y de
Seguridad segun los contratos especificos.

En la actualidad Direccion de Tecnologia del Grupo Correos dispone de un modelo de gestidn de la
productividad y estimacion de los desarrollos software con las siguientes caracteristicas:

6. Cuantificacion del tamafio de los desarrollos funcionales basada en puntos funcién IFPUG
(www.IFPUG.org) adaptada a las caracteristicas del Grupo Correos, mediante una variante
NESMA (www.NESMA.org) con factores de correccidn.

7. Cuantificacion del tamafio de las parametrizaciones basada en Unidades de Medida de
Software Parametrizado, UMSp, creada por LEDAmc (www.LEDAmc.com).

8. Desglose de los esfuerzos y costes de los proyectos y evolutivos por actividad de su ciclo de
vida.

9. Contraste de las estimaciones entregadas junto al Analisis de Impacto y evaluacidn del
software finalmente desarrollado y entregado.

10. Seguimiento y control mensual de la productividad de desarrollo de software y su
comportamiento, también cuando proceda, frente a los objetivos de mejora establecidos.

En todo momento, en las estimaciones de los desarrollos a realizar se hara uso de los procedimientos
y los formatos (plantillas o herramientas) definidos por el Grupo Correos, y habra que cumplir los ANS
definidos de modo que la productividad proporcionada esté en los niveles de las productividades
medias de mercado y vaya mejorando a lo largo de la ejecucién del contrato con arreglo al ANS que
se establezca en cada Contrato Especifico.
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ANEXO XII - PILAS TECNOLOGICAS

Desarrollo J2EE

ARQUITECTURAS DE REFERENCIA Integracion

Tradicional - JEE APIsy ETL

On-Premises Cloud/On Premise

¢ Jboss v7.2y superiores

* WebSphere Application Server (WAS) 8.5y superiores
© [IBM HTTPS Server

*Oracle

*PostgreSQL EDB Platform (OCP)
*REST AP| (API Gateway

Plataforma Plataforma MuleSoft)
eApache NiFi

*OpenShift Container

oStruts 1y 2 eJava
*Spring MVC eFormatos JSON, XML,

eHibernate, Csv

*OpenJPA ¢ Tratamiento sobre
esquemas de formato de
ficheros. (xsd, WSDL,

*MyBatis Lenguajes
Frameworks Backend / «JAXB, Con%cirjnier):tos

Conocimientos necesarios oJAX-WS, necesarios Swagger)

eApache CXF ® Generacion de flujos
*WS-Security de transformacion
eJasperReports complejos.

¢ Uso de Servidores
FTP.SFTP FTPS

*JSF (RichFaces),
oJSLT

eJavascript
Frameworks Frontend / «JQuery

Conocimientos necesarios «CSS
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Desarrollo .NET

ARQUITECTURAS DE REFERENCIA Integraciéon

Tradicional - NET .NET APIsy ETL

On-Premises Cloud Cloud/On Premise
* IS 7.5y superiores *AWS Kinesis
*SQlServer *AWS Lambdas

*AWS S3

*AWS EMR *OpenShift Container

*Mulesoft Anypoint Platform (OCP)

*RDS Aurora PostgreSQL *REST API (API Gateway
Plataforma «DynamoDB Plataforma MuleSoft)

*ATLAS MongoDB *Apache NiFi

*AWS Simple Storage Service (S3)

*Java
eFormatos JSON, XML,
csv

eServerless Framework
*Spring Cloud Functions

*Phyton
*Scala * Tratamiento sobre
eMule SDK esquemas de formato de

ficheros. (xsd, WSDL,
Swagger)

* Generacidn de flujos
de transformacién
complejos.

® Uso de Servidores
FTP,SFTP FTPS

eApache Spark Lenguajes

Frameworks Backend / Congocirjnieri/tos

Conocimientos necesarios .
necesarios

Frameworks Frontend /
Conocimientos necesarios
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Desarrollo Microservicios

ARQUITECTURA DE
REFERENCIA

Integracion

Microservicios APIsy ETL

Cloud- OnPremises Cloud/On Premise
*OpenShift Container Platform (OCP)
v3.11.272

® Apache
* Nginx
eTomcat
*Mulesoft Anypoint
eJboss WildFly

*EFK Framework (Elastic, FluentD, Platform (OCP)
Kibana)

REST API (API
Grafana *RES (API Gateway

Plataforma Plataforma MuleSoft)

ePrometheus eApache NiFi
eCastleMock P

*RDS Aurora PostgreSQL
*AWS Simple Storage Service (S3)
eDynamoDB
*ATLAS MongoDB
eApache
*PostgreSQL EDB
*Oracle

*OpenShift Container

*SpringBoot
eSpring MVC
eSpring Data JPA

* SpringBoot Admin
eFeign

eHistrix

eLombok
eMapStrut

*JaCoCo Lenguajesy Swagger)
Frameworks Backend / ; o * Generacién de flujos
eMockito Conocimientos

Conocimientos necesarios . de transformacion
eSwagger necesarios .
complejos.

*Maven
* Uso de Servidores

*Mule SDK
FTP,SFTP FTPS
eYAML

eKubernetes

eJava

esFormatos JSON, XML,
Ccsv

¢ Tratamiento sobre
esquemas de formato de
ficheros. (xsd, WSDL,

eDocker
oJWT

eReactlS
eReact Router

eAnt Design
Frameworks Frontend / eBootstrap 4

Conocimientos necesarios eOauth2

enpm
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Desarrollo Fast-Data-Cloud native

ARQUITECTURA DE
REFERENCIA

Integracion

Fast Data - Cloud Native APIsy ETL

Cloud Cloud/On Premise
*AWS Kinesis
*AWS Lambdas
*AWS S3
*AWS EMR
eMulesoft Anypoint
*RDS Aurora PostgreSQL
eDynamoDB

*ATLAS MongoDB

*AWS Simple Storage Service (S3)

*OpenShift Container
Platform (OCP)

*REST API (API Gateway
Plataforma Plataforma MuleSoft)

eApache NiFi

eServerless Framework
eSpring Cloud Functions
ePhyton
eScala
eMule SDK
eApache Spark

eJava
eFormatos JSON, XML,
Csv
¢ Tratamiento sobre
esquemas de formato de
ficheros. (xsd, WSDL,

] Swagger)
Frameworks Backend / Lengu:f;ljels y * Generacién de flujos

Conocimientos

Conocimientos necesarios . de transformacion
necesarios .
complejos.

¢ Uso de Servidores
FTP,SFTP FTPS

Frameworks Frontend /
Conocimientos necesarios
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Desarrollo de Portales

Adobe Portales
Cloud

Adobe Digital Xperience

Cloud

*Adobe Experience Manager
[AEM): CMS (AEM Sites), DAM
(AEM Assets), AEM Forms (&
Designer)

*Adobe Analytics

*Adobe Target

*Adobe Campaign

*Adobe Real Time Customer Data
Platform

*Adobe Commerce

*Adobe Experience Manager Screens

*Reactls, *Reactls,
*lava, *Java,
*Stencills, *Stencills,
*Adobe Ide *Adobe Ide
API API

CMS Hibrido (Headless)

CMS Hibrido (Headless)

Desarrollo Movilidad

Entorno

Dispositivo Local

App movil clientes internos App movil clientes externos

Dispositivo Local

Sistema Operativo Android

Android
I0S

Framework

Java version Kotlin

eKotlin (MVVM)
Swift (VIPER),
eCordova (hibrida)

Almacenamiento
Local

(Room/SQLite)

Dispositivo Android

Metodo de Airwatch

Distribucioén

*Apple App Store (Firebase)
*GooglePlay Store (Firebase)

Android Studio

interfaz de

Desarrollo

eAndroid Studio
eXcode
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Integracion

Tradicional - Mensajeria Tradicional - Ficheros APIsy ETL OTRAS auxiliares

Entorno On-Premises On-Premises Cloud
OpenShift Container Platf
AIX AIX penhittLontainer Flatiorm | g, ive Flastic
(ocp)
*REST API (API Gateway
IBM MQ Series 8. i Wind
Plataforma o Q Series 8.x y superiores |sWindows MuleSoft)
IBM WebSph M Brok Pri MFT (Spazio) v2.5
o e ‘p ere Message Broker|e! rlm.eur (Spazio) v2.5y «Apache NiFi
8.xy superiores superiores
*Spazio Gateway
*ESQL o Shell Scripting eJava ¢ Lenguaje C
*Java * Uso de Servidores FTP,SFTP FTP |eFormatos JSON, XML, CSV ® Python
eConocimiento de tratamiento de * Tratamiento sobre esquemas de|e PHP
Lenguajes y formatos de mensajes formato de ficheros. (xsd, WSDL, |* Node.Js
Conocimientos (XML,JSON, EDI, CSV) Swagger) « Javascript
necesarios Generacion de flujos de * Generacion de flujos de
transformacion complejos. transformacion complejos.
Uso de Servid FTP,SFTP
«Uso de Servidores FTP,SFTP FTP ;TPS: € servidores

PR-Terceros (SAP, Salesforce)

Inteligencia de
Negocio

Gestion de Capital
Humano

RRHH,Reclutamiento,
Formacién ...

Analiticas COMERCIAL FINANZAS Integracién SAP Gestion de Activos

On-Premises On-Pi /Cloud On-Premi: On-Premises On-Premises On-Premises Cloud
SAP Business Business Warehouse CRM ECOFIN PI/PO sS4 SIGHNO success factors
(HEIE I EW Objects (BO)/Data (BW)
SAP BI 7.4 Power by Hana [SAP Basic SAP Basic SAP NW 7.45P17 *S/4HANA 1709 SP02  |SAP Basic SAP Basic
SAP NW 7.45P19 SAP PI/PO SAP ECC/ S4 (I, IM, AA) *SAP FIORI 1709 SP06 | SAP ECC HCM PSe SAP ECC HCM PSe
SAP CRM Ventas SAP ECC/ S4 (TR) SAP SuccessFactors SAP SuccessFactors
SAP CRM Middellware |SAP ECC / S4 (SD) aTurnos aTurnos
SAP CRM Groupware  |SAP ECC / S4 (MM/WM) SAP PI/PO SAP PI/PO
Siebel SAP ECC / S4 (RE-FX)
Framework Salesforce SAP ECC/ S4 (PM)
BBDD HANA
SAP PI/PO
[Add on PI STFP PGP ADDON
Esker DP Servers
*SAP Business Objects *SAP FIORI FRONTEND 6.0
(BO) SP02
*Business Explorer (BEx)
*Web Application
Designer (WAD )
SAP ASE 16.0.02.07 HANA 2 SP03 (rev37) HANA 2 SP03 (rev37) HANA 2 SP03 (rev37) SAP ASE 16.0.03.08 (SP03, PLO8) HANA 2 5P03 (rev37) HANA 2 SP03 (rev37) HANA 2 5P03 (rev37)

Otros SW de Mercado:

MICROSOFT
AZURE (MS Sharepoint, Excel DOCUMENTUM
Services, Office 365,...)
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ANEXO XIIl - REQUERIMIENTOS DE ARQUITECTURA

Los siguientes requerimientos seran aplicables a cualquier contrato especifico en el marco del
presente pliego SDA. Los adjudicatarios de los contratos especificos estaran obligados a cumplir las
especificaciones detalladas a continuacion en funcion de la Categoria, Subcategoria o Sub-
subcategoria y necesidades contratadas:

1) Soluciones EN MODO PAGO POR USO / SAaS (software as a service):

1.1 Requerimientos Generales: Servicios de la soluciéon Global

El adjudicatario debera proporcionar el servicio de la solucion global en la modalidad "Software as a
Service" (SaaS), es decir, dispondra del software, del hardware, de las comunicaciones y seguridad
necesarias y realizard todos los servicios de hosting, mantenimiento, operacidn, recuperacion de
datos, anticipacién a incidencias, resolucion de incidencias, dar la maxima disponibilidad posible del
Servicio y cualquier otro para la prestacién de un pago por Servicio de la manera mas dptima y de
maxima disponibilidad.

Como base de lo aqui descrito, el adjudicatario debera disefiar, instalar, implantar y mantener la
solucion bajo las siguientes consideraciones:

e En el supuesto de que el Servicio SaaS, sea montado por el adjudicatario en un laa$S propio,
cada componente de la solucidon debera estar soportada por un fabricante, durante el inicio y
el ciclo de vida del contrato con el mantenimiento del versionado evitando la obsolescencia.

e Se debe aportar, si existiera, la necesidad de integracién con Servicios Horizontales y con
Aplicaciones asi como sus opciones de integrabilidad técnica del servicio ofrecido con los
sistemas corporativos del Grupo Correos.

e En el caso de requerirse integraciones con aplicaciones del Grupo Correos, el servicio SaaS
debera permitir el éxito de la misma respetando los estandares tecnoldgicos fijados por el
Grupo Correos:

o Servicios web (SOAP o REST) que exponen un APl de negocio.
o Intercambio de mensajeria mediante el uso de colas.

o Intercambio de ficheros, via SFTP/FTPS

o Otros

e Se debe proveer de un servicio para la realizacion de pruebas integradas con los Entornos no
productivos.

e Los cambios en la configuracidn de la plataforma SaaS, que se deban realizar como parte de
procesos de “tuning” o mejora continua del servicio, serdn comunicados al Grupo Correos con
una antelacidon minima a fin de que el personal del Grupo Correos disponga del tiempo minimo
necesario para seguir los procedimientos internos para programar las intervenciones
pertinentes y poder realizar los cambios de configuracion.

e En el supuesto de soluciones hibridas que requiera recursos en el CPD del Grupo Correos, se
debera especificar las caracteristicas y necesidades de los recursos que debe aportar el Grupo
Correos.

e Arquitectura que posibilite una alta disponibilidad tanto en una o varias zonas de
disponibilidad geografica de los sistemas que soporten el/los servicios contratados,
asegurando que estard por encima de 99,9% anual.

e El adjudicatario debera tener:

PCTP - SISTEMA DINAMICO DE ADQUISICION PARA LA CONTRATACION DE LOS SERVICIOS ASOCIADOS A
SERVICIOS DE DESARROLLO, MANTENIMIENTO Y CONSULTORIA TI

Subdireccion de Desarrollo Tl

Pag. 140



rin SE
™ Correos I

DIRECCION DE TECNOLOGIA
SUBDIRECCION DE DESARROLLO Tl

o Configuraciones y acciones predictivas que permitan reducir el tiempo de
recuperacion de los servicios.

o Salvaguarda de la informacidn, que permitan establecer un tiempo de recuperacion
de datos (RPO) igual o con tendencia a cero.

o En el supuesto de dotar el servicio desde varios centros de datos dispersos
geograficamente, estos deben estar en el marco de la Unién Europea y deberd
indicarse en la oferta, si se despliega el servicio en un CPD alternativo en una
configuracion activo-activo, activo-pasivo o simplemente como solucién contingencia.

o Escalabilidad a medida que se incorporan nuevos servicios, nuevos tenant, o mayor
consumo del servicio que reduzca el tiempo de provisién de equipamiento que
soporte los nuevos servicios. El servicio contratado deberd asegurar los picos de
trabajo, proporcionando un servicio sin degradacién en las épocas de mayor actividad.

e El tiempo de respuesta y los recursos dedicados al servicio del Grupo Correos no se vera
afectado por picos en los procesos que sean compartidos con otros clientes.

e Sedeberadisponer con sistemas de proteccién antiDDoS, asi como filtrado con caracteristicas
WAF.

e La solucién debera contemplar la posibilidad de una migracidon (aunque no sea automatica)
desde modelo en la nube o “SaaS” (on demand) a un modelo “in house” (on premise), y
viceversa.

e El dato y la informacién que se guarde en la solucién Saa$, pertenece al GRUPO CORREOS y
solo bajo autorizacion expresa se permitird al adjudicatario, extraer datos o informacién de
sus clientes o propios. Especificar los medios de proteccion que mitigue en este sentido la fuga
de informacién

1.2 Mantenimiento, operacidon y monitorizacion de los sistemas

Las actuaciones necesarias para la operacion, el mantenimientoy la evolucion del servicio se realizaran
preferentemente sin la parada del servicio. Sin embargo, para aquellas situaciones donde sea
requisito, se podran realizar paradas del servicio planificadas:

e Las paradas se realizaran preferentemente en una ventana de menor impacto para Negocio.

¢ Todas las paradas deberan ser notificadas con anterioridad al Grupo Correos, indicando el
nivel de afectacidn esperado y el tiempo previsto sin servicio.

e Las paradas que se lleven a cabo fuera de la ventana de menor impacto deberdn ser
consensuadas por el Grupo Correos.

Adicionalmente, el Grupo Correos podra definir periodos de congelacién de cambios en los sistemas
con motivo de la realizacién de “campafias” que evite afectar a sus clientes por su elevado impacto
econdémico para la compafiia y durante las cuales no se podra realizar intervencién alguna sobre los
sistemas para no impactar el servicio que ofrece a sus clientes. Asi mismo, en caso de prestarse un
Servicio de soporte, debe estar perfectamente dimensionado ante cualquier eventualidad en dichas
fechas.

El servicio debe ser convenientemente monitorizado por el prestatario desde el nivel fisico hasta el
negocio (funcionamiento extremo a extremo del servicio). En cuanto se detecte una incidencia, se
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enviard un informe que incluya tanto los tiempos de indisponibilidad del servicio como una breve
explicacion de las causas y de las acciones puestas en marcha para solucionar la incidencia.

Ademas del mantenimiento y la operacién de la totalidad de las infraestructuras sobre las que se
presta el servicio, el proveedor debera administrar de forma proactiva anticipandose a las incidencias
y planificando las mejoras necesarias para ofrecer un servicio de calidad.

En caso de que el Grupo Correos solicitara algun tipo de informacién respecto a los pardmetros del
servicio prestado, el adjudicatario facilitard al Grupo Correos dicha informacién.

1.3 Acuerdos de Nivel de Servicio

Sobre la base de los Niveles de Servicio incluidos en su propuesta técnica de los contratos especificos,
el adjudicatario del contrato deberd presentar una Propuesta formal de Acuerdo de Nivel de Servicio
(ANS), en la que, como minimo, se contemplen los siguientes requisitos y de acuerdo a las
especificaciones indicadas en el presente pliego:

e Alcance sobre cada uno de los servicios
e Disponibilidad del servicio, en al menos el 99,9% incluyendo fines de semana sélo en el caso
de que se use por el Grupo Correos los fines de semana.
e Modelo de gobierno:
o Modelo de Comunicacion.
o Funciones y responsabilidades.
e Tablas de indicadores de nivel de servicio.
e RTO (Return Time Objective) o tiempo maximo de restablecimiento del servicio una vez que
ya no se ha cumplido el ANS contratado, y el Grupo Correos podra aplicar KPIs incrementales
a fin de evitar que la persistencia de una incidencia no se refleje adecuadamente en los
indicadores una vez que ya ha contabilizado como tal.
e RPO. (Return Point Objective) o periodo de tiempo mdéximo asumible sobre el que se puede
perder datos. Desde el Grupo Correos por defecto, la tendencia debe ser igual a cero.

A lavista de dicha propuesta, y una vez que el Grupo Correos haya validado los indicadores propuestos
por el adjudicatario y el cumplimiento de los minimos requeridos, ambas partes suscribiran el
correspondiente Acuerdo de Niveles de Servicio Definitivo, que serd de aplicaciéon durante todo el
periodo de vigencia del contrato.

1.4 Propiedad de los datos

El Grupo Correos sera el propietario de cuantos trabajos parciales o finales se deriven de esta
colaboracidn asi como de todos los datos, el adjudicatario se compromete a la devolucién de los
mismos siempre que el Grupo Correos lo considere oportuno sin que el adjudicatario pueda
conservarlos, ni obtener copia de los mismos o facilitarlos a terceros.

Debera venir especificado en la oferta las condiciones sobre las que se regira la devolucion de la
informacidn.
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2) Solucién “On Premise” para productos o desarrollo a medida

2.1 Arquitectura basada en capas

La solucion, salvo requerimientos de un producto, debera modelarse siguiendo una arquitectura de N
capas:

e Capa de presentacion, se corresponde con la interfaz de usuario.

e Capa de ldgica o negocio, se corresponde con objetos de negocio perfectamente definidos y
completos, es decir, que expongan las funciones de todos los procesos de negocio.

e Capa de datos, se corresponde con la capa especifica de acceso a datos segln el patrén DAO.

Los licitadores deberan describir la arquitectura propuesta de manera detallada indicando

expresamente cualquier necesidad de servicio horizontal o hardware adicional para ofrecer su
solucidn.

Entre los datos de la arquitectura, esta la arquitectura del procesador, versionados de sistema
operativo, middleware, bases de datos, y en general de todo el software de base y todo elemento que
forme parte de la infraestructura, bien sea de hardware o de software. Debera facilitarse una
propuesta de solucion.

2.2 Entornos de Servicio disponibles

El CPD (Centro de Proceso de Datos), en adelante CPD, del Grupo Correos se divide actualmente en
cuatro entornos:

e Entorno de Integracion: Utilizado para las pruebas de Aceptacion de Usuario, validacién de
funcionalidad del cédigo, y pruebas integradas con otras aplicaciones. También como entorno
para acciones de formaciéon. Por tanto, es importante recalcar que este entorno no estd
destinado a la construccidn de software. El software debe ser construido en las instalaciones
del cliente, y ser desplegado en el Grupo Correos cuando sea el momento de validarlo e
integrarlo.

e Entorno de Preproduccion: Utilizado para el analisis, verificacion y validacién del proceso de
paso a produccion.

e Entorno de Produccion: Entorno productivo, de acceso por parte de los Usuarios del Grupo
Correos para el desarrollo de su trabajo diario y por parte de empresas externas.

e Entorno de Contingencia: Dependera de la criticidad y grado de afectacion al negocio del
Grupo Correos, se decidira montar una réplica exacta del entorno de Produccién que entrara
en servicio cuando no es posible reestablecer el sistema de produccién y, en un corto periodo
de tiempo, se normalizara el funcionamiento del proceso de negocio.

La solucidn se instalara y configurara minimo sobre los entornos de Produccion y Preproduccién pero
si en el marco de este pliego se realizaran desarrollos a medida para el Grupo Correos, sera obligatorio
la instalacion y configuracion de la solucion ademas en el entorno de Integracion.

Cualquier entorno adicional a los mencionados anteriormente, deberd ser provisto por el
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adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento del Grupo
Correos.

2.3 Entorno Tecnolégico

La solucién debera ajustarse, en la medida de lo posible, a los estandares arquitecténicos del Grupo
Correos vigentes en el momento de licitacién y que se detallaran a continuacién.

La infraestructura software sobre la que se instale la solucidon deberd ajustarse a la matriz de
compatibilidad del fabricante cuando sea un producto y serd el GRUPO CORREQS quien decidira el
software base, asi mismo, todo desarrollo a medida debera en la medida de lo posible, ajustarse los
siguientes requerimientos y que igualmente sera decision del Grupo Correos la Torre Tecnoldgica a
utilizar:

) . o IBM PowerVM.
Virtualizadores o VMware (versién 5.5 o superior).

) ) o Red Hat Enterprise Linux 8 o superior (plataforma de 64 bits)
Sistemas Operativos o Windows 2016 R2 o superior (plataforma de 64 bits)
o IBMAIX 7.2 o superior (plataforma IBM Power)

o Relacional:
Gestor de Base de o Oracle 19

Datos o PostgresQlL 12
o SQlServer 2017
o Documento
o MongoDB 4.x
o JBossEAP 7 o superior para arquitecturas basadas en Linux.
Ser.vidc?res de o WebSphere Application Server Network Deployment 9.0.5 para
aplicaciones arquitecturas basadas en AIX.
o Internet Information Server 10 para arquitecturas basadas en Windows.
. o OpenJDK 11 o superior para arquitectura basadas en Linux.
Lenguajes B de o Javascript/Typescript para la para los frontales en ReactlS.
programacion o IBM SDK 7 o superior para arquitecturas basadas en AlX.
corporativos o .NETv4.5 o superior para arquitectura basadas en Windows.
o Apache 2.4 o superior para arquitecturas basadas en Linux.
Servidores web o IBM HTTP Server 9.0.5 para arquitecturas basadas en AlX.
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o Openshift Container Platform 3.11 (Docker) para arquitecturas basadas en

Orquestador microservicios.
Contendores
; o Frontend: Nginx (1.x) / Apache (2.4.x) / Node.js (x)
Imagenes de o Backend: Springboot (xxx)
Contenedores o ETL: Nifi (1.x)
o API: Mulesoft (4.x)

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que ofrece
Microsoft Active Directory montado en el Grupo Correos. En concreto, las aplicaciones deben usar
Oauth 2.0 para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado en los puntos

anteriores, no se considerara un punto excluyente, si bien es cierto aumentara los costes de la solucién
global al suponer mayores costes de desarrollo y esfuerzo en la explotacién para el Grupo Correos.
Arquitectura del Grupo Correos provee de arquetipos que facilitan y aceleran la construccién de
aplicaciones corporativas.

Tanto el software listado anteriormente como su licenciamiento sera proporcionado por el Grupo
Correos salvo en el caso de los Appliances y si la solucidén requiriere de software especifico no
contemplado (Ej.: Windows Cal). La administracidn y explotacién de dicho software recaerd en el
adjudicatario.

2.4 Integracion con herramientas corporativas

Si el proveedor no manifiesta en oferta lo contrario, se asume que el producto/desarrollo soporta su
integracion con las herramientas de backup, monitorizacion y gestidn corporativas que utiliza el Grupo
Correos.

El Grupo Correos aportara la solucidén de monitorizacion, backup y gestidon siempre y cuando no se
requiriera un Software especifico para la misma, en cuyo caso serd el adjudicatario quién la
proporcionara acorde a los criterios que exige el Grupo Correos (debe ser centralizada y se debe
facilitar la misma informacién que la herramienta corporativa a sustituir).

El Grupo Correos dispondra de acceso remoto al software que permita la gestién y monitorizacién
de los equipos.

Entre las herramientas, que utiliza actualmente el Grupo Correos en este ambito, destacan:

e BMC Patrol: sistema de monitorizaciéon que permiten gestionar las posibles incidencias que se
produzcan en las infraestructuras instaladas para proporcionar servicio al Grupo Correos.

e BMC Control-M: sistema para la planificacion de procesos batch, quedando prohibida la
utilizacién de crons.

e Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias de seguridad
de los servidores corporativos con arquitectura abierta existentes en los CPD corporativos.
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2.5 Licencias

El licitador debe aportar la forma de licenciar de los productos asi como su coste dado que puede
afectar de manera significativa a los precios propuestos (Ej.: nUmero de usuarios concurrentes,
numero de usuarios nombrados, nimero de servidores, nimero de procesadores o cualquier otro
concepto)

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un Entorno
Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No Productivos, debe
indicar el porcentaje de coste de licencia con respecto a un Entorno de Produccién.

El adjudicatario debera proveer las licencias correspondientes para prestar el servicio necesario.
Debera asi mismo en su oferta proponer una solucién que garantice la correcta custodia, uso y
aprovechamiento de las licencias facilitadas. Una vez implantada la solucién, el Grupo Correos revisara
estas condiciones para asegurar que se estén aprovechando correctamente las licencias ofertadas.
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3) Solucién “CLOUD CORPORATIVA” para productos o desarrollo a medida

3.1 Suscripciones/Cuentas

La solucion deberd poder construirse en cualquiera de los clouds adoptados por el Grupo Correos,
bajo suscripciones o cuentas facilitadas por el Grupo Correos.

Si la solucién permitiera el uso de diferentes servicios propios del cloud correspondiente, y dado que
en el “Cloud” existen distintos modelos de servicio (laaS, PaaS SaaS, CaaS, FaaS e iPaaS), dichos
servicios de cloud deberan ajustarse a los criterios de preferencia del Grupo Correos en cuanto a:

o El nivel de abstraccion de la solucién respecto a la administracién, y mantenimiento
de la infraestructura.

o Laagilidad en la escalabilidad de la solucion.

o La optimizacion de los recursos que ofrezca.

Si ademas, la solucion ofreciera la posibilidad de contenerizacion se deberan tener en cuenta lo
indicado en la seccién “Entorno Tecnoldgio”

3.2 Arquitectura basada en capas

La solucidn, salvo requerimientos de un producto, deberd modelarse siguiendo una arquitectura de N
capas:

e Capa de presentacion, se corresponde con la interfaz de usuario.

e Capa de Iégica o negocio, se corresponde con objetos de negocio perfectamente definidos y
completos, es decir, que expongan las funciones de todos los procesos de negocio.

e Capa de datos, se corresponde con la capa especifica de acceso a datos segun el patrén DAO.

Los licitadores deberan describir la arquitectura propuesta de manera detallada indicando
expresamente cualquier necesidad de servicio horizontal o hardware adicional para ofrecer su
solucidn.

Entre los datos de la arquitectura, esta la arquitectura del procesador, versionados de sistema
operativo, middleware, bases de datos, y en general de todo el software de base y todo elemento que
forme parte de la infraestructura, bien sea de hardware o de software. Debera facilitarse una
propuesta de solucion.

3.3 Entornos de Servicio disponibles

El cloud del Grupo Correos se divide actualmente en tres entornos:
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e Entorno de Integracion: Utilizado para las pruebas de Aceptacién de Usuario, validacién de
funcionalidad del cédigo, y pruebas integradas con otras aplicaciones, asi como acciones de
formacién. Por tanto, es importante recalcar que este entorno no estd destinado a la
construccion de software. El software debe ser construido en las instalaciones del cliente, y
ser desplegado en el Grupo Correos cuando sea el momento de validarlo e integrarlo.

e Entorno de Preproduccion: Utilizado para el analisis, verificacion y validacién del proceso de
paso a produccién.

e Entorno de Produccion: Entorno productivo, de acceso por parte de los Usuarios del Grupo
Correos para el desarrollo de su trabajo diario y por parte de empresas externas.

La solucidn se instalara y configurara minimo sobre los entornos de Produccion y Preproduccién pero
si en el marco de este pliego se realizaran desarrollos a medida para el Grupo Correos, sera obligatorio
la instalacion y configuracion de la solucidn ademas en el entorno de Integracion.

Cualquier entorno adicional a los mencionados anteriormente, deberd ser provisto por el
adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento del Grupo
Correos.

3.4 Entorno Tecnolégico

La soluciéon debera ajustarse, en la medida de lo posible, a los estandares arquitecténicos del Grupo
Correos vigentes en el momento de licitacidén y que se detallaran a continuacion.

La infraestructura software sobre la que se instale la solucién deberd ajustarse a la matriz de
compatibilidad del fabricante cuando sea un producto y sera el GRUPO CORREQS quien decidira dicho
software base. Asi mismo, todo desarrollo a medida debera en la medida de lo posible, ajustarse los
siguientes requerimientos y que igualmente sera decision del Grupo Correos la Torre Tecnoldgica a
utilizar:

o Red Hat Enterprise Linux 7 o superior (plataforma de 64
Sistemas Operativos bits)

o Windows 2016 R2 o superior (plataforma de 64 bits)

o Relacional:
Gestor de Base de Datos o Amazon RDS (PostgresQl)
o Amazon Aurora (motor PostgreSQL)
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Servidores de aplicaciones

Lenguajes de programacion
corporativos

Servidores web

Orquestador Contendores

(Plataforma Contenedores)

Imagenes de Contenedores

laC

O O O O

Clave-valor

o DynamoDB
Documento

o Atlas MongoDB 4.x

JBossEAP 7 o superior para arquitecturas basadas en
Linux.

Internet Information Server 10 para arquitecturas
basadas en Windows.

Open)JDK 11 o superior para arquitectura basadas en
Linux.

Javascript/Typescript para los frontales React)S

.NET v4.5 o superior para arquitectura basadas en
Windows.

Apache 2.4 o superior para arquitecturas basadas en
Linux.

Openshift Container Platform 3.11 (Docker) para
arquitecturas basadas en microservicios.

Frontend: Nginx (1.x) / Apache (2.4.x) / Node.js (x)
Backend: Springboot (xxx)

ETL: Nifi (1.x)

API: Mulesoft (4.x)

Terraform

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que ofrece
Microsoft Active Directory montado en el Grupo Correos. En concreto, las aplicaciones deben usar
Oauth 2.0 para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado en los puntos

anteriores, no se considerara un punto excluyente, si bien es cierto aumentara los costes de la solucién

global al suponer mayores costes y esfuerzo en la explotacién para el Grupo Correos.

Tanto el software listado anteriormente como su licenciamiento serad proporcionado por el Grupo

Correos salvo en el caso de los Appliances y si la solucién requiriere de software especifico no

contemplado (Ej.: Windows Cal). La administracion y explotaciéon de dicho software recaerd en el

adjudicatario.
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3.5 Integracidon con herramientas corporativas

Si el proveedor no manifiesta en oferta lo contrario, se asume que el producto/desarrollo soporta su
integracién con las herramientas de backup, monitorizacién y gestidn corporativas que utiliza el Grupo
Correos.

El Grupo Correos aportard la solucion de monitorizacién, backup y gestién siempre y cuando no se
requiriera un Software especifico para la misma, en cuyo caso sera el adjudicatario quién la
proporcionara acorde a los criterios que exige el Grupo Correos (debe ser centralizada y se debe
facilitar la misma informaciéon que la herramienta corporativa a sustituir).

El Grupo Correos dispondra de acceso remoto al software que permita la gestién y monitorizacién
de los equipos.

Entre las herramientas, que utiliza actualmente el Grupo Correos en este ambito, destacan:

e BMC Patrol: sistema de monitorizaciéon que permiten gestionar las posibles incidencias que se
produzcan en las infraestructuras instaladas para proporcionar servicio al Grupo Correos.

e BMC Control-M: sistema para la planificacion de procesos batch, quedando prohibida la
utilizacién de crons.

e Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias de seguridad
de los servidores corporativos con arquitectura abierta existentes en los CPD corporativos.

3.6 Licencias

El licitador debe aportar la forma de licenciar de los productos asi como su coste dado que puede
afectar de manera significativa a los precios propuestos (Ej.: nUmero de usuarios concurrentes,
numero de usuarios nombrados, nimero de servidores, nimero de procesadores o cualquier otro
concepto)

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un Entorno
Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No Productivos, debe
indicar el porcentaje de coste de licencia con respecto a un Entorno de Produccidn.

El adjudicatario debera proveer las licencias correspondientes para prestar el servicio necesario.
Debera asi mismo en su oferta proponer una solucién que garantice la correcta custodia, uso y
aprovechamiento de las licencias facilitadas. Una vez implantada la solucién, el Grupo Correos revisara
estas condiciones para asegurar que se estén aprovechando correctamente las licencias ofertadas.
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4) DESARROLLOS A MEDIDA

4.1 Arquitectura de Microservicios

Sistemas en los que las funcionalidades se encuentran divididas en distintos artefactos,
independientes entre si, y de tamafio reducido. Cada uno de estos artefactos expone un API de
servicios REST, que permite a los demas servicios interactuar con él para cumplir con la funcionalidad
global del aplicativo.

Backend

Estos microservicios deben ser disefiados e implementados teniendo en cuenta que serdn
desplegados en una plataforma de contenedores, normalmente en infraestructura Cloud. Por tanto,
el disefio y la construccidn deben estar optimizados, empleando los patrones de disefio oportunos, y
empleando buenas practicas de programacion, que optimicen los recursos y los costes de explotacion
de la aplicacién. La seguridad de estos servicios se basa en el estandar Oauth2, y los mecanismos para
la validacion de los tokens de seguridad seran provistos por el Grupo Correos.

Pila tecnoldgica

e Java SpringBoot

e Spring Data JPA

e Feign

e Hystrix

e Docker

e Openshift Container Platform sobre AWS
e Spring MVC

e SpringBoot Admin
e Lombok

e MapStrut

e JaCoCo

e Mockito

e Swagger

e Maven

e Mule SDK

e YAML

o JWT

Los arquetipos para desarrollar bajo estas arquitecturas de referencia se encuentran disponibles en el
repositorio de cddigo y artifactories del Grupo Correos.

Frontend

Para facilitar, acelerar, y estandarizar la labor de construir aplicaciones frontales, el Grupo Correos ha
creado un “boilerplate” (basado en las librerias de React)S) que incorpora las dependencias,
configuraciones, y elementos necesarios de Ul corporativos (Storybook del Grupo Correos).

Pila tecnoldgica:
e ReactS
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e React Router

e Ant Design
e Bootstrap 4
e Qauth2

e npm

Deben emplearse estos arquetipos y boilerplates corporativos de forma obligatoria, ya que incluyen

IM

de caja todas las dependencias y configuraciones necesarias para el “compliance” de la nueva
aplicacion en los ecosistemas del Grupo Correos (a nivel de arquitectura, seguridad, comunicaciones,
etc). Ademas, el uso de estos arquetipos permite acelerar la construccion de aplicaciones para el

Grupo Correos, permitiendo al programador centrarse exclusivamente en la Iégica de negocio.

4.2 UX, Ul, Accesibilidad

La interfaz de usuario de las aplicaciones o productos licitados, deberd cumplir con todas las
especificaciones, normativa y requisitos establecidos por el departamento de UX/Usabilidad
presentes y futuras, asi como ser aprobado por dicho departamento de UX/Usabilidad del Grupo
Correos.

Para el Disefio de la interfaz se seguiran las guias de estilos y normativa de usabilidad segln las
versiones que apliquen en cada momento al tipo de desarrollo realizado. Cuando alguin elemento
grafico, visual de interaccidn, etc sea novedoso o no recogido en la Ultima version de estas guias, se
tendran que poner de acuerdo con el departamento de UX/Usabilidad para su desarrollo e
implantacion.

En cuanto a la Accesibilidad, las aplicaciones y portales del Grupo Correos han de cumplir la norma
europea de Accesibilidad EN 301 549 para productos y servicios de tecnologia de la informacion y
comunicacidn, transpuesta en el Real Decreto 1112/2018, asi como con cualquier otra actualizacion,
o transposicién futura sobre accesibilidad que afecta al Grupo Correos en los tipos de servicios o
productos y los niveles de accesibilidad exigidos. Por tanto, cualquier desarrollo que se realice ha de
cumplir de base y en sus mantenimientos con los niveles de accesibilidad necesarios para cumplir con
dichas normas, presentes y futuras.

Las aplicaciones en el Grupo Correos deben segregar su légica de negocio de la légica especifica de
presentacion de la informacidn. Por ello, las empresas licitantes deben tener en cuenta en sus disefios,
gue los frontales web seran artefactos independientes, que preferiblemente se renderizaran en el
navegador del usuario final.

4.31C/CD

Las aplicaciones que se desarrollen para el Grupo Correos deben incluirse dentro del ciclo de
integracion y despliegue continuo definido en el Grupo Correos.

El proveedor licitante no deberd implementar estos mecanismos, sinoque el Grupo Correos proveera
de la infraestructura y procesos necesarios para que la nueva aplicacion se integre en este ciclo. Sin
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embargo, sera responsabilidad de la empresa licitante asegurar que la aplicacién desarrollada se

integre en este ciclo, y cumplen con los requisitos necesarios para la promocidn de su cddigo fuente:

El cddigo fuente de las aplicaciones estara en GitLab del Grupo Correos

La promocidn de este cédigo generara artefactos en Nexus

El despliegue de estos artefactos se realizara automaticamente al promocionar el cédigo entre
ramas.

La aplicacién tiene un grado de cobertura de pruebas unitarias adecuado para el Grupo
Correos, y dichas pruebas pueden ser ejecutadas con éxito.

La aplicacién cumple con los estandares de calidad de cddigo definido en la casa, a través de
la herramienta Kiuwan.

La creacién de entornos, repositorios, bases de datos y despliegues se realizard con scripts de

Jenkinsque el Grupo Correos pondra a disposicién del proveedor licitante.
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ANEXO XIV DE FORMACION

Cuando a lo largo de la ejecucion del contrato y como consecuencia de la implantacion de nuevas
funcionalidades y/o modificacién de funcionalidades existentes se detecten necesidades formativas,
las empresas adjudicatarias contactaran con el Area de Formacién del Grupo Correos a fin de
coordinar la preparacion, disefio, calendario, metodologia y contenidos de la formacién a impartir,
para garantizar su planificacién y prever y subsanar las posibles dificultades o necesidades que se
deriven del proyecto.

Al tratarse de aplicaciones corporativas, los adjudicatarios tendran en cuenta los requerimientos
técnicos de los PCs de las aulas de formacion o de los puestos de trabajo en los que se van a realizar
los cursos, tanto a nivel hardware, como software, asi como la compatibilidad (o incompatibilidad)
con otras aplicaciones ya instaladas en dichos PCs.

A. Formacion presencial o a distancia

= Presentacioén del curso (objetivos, contenidos, metodologia, ayudas)
= Guia didactica del curso

= Material Pedagodgico de Monitores y Alumnos: Presentaciones, Manuales o guias
especificos de formacién (independientes de los de la aplicacién), que deberan
entregarse a Formacion con, al menos, quince dias naturales de anticipacion para su
disefio pedagdgico, reproduccién y envio a aulas.

B. Formacion e-learning

El curso se realizaria con un simulador, con actividad y ejercicios para el alumno. Las
empresas adjudicatarias tendran en cuenta, al disefiar los contenidos, los siguientes
elementos o funcionalidades que permitan a la plataforma e-learning del Grupo Correos:

= Que en caso de necesitar del lanzamiento de ventanas emergentes, el curso facilitard
al usuario, en la medida de lo posible, el control y gestidn del bloqueo de ventanas que
pudiera producirse.

= Seguimiento SCORM 1.2, al menos RTEL:

v Estado (lesson_status): No iniciado (not_attempted), Incompleto (incomplete),
Completo (completed), Aprobado, de 5 a 10 (passed) y Suspendido, de 0 a 4,99
(failed)

v" Tiempo por mddulo (session_time)

v Lugar (lesson_location): En este campo como caso especial se guardara tanto el
porcentaje de avance por los contenidos como el marcador para retomar el médulo
en el punto en que lo dejé con anterioridad, teniendo en cuenta que las primeras
posiciones almacenaran el valor de avance, desde 0 hasta 100, y a continuacidon se
deja libertad a los adjudicatarios para que gestionen del modo oportuno el
guardado del campo lugar para su posterior utilizacién

v" Puntuacién obtenida en cada mddulo (score_raw), en funcion del resultado de las
pruebas de evaluacién correspondientes
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= La carga de contenidos en el curso se realizard de forma dindmica y bajo demanda de
modo que no existan grandes trasiegos de informacién que dejen al usuario en espera.

= El peso promedio de cada una de las pantallas cargadas debe ser de 50KB
aproximadamente como cifra maxima, debiéndose requerir autorizacién por parte del
Grupo Correos para superar dicho limite.

= La visualizacion de los contenidos se hard a pantalla completa, redimensionando el
contenido al total de la ventana, siempre que sea posible.

= |nterfaz. Se entregard a los proveedores adjudicatarios, por parte del Grupo Correos,
un manual de estilo corporativo con las especificaciones de la interfaz del curso.

C. Formacion mixta

Se tendran en cuenta los puntos anteriores que correspondan a cada modalidad.

El Area de Formacién del Grupo Correos facilitard la plantilla del formato de manuales de
formacion.

Los adjudicatarios formaran a los monitores y tele formadores, propuestos por la Unidad de
Seleccién y Formacion, que sean necesarios para el posterior despliegue de la formacién a
usuarios finales. Esta formacion debera impartirse al menos con una semana de antelacion,
al despliegue de la formacion a usuarios.

La formacion al personal técnico del CAU incluird, ademas del contenido funcional, una guia
con las incidencias/consultas previstas y su resolucion.

Las prestaciones de formacion estan incluidas tanto en el servicio de Soporte y
Mantenimiento de Aplicaciones, como en el servicio Evolucién de Aplicaciones.
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ANEXO XV - REQUERIMIENTOS DE SEGURIDAD

1 ORGANIGRAMA Y ASIGNACION DE FUNCIONES

Desde el punto de vista organizativo, el adjudicatario deberd asignar un responsable de seguridad
para el servicio prestado al Grupo Correos, que sera el interlocutor Unico en dicha materia con el
Area de Seguridad de la Informacién de Correos. Este rol se encargard de revisar y auditar los
procesos de seguridad delegados en él, asi como de notificar cualquier incidente o aspecto relevante
en el dmbito de la seguridad.

En este contexto, el adjudicatario debera crear un proceso de Gestién de la Seguridad especifico
para el Grupo Correos a través del cual se gestionen los procesos y responsabilidades de Seguridad
gue se le han transferido. Dicho proceso sera liderado por el responsable de seguridad del servicio,
gue deberd compartir periddicamente un cuadro de mando con métricas e indicadores de seguridad
integradas, asi como realizar reuniones de seguimiento en las que se puedan tratar riesgos o
aspectos criticos de seguridad de la informacidn en la solucién ofertada.

Adicionalmente, el proveedor deberd de disponer tanto de personal experto como de herramientas
especificas para desarrollar de manera satisfactoria todos los procesos y funciones de Seguridad
gue le son transferidos.

La monitorizacién de la seguridad y la respuesta ante incidentes se deben considerar como un
servicio 24x7.

2 REQUISITOS DE GESTION DE LA SEGURIDAD POR PARTE DEL PROVEEDOR

La presente licitacién, supone la delegacién de ciertos procesos de la seguridad, que serdn
responsabilidad exclusiva del proveedor prestador del servicio.

En este sentido, la solucidn objeto del contrato, ademas de cumplir con los requisitos de seguridad
trasladados por el Grupo Correos y firmar el acuerdo de “Compromiso de aceptacidn de politicas de
acceso y uso de infraestructuras de correos” (ver Anexo XVI), deberd asumir (tener implantados, y
mantener), todos controles y procesos que se identifican a continuacién, con alcance de la
prestacion del servicio:

1. Controles de proteccion de las comunicaciones

El adjudicatario deberd implantar medidas de seguridad apropiadas, cifrando las
comunicaciones a través de las cuales viaje informacion de Correos, especialmente cuando se
manejan datos confidenciales o sujetos a alguna regulacion. El proceso debera estar integrado
con el de Correos (ver apartado 3.1)

2. Controles de Fortificacion de sistemas

El adjudicatario deberd implantar medidas de fortificacion sobre todos los elementos
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involucrados en la prestacién del servicio bajo su responsabilidad y control, de acuerdo con las
recomendaciones de los fabricantes, para lo que deberan existir procedimientos especificos. El
Area de Seguridad de la Informacién de Correos podra solicitar los controles aplicados en cada
ambito y en cada dispositivo o software dedicado para el servicio, los procedimientos de
fortificacién. (ver apartado 4.3).

Proceso de gestion de identidades y control de acceso légico

El adjudicatario deberd seguir unas directrices de gestién de identidades alineadas con las
politicas de Correos, administrando y controlando, a través de las herramientas pertinentes, los
accesos cuya gestidn recaiga bajo su responsabilidad. Cuando aplique, el proceso debera estar
integrado con el de Correos (ver apartado 3.2).

Proceso de generacion y explotacion de eventos de seguridad

El adjudicatario deberd contar con un proceso formal de gestion de eventos que englobe la
solucién ofertada y que facilite la gestidn de incidentes y la implantacidn de los requisitos de
seguridad definidos en este ambito dentro del proceso de seguridad en el ciclo de vida de las
aplicaciones de Correos. Los eventos y alertas de seguridad generados deberdn estar a
disposicion de Correos para su revision en caso de ser requeridos (ver apartado 3.3).

Proceso de seguridad en el ciclo de vida de las aplicaciones

El adjudicatario deberd contar con un proceso propio para la construccién de SSIl que incorpore
la seguridad desde disefio, definiendo y aplicando requisitos de seguridad a las aplicaciones que
se desarrollen. El proceso deberd estar integrado con el de Correos (ver apartado 3.4).

Proceso de gestion y notificacion de incidentes

El adjudicatario debera contar con un proceso formal de gestién y notificacién de incidentes de
seguridad (diferenciando brechas RGPD) que le permita actuar siempre en tiempo y forma, de
modo que se cumplan los requisitos legales y de disponibilidad definidos. El proceso debera
estar integrado con el de Correos (ver apartado 3.5).

Proceso de contingencia y recuperacidon ante desastres

El adjudicatario deberd disponer de un plan de contingencia Tl ante desastres que incluya las
tareas y prioridades de recuperacion de los activos impactados en el servicio. El proceso debera
estar integrado con el de Correos (ver apartado 3.6).

8. Proceso de configuracidn segura del entorno tecnolégico
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10.

3

El adjudicatario deberd manejar de manera automatizada la configuracién de los recursos
tecnoldgicos de su exclusiva responsabilidad, teniendo en cuenta las normativas de Seguridad y
principios de Arquitectura de Correos. En particular, dentro del dmbito del cloud, debera utilizar
herramientas de control como CSPM (Cloud Security Posture Management) o CWPP (Cloud
Workload Protection Platforms) de acuerdo al caso de uso especifico y siguiendo los procesos
de seguridad establecidos.

Proceso de gestion de vulnerabilidades y parcheado

El adjudicatario deberd contar con un proceso formal para gestionar, en la medida de lo posible
de manera automatizada, la remediacién de vulnerabilidades, aplicando controles para su
deteccién automdtica y realizando pruebas antes de su instalacidn.

Proceso de Gestion de la Seguridad Global

Se trata del proceso que engloba todos los anteriores con alcance del servicio contratado.

Dicho proceso, deberd definir indicadores y métricas, que sean Utiles de cara a comprobar la
madurez de seguridad de la informacidn, y elaborar un cuadro de mando visual, de cara a
realizar un reporte periddico al equipo de Seguridad de la Informacién de Correos.

REQUISITOS DE SEGURIDAD PARA LA INTEGRACION TECNICA DEL SERVICIO

3.1 Integracidon de comunicaciones

En caso de ser necesario establecer comunicaciones, todo el trafico entre el adjudicatario y la
Sociedad Estatal Correos y Telégrafos S.A sera encaminado a través de una VPN de servicios
para colaboradores y debera ser filtrado a través de dispositivos de seguridad instalados en la
red.

El cifrado de la informacidn en transito con SSL serd obligatorio para todas las operaciones de
administracién, y aquellas otras que lo requiera el nivel de confidencialidad de la informacién
transmitida y que serd establecida por el Area de Seguridad de la Informacién de Correos.

No estaran permitidas aquellas conexiones que pretendan intercambiar informacion con
componentes internos del Grupo Correos de manera directa, sin “delegar” esta comunicacién
en componentes (gateways) de los perimetros externos.

3.2 Integracidn con el Sistema de Gestion de Identidades

Por un lado, los componentes de la soluciéon objeto del contrato que sean accedidos por
empleados o colaboradores del Grupo Correos, asi como el control de acceso al cloud
(titularidad de Correos) deberd integrarse (delegar los procesos de Autenticacion vy
Autorizacion) con el Sistema Corporativo de Gestién de Identidades (SGld), y con el Sistema de
Single Sign On, permitiendo la gestidn centralizada de usuarios, logon Unico y autenticacion
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fuerte. Esta integracidn incluird las cuentas de usuarios tanto de Sistemas Operativos como de
todos los componentes utilizados para la prestacién del servicio y la solucién objeto del
contrato.

Por otro lado, los componentes de la solucién objeto del contrato que sean accedidos por
clientes del Grupo Correos deberan integrarse (delegar los procesos de Autenticacidén y
Autorizacion) con Correos Id, permitiendo la gestion centralizada y la autenticacion fuerte.

En caso de que la titularidad del cloud, donde reside la solucidn objeto del contrato, sea del
adjudicatario, no serd necesaria la integracién con SGld o Correos Id. Sin embargo, el proveedor
debera definir las directrices a seguir a nivel de gestién de identidades y el control acceso légico,
estableciendo controles alineados con el marco normativo de seguridad del Grupo Correos.

En cualquiera de los escenarios definidos, el modelo establecido para controlar el acceso deberd
estar basado en roles (RBAC), de manera que la solucién tendra que permitir el establecimiento
de distintos grupos de usuarios en funcién de las actividades que se realicen en el mismo. Estos
grupos, deberdn estar identificados y detallados en base a los privilegios de los mismos y sus
responsabilidades asociadas. En este sentido, el adjudicatario debera detallar los recursos a los
gue va a requerir acceso a la solucién, teniendo en cuenta siempre politicas de minimo
privilegio, es decir, solo se debe poder acceder a los recursos que sean estrictamente necesarios,
justificandolos de manera pertinente.

3.3 Generacion, explotacién y aportacion de eventos de seguridad

A través del proceso de seguridad en el ciclo de vida de las aplicaciones, el Grupo Correos, para
cada desarrollo, podra requerir la generacion y explotacién, como minimo, de los siguientes
eventos y alertas:

e Autenticacidon y accesos a la solucién (acertados y fallidos).

e Cambios en las cuentas y grupos de usuarios y contrasefas (acertados y fallidos).

e Cambios accesos y modificaciones del sistema de log o auditoria (acertados y fallidos).
e Acciones realizadas con privilegios de administrador.

e Cambios en los privilegios asociados a cada rol.

e Registro de accesos a Informacion Personal (cumplimiento LOPD/RGPD).

La generacion de los citados eventos y trazas de auditoria de la solucién deberdn permitir
comprobar las siguientes politicas:

e Registro de accesos.
e Control de privilegios administrativos.
e Cumplimiento de la LOPD/RGPD.

Los eventos de auditoria generados deberan estar disponibles para el Grupo Correos, en caso
de que esta los solicite para su revisidon o integracién con su sistema de correlacién de eventos
(SIEM). En este sentido, el adjudicatario no debera borrar los logs y trazas al menos durante un
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periodo de tiempo razonable.

3.4 Integracion con el proceso de seguridad en el ciclo de vida de las aplicaciones

El Grupo Correos dispone de un proceso que incluye la Seguridad en el Ciclo de Vida de los
Sistemas de Informacidén. Este proceso fija una serie de requisitos de seguridad detallados a
cada nuevo sistema de Informacién y los grandes evolutivos, en funcién de los parametros de
Exposicidon del Sistema, Criticidad de la Informacidn, Tipologia de Usuarios y Normativa Legal
Aplicable.

La adecuacidn a estos requisitos sera revisada y acreditada, si procede, por el Area de Seguridad
de la Informacién del Grupo Correos por lo que el adjudicatario se compromete a describir los
controles de seguridad destinados a esta adecuacién y a documentarlos en el documento
denominado “Disefio de Seguridad” de la solucién objeto del contrato.

En caso de que el Area de Seguridad de la Informacidn no establezca este conjunto de requisitos,
el adjudicatario debera identificar en qué riesgos incurre el Grupo Correos, qué medidas los
mitigan y el plan de accidn que tiene para mitigarlos. Para poder realizar este Analisis de Riesgos
el Grupo Correos facilitard el valor de la informacién gestionada en la solucidn.

3.5 Integracidn con el proceso gestion de incidentes

Se establecera un procedimiento de notificacion de incidentes de seguridad entre el Grupo
Correos y la empresa adjudicataria con el objetivo de comunicar la informacion existente
respecto a la naturaleza del incidente, las dreas afectadas, el momento en que se ha producido,
el estado actual y el grado de control del incidente por parte de la organizacidn. En caso de
tratarse de un incidente de privacidad, susceptible de ser notificado al a Agencia espafiola de
Proteccidon de Datos, se actuard con la diligencia debida, para cumplir los plazos tasados de
notificacion. Para ello, el Grupo Correos establecerd los Acuerdos de Nivel de Servicios
acordados previamente con proveedor.

Cuando se detecte una sospecha fundada de que la solucidn o datos hayan sido comprometidos
o utilizados sin autorizacién dentro de la prestacion del servicio, el adjudicatario debera notificar
inmediatamente al Grupo Correos proporcionando en la medida de lo posible un informe de
auditoria del incidente que identifique la causa del incidente e incluya revisiones forenses.

3.6 Integracion con el proceso de continuidad y recuperaciéon ante desastres

Se establecerdan procedimientos para integrar los servicios objeto del pliego con el Plan de
Recuperacion ante Desastres de Correos, de acuerdo con los escenarios de contingencia como
a las condiciones de Tiempo de Recuperacién Objetivo (RTO) y de Punto de Recuperacién
Objetivo (RPO) definidos por el Grupo Correos. El adjudicatario deberd consensuar previamente
la tipologia de pruebas a realizar y el calendario de realizacion de las mismas

Se considerara un valor afiadido que el adjudicatario del servicio disponga de la certificaciéon
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ISO/IEC 22301 o equivalente.

4 OTROS REQUERIMIENTOS DE SEGURIDAD

4.1 Normativa y conformidad

La ejecucion del expediente incluira la elaboracion y entrega de todos aquellos documentos
cuya existencia venga derivada del cumplimiento de la legislacién vigente, del marco
normativo de seguridad establecido para los sistemas de informacién del Grupo Correos o,
en su caso, sean necesarios para llevar a cabo una gestiéon adecuada de la solucion.

Asimismo, aquellos servicios que impliquen acciones a desarrollar se someterdn a las
politicas y normativas del Grupo Correos, asi como a los estandares internacionales y guias
de buenas practicas establecidas para el desarrollo seguro de los sistemas de informacion.

La empresa adjudicataria exigird a los técnicos que formen parte del equipo de trabajo
objeto de este contrato, el cumplimiento de la normativa de seguridad del Grupo Correos
en materia de obligaciones y funciones del personal, quedando obligada, la empresa
adjudicataria, frente a Correos por las responsabilidades que puedan derivar de su
incumplimiento.

El Grupo Correos proporcionara al adjudicatario acceso al marco normativo de seguridad y
los documentos de buenas précticas que sean de aplicacién.

4.2 Tratamiento de datos

El adjudicatario del servicio debera, previa peticidon del Grupo Correos, elaborar y entregar
todos aquellos documentos cuya existencia venga derivada del cumplimiento de la
legislacion vigente, del marco normativo de seguridad establecido para los sistemas de
informacidn del Grupo Correos o, en su caso, sean necesarios para llevar a cabo una gestion
adecuada de la solucién.

El adjudicatario del servicio debera informar a sus empleados de las obligaciones legales
existentes en el tratamiento de datos de cardcter personal, asi como de los requerimientos
de seguridad exigidos por el Grupo Correos.

4.3 Auditabilidad

El proveedor de servicios debera aplicar los principios y requerimientos de seguridad de la
informacidn establecidos en el estandar ISO/IEC 27001, asi como en el marco legal vigente
en materia de proteccion de datos de caracter personal y otros ambitos de aplicacién. Cabe
destacar, que la solucién ofertada por el adjudicatario estara dentro del alcance del Sistema
de Gestidn de Seguridad de la Informacion (SGSI) del Grupo Corros, por lo que sera revisada
y auditada de manera periddica. En este sentido, Correos podra establecer exigencias de
auditoria sobre el nivel de cumplimiento de los servicios contratados respecto a los
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requisitos de seguridad establecidos en el presente documento.

El Grupo Correos se reservara el derecho de auditar de manera unilateral, por si misma o a
través de un tercero, con el Unico requisito de preavisar con una antelacién de un mes y de
forma presencial en las instalaciones del proveedor todas aquellas medidas y controles que
considere necesarios para verificar la seguridad de la informacién.

El alcance de la Auditoria seria Unica y exclusivamente sobre el servicio que proporcione el
adjudicatario incluyendo los procesos e infraestructura hardware y software que lo
soportan. En su defecto, el Grupo Correos podra exigir al proveedor del servicio afectado la
aportacidon de ciertas evidencias de cumplimiento o, en su defecto, la realizacién una
auditoria interna cuyo informe deberd ser firmado por una persona autorizada y con poder
de representacién de la empresa prestadora del servicio.

Se considerard un valor afadido que el adjudicatario del servicio disponga de certificaciones
en la 1ISO 27001 o cumpla con el Esquema Nacional de Seguridad (Ley 11/2007) o
equivalente.

4.4 Niveles de servicio

Todas las categorias de servicios descritas en el “Objetivo del contrato” de este acuerdo
dispondran de monitorizacién que permita un seguimiento en tiempo real del grado de
cumplimiento de los niveles de servicio.

Por otra parte, se proporcionara a Correos informes mensuales que indicaran el rendimiento
de los niveles de servicio. Este informe se pondra a disposicién de Correos siempre que sea
requerido.

4.5 Penalizaciones

El adjudicatario debera contemplar en su oferta que, a peticion de Correos, pueda
producirse una resolucién o reduccion del alcance del contrato (en duracién, prestaciones
o0 ambas) antes de su finalizacién, con un preaviso por parte de Correos de, al menos, un
mes en caso que se materialice un incidente imputable al adjudicatario, con pérdida masiva
oundafoirreparable (esto es, laimposibilidad técnica de su recuperacidn y/o restauracion)
de la informacidn o del servicio prestado a Correos y que como consecuencia, ocasione

dafios a laimagen y/o al negocio de Correos.
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ANEXO XVI - COMPROMISO DE ACEPTACION DE POLITICAS DE ACCESO Y USO DE
INFRAESTRUCTURAS DE CORREQOS

D. , director de proyecto/servicio de la empresa
, por el presente reconoce, acepta y se compromete a hacer cumplir a los

integrantes de su equipo una Politica de Seguridad de informacién basada en el estandar de seguridad
ISO27001, asi como a controlar y verificar el uso adecuado, responsable y legitimo de los medios e
infraestructuras que Correos pone a disposicién de los colaboradores para el desempefio de sus
funciones en las instalaciones de Correos.

El acceso a la red de Correos por parte de un colaborador a través de un quipo no corporativo se
Ilevara a cabo, bajo el sometimiento a estas premisas, siendo el proveedor garante y responsable de
su cumplimiento y verificacidn.

1) Elproveedor responsable, garantizara que el dispositivo dispone de software de Seguridad en
el EndPoint actualizado y permanentemente monitorizado, asi como un proceso desatendido
de gestidn de parches de Seguridad. En ningulin caso, el usuario del dispositivo dispondra de
permisos o privilegios de administrador del mismo.

2) Asimismo, es responsabilidad del proveedor que el software instalado esté autorizado por la
empresa, este debidamente licenciado y sea el necesario, exclusivamente, para el
cumplimiento efectivo de las funciones que tenga que desarrollar en Correos.

3) Correos se reserva el derecho de verificar y solicitar las evidencias que permitan comprobar
gue todos los puntos de este documento son cumplidos con exactitud.

4) Elusoinadecuado, por parte de un usuario, de los recursos que representen un riesgo para la
informacién y/o infraestructuras que la soportan, determinara de forma automatica la
cancelacién y/o limitacién de su uso por el Area de Seguridad de la informacién de Correos.

5) Asimismo, en el caso de producirse un incidente de seguridad que tenga origen en un
dispositivo ajeno a Correos, el Area de Seguridad podra solicitar toda la informacién necesaria
para controlar y mitigar los efectos del mismo y el titular/es del dispositivo se obliga a prestar
apoyo en la resolucién del incidente, asi como entregar la informacion registrada en el
dispositivo afectado que permita la investigacidn y resolucion del incidente.

6) El usuario realizar un uso responsable de sus credenciales de acceso

(usuario/contrasefia), son personales y la gestion es exclusiva de su titular, estando prohibido
su comunicacién a terceros y siendo responsable de las acciones que se realice con ellas.

En ,a de .De 20

CARGO DE LA PERSONA QUE FIRMA

Fdo. Nombre y apellidos
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